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GRUPO I - CLASSE V — Plenario

TC 005.618/2025-8

Natureza: Monitoramento.

Unidades Jurisdicionadas: Secretaria de Governo Digital do
Ministério da Gestao e da Inovagdo em Servigos Publicos (MGI) e
outros.

Representagdo legal: nao ha.

SUMARIO: AUDITORIA OPERACIONAL. AVALIACAO DOS
CONTROLES DE CIBERSEGURANCA E DE SEGURANCA
DA INFORMACAO NAS ORGANIZACOES DO SISP.
ANALISE DE ADERENCIA A BOAS PRATICAS, EM
ESPECIAL O FRAMEWORK DO PPSI. RISCOS DE ATAQUES
CIBERNETICOS IDENTIFICADOS. IMPLEMENTACAO DE
MEDIDAS DE SEGURANCA AQUEM DO ESPERADO. PAPEL
DA ALTA ADMINISTRACAO NO GERENCIAMENTO DE

RISCOS. RECOMENDACOES. ARQUIVAMENTO.
MONITORAMENTO. IMPLEMENTACAO PARCIAL DAS
RECOMENDACOES. EXPEDICAO DE NOVA
RECOMENDACAO. DETERMINACAO PARA

CONSTITUICAO DE PROCESSO APARTADO PARA
APURACAO DE RESPONSABILIDADES. ENCERRAMENTO
DESTE PROCESSO COM APENSACAO A AUDITORIA
OPERACIONAL MONITORADA.

RELATORIO

Transcrevo a seguir a instru¢do elaborada no ambito da Unidade de Auditoria Especializada em
Tecnologia da Informacgao (AudTI), acostada a pega 443, com a qual se manifestou de acordo o corpo
dirigente da unidade (pecas 444 e 445):

“INTRODUCAO

1. Trata-se de monitoramento de deliberagoes, de acordo com o previsto no art. 243 do
Regimento Interno do Tribunal de Contas da Unido (RI/TCU) e no art. 4°, inciso Ill, da Portaria -

Segecex 27/2009 (Padroes de Monitoramento). O monitoramento foi determinado pelo Plenario desta
Corte no item 9.7 do Acordao 2.387/2024-TCU-Plendario (Rel. Min. Augusto Nardes) (peca 6).

HISTORICO

2. Em 2024, o TCU, por meio da Unidade de Auditoria Especializada em Tecnologia da

Informacgado (AudTl), realizou fiscaliza¢do na modalidade Auditoria Operacional (TC 010.390/2024-3)
com o seguinte objetivo (peca 3, p. 2):

Avaliar em que medida os controles de ciberseqguranca e de seguranca da informacgéo
implementados pelas organizagées do Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo (Sisp) estdo de acordo com as boas prdticas, em especial
comparados ao previsto no Framework de Privacidade e Seguran¢a da Informagdo
(Portaria-SGD/MGI 852/2023).

3. Em sintese, a fiscalizagdo:
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3.1. promoveu uma avaliagdo dos controles de ciberseguranca nas organizagoes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo (Sisp), definindo como escopo os controles
I a 18 do Framework de Privacidade e Seguranga da Informagdo;

3.2. concluiu que as organizagoes do Sisp estdo aquém do esperado no que se refere a
implementagdo de medidas de seguranca cibernética e que o PPSI é uma iniciativa promissora, com
oportunidades de melhoria.

4. Em decorréncia dessa fiscalizagdo, foi prolatado o Acorddo 2.387/2024-TCU-Plenario,
com as seguintes deliberagoes:

9.1. recomendar a Secretaria de Governo Digital do Ministério da Gestéo e da Inovagdo
em Servicos Publicos (MGI) que aperfeicoe o PPSI, gerenciando os riscos constantes do
apéndice D do relatdrio de peca 200, adotando as medidas de controle que estiverem sob
sua governabilidade e orientando as organizagdes do Sisp quando as medidas estiverem
na respectiva esfera de governabilidade;

9.2. recomendar a cada uma das organizacdes do Sisp relacionadas no apéndice E do
relatdrio de pega 200 que:

9.2.1. adotem medidas para implementar os controles de seguran¢a cibernética
necessdrios para reduzir o risco de ataques cibernéticos ao nivel aceitdvel para as politicas
publicas que executam, utilizando como referencial as diretrizes expedidas pela SGD/MGI
por meio do PPSI, de acordo com o art. 8° da Portaria-SGD/MGI n® 852/2023;

9.2.2. envidem esforcos para que o processo de gestdo de riscos decorrentes de ataques
cibernéticos seja liderado explicitamente pela sua alta administragcdo, alinhado ao
previsto no art. 17 do Decreto n® 9.203/2017;

9.3. dar ciéncia as 101 organiza¢bes que ndo responderam ao ciclo 3 do PPSI até o dia
14/8/2024 (lista no apéndice A do relatdrio de peca 200), com fundamento no disposto no
art. 99, I, da Resolugdo-TCU n® 315/2020, sobre a obrigatoriedade de enviar a SGD/MGI
sua autoavaliagdo e plano de ag¢do, nos prazos determinados por ela em cada ciclo de
avaliagdo do PPSI, conforme disposto nos artigos 62, Ill, 78, |, e 82, I, do Decreto n?
7.579/2011, c/c o disposto no art. 92, §§ 12 e 22, da Portaria SGD/MGI n® 852/2023;

5. O Hospital de Clinicas de Porto Alegre e a Agéncia Nacional de Transportes Terrestres
(ANTT) opuseram embargos de declara¢do alegando equivoco na inclusdo de seus nomes na lista das
101 organizagoes que ndo responderam ao ciclo 3 do PPSI até o dia 14/8/2024 (pe¢a 10). Por meio
do Acordao 630/2025—-TCU-Plenario (Rel. Min. Augusto Nardes), o Tribunal determinou a AudTI que
suprimisse os nomes do hospital e da agéncia da relagdo das 101 organizagoes (pega 9).

6. O ministro relator em seu relatorio (Acorddo 2.387/2024-TCU-Plendrio) entendeu que
(peca 8, p. 31):

Considerando a relevdncia do risco, o monitoramento das recomendag¢des propostas é
fundamental, pois possibilita o acompanhamento da questdo por parte do Tribunal. O
monitoramento, a ser realizado por esta unidade técnica, caso as recomendacbes sejam
aprovadas pelo relator e pelo Plendrio do TCU, deverd iniciar-se o mais breve possivel
apds a ciéncia do acorddo por parte dos drgdos envolvidos, mas levando em conta a
conveniéncia e a oportunidade presentes a época.

Especificamente quanto as recomendagdes as 254 organizagdes do Sisp, a unidade técnica
deverd observar, além da conveniéncia e oportunidade, a forma mais eficiente de realizar
seu monitoramento, dado o grande numero de organizagbes. Poderd fazé-lo por
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amostragem, no curso de outras agdes de controle ou ainda por outra forma que se
mostre mais eficiente que atuar em todas as 254 organizagoes.

7. Em 27/3/2026, por meio de andlise realizada pela AudTI, propds-se a realizacdo de
diligéncia a Secretaria de Governo Digital do Ministério da Gestdo e da Inovag¢do em Servigos
Publicos (SGD/MGI) para complementar os autos com informagoes que permitissem a andlise de
meérito sobre o atendimento das deliberagoes do Acorddao 2.387/2024-TCU-Plenario (pe¢a 367, p. 4).
Propés-se, ainda, diligéncia ao Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR) para que enviasse as respostas ao Autodiagnostico da Politica Nacional de Seguranca da
Informagdo que realizara no inicio de 2026, por entender que contribuiriam para avaliar a
manutengdo ou a retirada do tema Seguranc¢a da Informagdo e Cibernética da Lista de Alto Risco
(LAR) do TCU (pega 367, p. 4).

8. As comunicagoes processuais pertinentes foram efetuadas: Oficio 10323/2026-
TCU/Seproc (GSI, peca 378) e Oficio 11923/2026-TCU/Seproc (SGD/MGI, pega 382), com as devidas
ciéncias dos destinatarios (pegas 380 e 383). Assim, as organizagoes encaminharam as informagoes
solicitadas por esta unidade: GSI/PR (pegas 384 a 386) e SGD/MGI (pecas 393-394 e 417-420).

9. Destaca-se que o monitoramento do item 9.2.2 do Acorddo 2.387/2024-TCU-Plenario sera
realizado no proximo ciclo de monitoramento, visto que a informag¢do necessaria constard dos
proximos levantamentos do PPSI.

ANALISE DO ATENDIMENTO DAS DELIBERACOES

Recomendacdo 9.1
9.1. recomendar a Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em
Servigos Publicos (MGI) que aperfeicoe o PPSI, gerenciando os riscos constantes do apéndice D
do relatorio de peca 200, adotando as medidas de controle que estiverem sob sua governabilidade
e orientando as organizagoes do Sisp quando as medidas estiverem na respectiva esfera de
governabilidade;

Situacdo que levou a proposicdo da deliberacdo

10. A equipe de auditoria identificou e discutiu com os gestores da Secretaria a existéncia de
riscos que, se gerenciados, transformar-se-iam em oportunidades de melhoria para o programa. Os
riscos foram divididos em dois grupos: institucionaliza¢do e processo de implementacdo do programa
(pega 3, p. 46), quais sejam:

10.1. Institucionalizag¢do do programa
10.1.1. Insuficiéncia de indicadores e metas do programa (risco RRAI);

10.1.2. Auséncia, na estrutura de governanca do PPSI, de atribui¢do explicita de responsabilidade
para a Alta Administragdo (AA) das organizagoes quanto a implementagdo do PPSI (risco RRA2),;

10.1.3. Escala de medi¢do das medidas de segurancga possibilita que acima de 50% seja considerado
como implementado totalmente (risco RRA3).

10.2. Implementagdo do programa

10.2.1. SGD/MGI apresenta limitacdo quantitativa em pessoal para as atividades do ciclo externo
(risco RPEI);

10.2.2. Organizagoes do Sisp tém deficiéncias em pessoal (quantidade e/ou qualificacdo) para as
atividades do ciclo interno (risco RPE2);

10.2.3. Em algumas organizagoes, existe uma rotatividade grande de pessoas no quadro (risco RPE3),;

10.2.4. Auséncia de designacdo do gestor de seguranga da informacdo em 21% das organizagoes
(risco RPE4);
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10.2.5. A Comissao de Coordenagdo do Sisp ndo participa da seleg¢do dos controles priorizados em
cada ciclo (alinhado ao previsto no Decreto 7.579/2011, art. 4°, inciso 1I, c/c art. 5°, inciso 1) (risco
RPES);

10.2.6. Auséncia de informagoes (evidéncias) sobre a implementagcdo dos controles, pois o PPSI é
implementado por meio de autoavalia¢do (risco RINI);

10.2.7. Auséncia de agrupamento das organizagoes por tamanho, finalidade, similaridade ou outro
critério possivel (risco RPR2);

10.2.8. Auséncia de mecanismo de cumprimento (enforcement) na implementagdo do framework pelas
organizagoes do Sisp (risco RPR3);

10.2.9. Ndo ha uma forma de pré-preenchimento com as respostas do ciclo anterior c/c mudanga do
modelo do instrumento a cada ciclo (risco RPR4);

10.2.10. Gestores das organizagoes desconhecem o modelo de trés linhas de defesa, acreditando
que o setor de Seguranga Cibernética (SegCiber) da organizagdo é o unico responsavel pela gestdo de
riscos de SegCiber (risco RPRS),

10.2.11. Insuficiéncia de recursos financeiros para implementagdo das medidas priorizadas nas
organizagoes do Sisp (visco RREI),

10.2.12. Ferramenta de acompanhamento da implementagdo do framework no formato de
planilha eletronica. Nem todas as organizagoes do Sisp possuem o Microsoft Excel para preencher o
diagnostico e o plano de trabalho (risco RTEI).

Providéncias adotadas pela SGD/MGI

11. Em resposta ao Oficio 11923/2026-TCU/Seproc, a SGD/MGI enviou a Nota Técnica SEI
18707/2026/MGI contendo o tratamento dado aos riscos apontados pela equipe de auditoria
(peca 394). De forma resumida, o tratamento adotado para todos os riscos foi a mitigag¢do, tendo
como evidéncias principais a Portaria - SGD/MGI 9.511/2025 e a Instru¢do Normativa - SGD/MGI
4/2026.

Andlise das providéncias

12. O Programa de Privacidade e Seguranca da Informagdo (PPSI), liderado pela SGD/MGI,
era regido pela Portaria - SGD/MGI 852/2023 e sua abordagem ocorria por meio de ciclos
avaliativos de 180 dias. De acordo com o item 13.2 da Nota Técnica 49451/2024/MGI (pega 365), 0 5°
ciclo do PPSI terminou em 31/12/2025. Apos o inicio do ciclo 5 em 1%/7/2025, foi publicada a Portaria
- SGD/MGI 9.511/2025, que instituiu o PPSI 2.0, com inicio previsto para entrar em vigor em 1° de
janeiro de 2026. Dessa forma, a Portaria - SGD/MGI 852/2023 foi revogada. Nesse sentido, em
16/1/2026 foi publicada a Instrucdo Normativa - SGD/MGI 4/2026, que dispoe sobre o ciclo de
implementagdo de 2026 do framework do PPSI 2.0.

13. Um dos documentos do PPSI 2.0 é o Guia do Framework de Privacidade e Seguranca da
Informagcdao  versdo 1.2  (https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-
2.0/arquivos/guiafwppsi2-0-vI-2-30012026.pdf), que tem como objetivo fornecer informagoes de
referéncia claras e abrangentes para apoiar e esclarecer os diversos aspectos relacionados a
concepgado, estruturagdo e implementagdo dos controles e medidas que compoem o framework.

14. A seguir, procede-se a andlise das respostas da SGD/MGI para os riscos identificados
pela equipe de auditoria:

Risco RRAI - Insuficiéncia de indicadores e metas do programa

Provideéncias adotadas pela SGD/MGI (peca 394, p. 1)
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15. A Secretaria afirma que incluiu previsdo normativa acerca dos indicadores iBase, iSeg e
iPriv na Instru¢do Normativa - SGD/MGI 4/2026. Ademais, afirma que a Estratégia Federal de
Governo Digital (EFGD) - formalizada pelo Decreto 12.198, de 24 de setembro de 2024 e pela
Portaria - SGD/MGI 6.618, de 25 de setembro de 2024 - estabelece principios, objetivos e iniciativas
para o aprimoramento da governanca digital do Governo Federal. Nesse sentido, a iniciativa 9.1 da
EFGD tem por objetivo incrementar o valor médio do indice de seguranca da informagdo (iSeg) do
Programa de Privacidade e Seguranca da Informacao (PPSI), obtido por cada orgdo e entidade do
Poder Executivo federal em 0,20 (dois décimos), ate 2027.

Andlise das providéncias

16. A IN SGD/MGI 4/2026 criou trés indicadores de acompanhamento do PPSI 2.0: iBase,
iSeg e iPriv:

Art. 7° Ficam instituidos os seguintes indicadores:

I - iBase: indicador usado para aferir a maturidade relacionada as medidas de
estruturagdo basica para governanga e de instrumentos fundamentais de privacidade
e seguranga da informagdo do orgdo ou entidade;

1l - iSeg: indicador usado para aferir a maturidade relacionada as medidas de
seguranca da informagdo do orgado ou entidade; e

Il - iPriv: indicador usado para aferir a maturidade relacionada as medidas de
privacidade do orgdo ou entidade.

§ 1° A aferi¢do dos indicadores de maturidade iBase, iSeg e iPriv serd realizada
conforme disposto no Anexo IV.

$ 2° O cdlculo dos indicadores de que tratam os incisos I, 1I, e Il do caput serd
realizado automaticamente pela ferramenta apos o preenchimento dos niveis de
implementagdo de todas as medidas do respectivo indicador.

17. Ademais, o iSeg tem meta explicita, fixada pela Portaria SGD/MGI 6.618/2024 (iniciativa
9.1 da EFGD) em incremento de 0,20 até 2027.

18. Ante o exposto, considera-se que medidas de controle foram adotadas para mitigar o
Fisco.

Risco RRA2 - Auséncia, na estrutura de governanca do PPSI, de atribuicdo explicita de
responsabilidade para a AA das organizacoes quanto a implementacdo do PPSI

Provideéncias adotadas pela SGD/MGI (peca 394, p. 2)

19. A SGD/MGI afirma que incluiu previsdo normativa para que a Alta Administra¢do (AA)
integre a estrutura de governang¢a do PPSI.

Andlise das providéncias

20. De acordo com o art. 7°, I, da Portaria 9.511/2025, a alta administracdo, nos termos do
art. 2°, caput, inciso III, do Decreto n° 9.203, de 22 de novembro de 2017, compde a estrutura de
governang¢a do PPSI. Ja o art. 8° atribui a alta administragdo o fornecimento de recursos e a
viabilizagdo da estrutura de governanga do PPSI.

21. Dessa forma, considera-se que medidas de controle foram adotadas para mitigar o risco
de auséncia de atribuicdo explicita de responsabilidade para a AA das organiza¢oes quanto a
implementagdo do PPSI.

Risco RRA3 - Escala de medicdo das medidas de seguranca possibilita que acima de 50% seja
considerado como implementado totalmente

Providéncias adotadas pela SGD/MGI (peca 394, p. 2)
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22. SGD/MGI afirma que a escala foi revista e aprimorada.

Andlise das providéncias

23. A versio 1.1.4 do guia do Framework (https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/arquivos-antigos/ppsi/guia_framework_psi.pdf) em seu capitulo 6,
estabelecia que o nivel de implementacdo ‘Adota em maior parte ou totalmente’ seria pontuado como
1 (nota maxima) se houvesse decisao formal ou plano aprovado e a medida na organizagdo fosse
implementada integralmente em mais de 50% ou em todos os ativos. Por meio da Instru¢do Normativa
-4/2026, o PPSI 2.0 passou a apresentar os seguintes niveis de implementagdo das medidas:

a) NIVEIS DE IMPLEMENTACAO DAS MEDIDAS AVALIADAS DE FORMA GRADUAL

Tabela 3 - Niveis de implementacao das medidas avaliadas de forma gradual e respectivas
pontuacdes

Nivel Descricao Pontuacao
0 - Naose aplica | Amedida nao se aplica. -
1-Naoadotaou |Amedida € aplicavel. mas ndo € implementada ou existe apenas um 0.00

ha decisao formal | planejamento ou decisao formal para implementa-la. '

2 - Inicial A implementacao da medida atende menos de 40% do seu propésito. 0.25

3 - Intermediario | A implementacao da medida atende entre 40% e 80% do seu proposito. | 050
4 - Completo A implementacao da medida atende mais de 80% do seu proposito. 075

Aimplementacdo da medida atende mais de 80% do seu proposito e €
monitorada e revisada continuamente de forma sistematica, com base 100
em meétricas quantitativas, possuindo mecanismos gue garantem uma '
implementacao consistente ao longo do tempo.

5 - Aprimorado

24, Ou seja, o nivel ‘Aprimorado’ no PPSI 2.0 significa que a implementa¢do da medida
atende a mais de 80% de seu proposito e é monitorada e revisada sistematicamente.

25. Ante o exposto, considera-se que medidas de controle foram adotadas para mitigar o
Fisco.

Risco RPE1 - SGD/MGI apresenta limitacdo quantitativa em pessoal para as atividades do ciclo
externo

Providéncias adotadas pela SGD/MGI

26. A SGD/MGI informou que, no exercicio de suas competéncias como orgao central do Sisp,
também enfrenta limita¢do de pessoal para as atividades do ciclo externo (composto por etapas
executadas pela SGD/MGI como acompanhamento e apoio), situagdo semelhante a dos demais orgaos
do sistema (peca 394, p. 2). Como medida de reforco, foram realizados processos seletivos
simplificados para a concessdo de Gratificagoes do Sistema de Administra¢do dos Recursos de
Tecnologia da Informagdo (GSISP), contemplando niveis superior e intermediario, com foco nas dreas
de privacidade e seguranca da informag¢do (peca 394, p. 2). Os servidores selecionados foram
alocados na DEPSI/SGD, contribuindo para ampliar a capacidade operacional da unidade, ainda que
de forma complementar as necessidades existentes (pe¢a 394, p. 2).

217. Na fase de ‘Comentarios do gestor’, a SGD/MGI informou que (peca 441, p. 2):

No ultimo concurso para a carreira de Analista em Tecnologia da Informagdo - ATI,
foram nomeados 182 servidores em 2025 e 235 em 2026, dos quais 170 e 221,
respectivamente, entraram em exercicio. Apesar dos novos ingressos, o quantitativo
foi inferior ao esperado, além das vacdncias ocorridas no periodo.

Solicitou a realiza¢do de novo concurso publico para o provimento de 494 vagas,
conforme  Nota  Técnica SEI n° 17861/2026/MGI  (Processo  SEI

6
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n°19974.000518/2026-10). Também foi proposta a ampliagdo da carreira de 1.300
para 3.000 cargos, conforme Nota Técnica SEI n° 35837/2026/MGI (Processo SEI
n®19974.001171/2026-14).

Andlise das providéncias

28. Verifica-se que medidas de controle foram adotadas: a SGD/MGI apresentou trés editais
por meio dos quais tornou publica a realizac¢do de processo seletivo simplificado para a distribui¢do
de GSISP para as areas de privacidade e seguranga da informagdo, destinadas a atuagdo junto aos
Institutos Federais de Educacdo, Ciéncia e Tecnologia e Universidades Federais integrantes do Sisp.
Da mesma forma, apresentou 24 portarias de pessoal por meio das quais concedeu-se a GSISP aos
servidores selecionados. No mesmo sentido, houve a nomeagdo de Analistas em Tecnologia da
Informacgdo em 2025 e 2026.

29. Contudo, a propria Secretaria reconhece que o incremento de pessoal foi insuficiente para
suprir a demanda, em razao de o quantitativo de nomeagoes ter ficado abaixo do esperado e da
ocorréncia de vacdncias no periodo. A dependéncia de novos concursos e da ampliacdo da estrutura
da carreira de ATI evidencia que a limita¢do de pessoal é um desafio de natureza estrutural, que
transcende a governabilidade imediata da Secretaria.

30. Nesse contexto, embora as providéncias adotadas demonstrem o empenho da Secretaria
em tratar a deficiéncia de recursos humanos, o risco RPEI permanece presente. A medida é
considerada em implementagdo, uma vez que a efetiva mitigacdo do risco depende de fatores externos,
como a autoriza¢do de novos certames e a expansdo do quadro de pessoal, elementos que ainda nado
foram plenamente concretizados.

31. Portanto, conclui-se que o risco RPEI subsiste.

Risco RPE2 - Organizacoes do Sisp tém deficiéncias em pessoal (quantidade e/ou qualificacdo) para
as atividades do ciclo interno

Providéncias adotadas pela SGD/MGI (peca 394, p. 3)

32. A SGD/MGI informou que, no exercicio de suas competéncias como orgdo central do Sisp
e supervisor da carreira de ATI, identifica que o risco é relevante, com evidéncias de insuficiéncia de
pessoal, principalmente em termos quantitativos, afetando a execugdo das atividades do ciclo interno
(composto por etapas a serem executadas pelo orgdo implementador do framework).

33. De acordo com a Secretaria, as andlises técnicas ja realizadas mostram um déficit
estrutural de profissionais de TI. Isso se reflete em dificuldades nas atividades de governancga,
desenvolvimento, seguranga da informagdo e gestdo de contratagoes, além de equipes reduzidas,
sobrecarga de trabalho e atrasos em projetos, comprometendo a execugdo de fungoes essenciais.

34. Registrou-se, ainda, que, embora tenha havido a nomeacdo de 181 ATIs em setembro de
2025, o quantitativo de pessoal permanece aquém do necessario para atender as demandas dos
orgados do Sisp. Nesse contexto, a Secretaria formalizou a solicitagdo de provimento de 494 vagas de
ATI e encaminhou oficio a Secretaria de Gestdo de Pessoas do MGI (SGP/MGI), destacando os
desafios relacionados a atratividade da carreira, especialmente a defasagem remuneratoria em
relagdo a outras carreiras e ao setor privado, com impacto na atragdo e retengdo de profissionais, na
evasdo e na recomposicado da for¢a de trabalho.

35. Adicionalmente, informou que a Portaria - SGD/MGI 1.010/2026 redistribuiu as GSISP,
com foco também nas dreas de segurancga da informagdo e privacidade. Segundo o orgdo, a medida
contribui para refor¢ar essas frentes, mas ndo resolve a necessidade estrutural de pessoal diante das
demandas do Sisp.

36. Quanto a qualificagao, a SGD/MGI afirmou que vem mantendo agodes continuas de
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capacitagdo no Sisp. Um exemplo é o MBA em Privacidade e Seguranga da Informacdo, ja na quinta
turma, realizado em parceria com a Universidade de Brasilia, com cerca de trinta vagas por turma e
aberto a servidores de todos os orgdos. O curso busca preparar melhor os profissionais para atuar
nessas areas e apoiar o aumento da maturidade e da seguranga nos orgaos.

Andlise das providéncias

37. A SGD/MGI reconhece a relevancia do risco RPE2 e tem adotado medidas para mitigar a
escassez de pessoal nas organizagoes do Sisp, destacando-se a redistribuicdo de gratificagoes
(GSISP) com foco em seguranca da informagdo e a promog¢ado de agoes de capacitagdo, como o MBA
em parceria com a UnB. Além disso, a Secretaria tem atuado institucionalmente junto a SGP/MGI
para pleitear o provimento de novas vagas e a revisao da atratividade da carreira de Analista em
Tecnologia da Informagdo (ATI).

38. Nao obstante o empenho da Secretaria, o déficit de profissionais de Tl nas organizagoes
do Sisp permanece como um desafio estrutural. A insuficiéncia quantitativa e a dificuldade de
reten¢do de talentos, agravadas pela defasagem remuneratoria em relagcdo ao setor privado,
comprometem a execugdo de fungoes essenciais de governanga e seguranga da informagdo, conforme
relatado pela propria SGD/MGI.

39. Nesse contexto, a providéncia é considerada em implementacdo. Embora as agoes de
capacitagdo e os pleitos de recomposicdo da for¢a de trabalho sejam passos necessarios, a mitiga¢do
efetiva do risco depende de decisoes que transcendem a governabilidade da SGD/MGI. Portanto, o
risco RPE2 subsiste.

Risco RPE3 - Em algumas organizacoes, existe uma rotatividade grande de pessoas no quadro

Providéncias adotadas pela SGD/MGI

40. A SGD/MGI informou que, no exercicio de suas competéncias como orgao central do Sisp
e supervisor da carreira de Analista em Tecnologia da Informac¢do (ATI), avalia que o risco é
relevante, especialmente quanto a rotatividade de profissionais de TI. Ademais, as analises realizadas
pela Secretaria mostram elevada rotatividade na carreira de ATI, com vacdncias, desisténcias e
saidas para outros cargos. Esse cendrio esta ligado, principalmente, aos desafios de atratividade da
carreira, em especial a defasagem remuneratoria em relagdo a outras carreiras publicas e ao setor
privado (pegca 394, p. 3).

41. Segundo a SGD/MGI, a situagdo ja foi registrada em Nota Técnica e em oficio
encaminhado a SGP/MGI, que apontam a evasdo e a dificuldade de recomposi¢do da for¢a de
trabalho, indicando a necessidade de medidas estruturantes para reduzir o problema. Adicionalmente,
a Portaria - SGD/MGI 1.010/2026, promoveu a redistribuicdo das GSISP, voltadas a servidores que
atuam em TI, como forma de refor¢ar as equipes. Ainda assim, a medida ndo resolve o problema de
rotatividade (peca 394, p. 3).

42. Na fase de ‘Comentarios do gestor’, a SGD/MGI informou que (peg¢a 441, p. 2-3):

A carreira de ATI ainda apresenta dificuldades de retengdo. As vacancias reduzem a
forca de trabalho disponivel e podem gerar perda de conhecimento e impactos na
continuidade das atividades, projetos e servigos de tecnologia da informagdo. Essa
situagdo estd registrada na Nota Técnica SEI n° 35837/2026/MGI (Processo SEI
n°19974.001171/2026-14);

Sobre a atratividade da carreira, a SGD ja encaminhou a Secretaria de Gestdo de
Pessoas - SGP/MGI estudos que apontam a defasagem remuneratoria e seus impactos
na retengdo dos ATls, entre eles a Nota Técnica SEI n® 2442/2023/MGI e o Oficio SEI
n’44390/2026/MGI (Processo SEI n° 19974.000493/2026-46),

No Oficio, a SGD solicitou a SGP/MGI a avaliagdo de medidas para melhorar a
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atratividade da carreira, especialmente quanto a estrutura remuneratoria. Mais
recentemente, o Acorddo n° 1.475/2026-TCU-Plenario recomendou ao MGI, por
intermédio da SGP, a implementagcdo de agdes concretas para superar os desafios
relacionados a falta de atratividade da carreira de ATI, considerando, entre outros
aspectos, a assimetria remuneratoria em relacdo a carreiras equivalentes e ao
mercado privado.

Andalise das providéncias

43. A SGD/MGI reconhece a relevancia do risco de rotatividade na carreira de Analista em
Tecnologia da Informagdo (ATI) e tem adotado medidas para mitigar seus impactos, como a
redistribui¢do de gratificacoes (GSISP) e o encaminhamento de estudos técnicos a Secretaria de
Gestdo de Pessoas (SGP/MGI) visando a melhoria da atratividade da carreira.

44. Ressalte-se que a persisténcia desse risco é corroborada pelo Acordao 1.475/2026-TCU-
Plendrio, relator Ministro Odair Cunha, que recomendou ao MGI a implementar agoes concretas
para superar a falta de atratividade da carreira de ATI. Enquanto ndo forem adotadas medidas
estruturantes que garantam a reteng¢do desses profissionais, a implementa¢do do PPSI continuara
vulnerdvel a descontinuidade técnica.

45. Portanto, a providéncia é considerada em implementagdo. O risco RPE3 subsiste, uma vez
que as agoes de mitiga¢do adotadas pela SGD/MGI, embora pertinentes, ndo tém sido suficientes para
reverter o quadro de evasdo.

Risco RPE4 - Auséncia de designacdo do gestor de seguranca da informacdo em 21% das
organizacoes
Provideéncias adotadas pela SGD/MGI

46. A SGD/MGI informou que, no SisPPSI, ferramenta para preenchimento de informagoes
relativas ao ciclo de implementagdo do framework PPSI, 232 orgdos informaram que designaram o
gestor de seguranga da informacdo, o que corresponde a 93% dos orgdos (pe¢a 394, p. 3).

47. Esse numero foi obtido verificando-se no banco de dados do SisPPSI, em 30/4/2026, o
quantitativo de orgdos que possuiam registro dos dados do gestor de seguranca da informacdo,
independentemente de o orgdo ter realizado ou ndo o envio da entrega de mar¢o/2026 (Ciclo 1 do
PPSI 2.0). Considerando apenas os orgados que realizaram o envio da entrega de mar¢o/2026 (Ciclo 1
do PPSI 2.0), sao 224 organiza¢oes com gestor designado (pegca 441, p, 3).

Andlise das providéncias

48. Os dados brutos da pegca 419 mostram 224 organizagoes com gestor designado e 15 sem
designagdo, num universo de 239 respondentes (93,7%,). Considerando os dados da peca 419, restam
15 organizagoes (6% do total) ainda sem gestor designado, o que representa uma melhora expressiva
frente aos 21% do achado original.

49. Nao obstante a melhoria, 15 organizagoes permanecem sem a devida designagdo, em
desacordo com o art. 10, inciso III, do Decreto12.572/2025 e com o art. 18 da Instru¢do Normativa -
GSI/PR 1/2020. A auséncia dessa figura central na estrutura organizacional fragiliza a governancga de
seguran¢a da informacgdo, podendo resultar em agdes descoordenadas, controles inconsistentes e
maior exposi¢do a incidentes cibernéticos.

50. E importante ressaltar que a ado¢do das medidas de controle relativas a designagdo do
gestor de SI ndo esta sob a governabilidade da SGD/MGI, cabendo a implementagdo dessas medidas
pelas proprias organizagoes do Sisp.

S1. No entanto, embora mitigado, o risco continua a existir, uma vez que quinze organizagoes
do Sisp ainda ndo possuem gestor de SI designado, em desacordo com o Decreto 12.572/2025 e com a
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Instru¢do Normativa GSI/PR 1/2020.

52. Este risco é da responsabilidade das quinze organizagoes do Sisp. Mais ainda, constitui-se
agora em desconformidade com normas em vigor, sendo passivel de apurag¢do de responsabilidade
futura.

Risco RPES5 - A Comissdo de Coordenacdo do Sisp ndo participa da selecdo dos controles priorizados
em cada ciclo

Providéncias adotadas pela SGD/MGI

53. A SGD/MGI afirma que os dados enviados pelas organizagoes do Sisp sdo criticos e ndao
podem ser compartilhados com a Comissdo. Ademais, destaca o continuo alinhamento e envolvimento
dos orgdos e entidades do Sisp quanto a evolugdo do PPSI, como, por exemplo, por meio de
apresentagoes e Webinarios (pega 394, p. 4).

54. Na fase de ‘Comentarios do gestor’, a SGD/MGI informou que (pegca 441, p. 3-4):

Conforme informado na Nota Técnica SEI n° 18707/2026/MGI (SEI 60841079), a
priorizagdo de medidas no dmbito do PPSI é realizada pela SGD, adotando como
principal critério a conformidade aos normativos vigentes, mais especificamente aos
do Gabinete de Seguranga Institucional da Presidéncia da Republica - GSI/PR e da
Agéncia Nacional de Protegdo de Dados - ANPD.

Por essa razdo, na Instru¢do Normativa SGD/MGI n° 4/2026 foi estabelecida a
priorizagdo de medidas especificas para o ciclo de 2026, permitindo direcionar
esforgos institucionais para temas considerados mais relevantes a evolucdo da
maturidade em privacidade e seguranca da informac¢do; sem prejuizo dessa
priorizagdo, o normativo estabelece também as medidas de gestdo continua, que
permanecem sujeitas a acompanhamento permanente. Esse modelo, que sera mantido
nos proximos ciclos do PPSI, busca equilibrar a orientagdo estratégica centralizada
com a preservagdo de um nticleo estdvel e continuo de governanga, gestdo de riscos e
conformidade no ambito do PPSI.

Andlise das providéncias

55. O Decreto 7.579/2011, em seus arts. 4° e 5° estabelece que a elaborag¢do e a
implementagdo de politicas e diretrizes do Sisp devem contar com a participagdo da Comissdo de
Coordenagdo. A SGD/MGI, ao centralizar a defini¢do dos controles priorizados, tem restringido a
atuagdo da Comissdo a um papel meramente consultivo ou informativo, o que destoa da competéncia
deliberativa ou participativa prevista no normativo.

56. O argumento da Secretaria de que os dados das organizagoes sao sigilosos nado justifica a
exclusdo da Comissdo do processo decisorio. Mesmo que a restricio a dados individualizados se
Justifique, isso ndo impede, em principio, que a Comissdo participe da defini¢ao da metodologia e dos
critérios de priorizag¢do dos controles, algo que ndo exige acesso a dados de organizagoes especificas.

57. A realizacdo de apresentagoes e webinarios constitui medida de transparéncia, mas ndo
supre a exigéncia legal de participacdo da Comissdo na elaboragdo das diretrizes do Sisp. A auséncia
de um processo decisorio participativo pode resultar em uma priorizagdo de controles desconectada
da realidade operacional das organizagoes, comprometendo a aderéncia e a eficacia do PPSI.

58. Portanto, o risco RPE5 permanece presente, uma vez que a SGD/MGI mantém a

centraliza¢do da tomada de decisdo, em descompasso com o modelo de governanga colaborativa
estabelecido pelo Decreto 7.579/201 1.

Risco RINI - auséncia de informacoes (evidéncias) sobre a implementacdo dos controles, pois o PPSI
é implementado por meio de autoavaliacdo
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Providéncias adotadas pela SGD/MGI (peca 394, p. 4)

59. De acordo com a SGD/MGI, as evidéncias acerca da implementagdao das medidas podem
ser informadas pelos orgdos diretamente no SisPPSI.
60. Na fase de ‘Comentarios do gestor’, a SGD/MGI informou que (pega 441, p. 4):

A Portaria SGD/MGI n° 9.511, de 2025 admite, em seu art. 17, registro de evidéncias
da implementacdo das medidas — de forma facultativa. Tal iniciativa vai ao encontro
do aprimoramento da maturidade do PPSI, por meio da realizagdo de mudancas
gradativas no Programa para todos os orgdos do SISP, considerando inclusive o
esfor¢o futuro da SGD quanto a andlise das evidéncias que passarem a ser
compulsorias nos ciclos vindouros do PPSI;

Nesse sentido, como medida mitigatoria, serdo consignadas, na instru¢do normativa
que regera o Ciclo 2027 do PPSI 2.0, quais medidas deverdo necessariamente ter o
registro das evidéncias, na hipotese de o orgdo consigna-la como implementadas.

Andlise das providéncias

61. O art. 17 da Portaria - SGD/MGI 9.511/2025 estabelece que a Secretaria de Governo
Digital pode solicitar evidéncias da implementa¢do das medidas de privacidade e seguranca da
informagdo para fins de andlise, monitoramento e adequagdo do apoio ao PPSI.

62. Embora a referida norma preveja a possibilidade de registro de evidéncias, a natureza
facultativa dessa medida ndo é suficiente para mitigar o risco de que as organizagoes reportem niveis
de maturidade superiores a realidade, gerando uma falsa sensagdo de seguranga. Ademais, embora a
previsdao de tornar compulsorio o registro de evidéncias para medidas selecionadas no Ciclo 2027
represente um avango, a fidedignidade das informagoes ainda permanece vinculada a autodeclaragdo
dos gestores, sem a obrigatoriedade de comprovagao documental.

63. Dessa forma, o risco de falsa sensagdo de seguranga, que leva a organiza¢do a acreditar
que esta mais protegida do que realmente esta, permanece presente, a despeito das medidas de
controle adotadas pela SGD/MGI e do planejamento para a exigéncia de evidéncias a partir de 2027.

Risco RPR2 - Auséncia de agrupamento das organizacoes por tamanho, finalidade, similaridade ou
outro critério possivel

Provideéncias adotadas pela SGD/MGI (peca 394, p. 4)

64. De acordo com a SGD/MGI, estdo previstos estudos, a serem concluidos em 2027, para
categorizag¢do e/ou agrupamento dos orgaos, para alem do agrupamento por finalidade ja utilizado na
atualidade (Agéncia, Fundagdo, Instituto Federal, Ministério, Superintendéncia, Universidade,
Outros). Uma das referéncias para o desenvolvimento desses estudos sera o modelo de maturidade
institucional em ciberseguranca, em elabora¢do pelo Grupo de Trabalho Tematico (GTT), instituido
pelo Comité Nacional de Ciberseguran¢a (CNCiber). O GTT é coordenado pelo Ministério da Gestdo
e da Inovagao em Servigos Publicos (MGI) e pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR).

65. O modelo institucional proposto buscard integra¢do com o PPSI, conforme previsto no
item 1.12 da ata da 9° reunido ordinaria do CNCiber. A conclusdo dos trabalhos do GTT esta prevista
para julho de 2026, a ser submetida a instancias superiores de aprovagao.

66. Na fase de ‘Comentarios do gestor’, a SGD/MGI informou que (pega 441, p. 4):

A auséncia de classificagdo geral dos orgdos por porte ou outro critério ndo implica
tratamento inteiramente uniforme. No exercicio de suas competéncias de orientagdo,
apoio e acompanhamento dos orgdos e entidades do SISP, a SGD adota estratégias
diferenciadas segundo caracteristicas e necessidades comuns,
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Nesse contexto, esta Secretaria mantém um grupo destinado ao apoio, monitoramento
e acompanhamento do PPSI nas institui¢oes federais de ensino, consideradas suas
caracteristicas institucionais comuns (conforme item 5.2, 4° linha da tabela da Nota
Teécnica 18707 (SEI 60841079). Também informa ao Esplanada +Segura, forum que
retine ministérios para o tratamento coordenado de temas compartilhados no Poder
Executivo federal, os aspectos relativos as temdticas de privacidade, seguranca da
informag¢do e combate a fraudes digitais determinados no dmbito do PPSI - tendo,
inclusive, participado da 19° Reunido do Forum de Secretdrios-Executivos em
3/9/2026, para apresentagdo de informagoes sobre o PPSI;

Tais iniciativas constituem formas de agrupamento por finalidade e similaridade,
permitindo orienta¢do mais aderente as necessidades dos respectivos conjuntos de
organizagoes, sem prejuizo de eventual adicdo futura de critérios adicionais de
segmentagdo.

Andlise das providéncias

67. A auséncia de agrupamento das organizagoes por tamanho, finalidade, similaridade ou
outro critério possivel pode levar a comparagoes insuficientes entre as organizagoes, com a seguinte
consequéncia: organizag¢oes desestimuladas a continuar com a implementagdo do framework, o que
leva a ineficdacia em cumprir o objetivo do programa.

68. Ressalta-se que a adogdo de estratégias pontuais e diferenciadas na orientagdo, apoio e
acompanhamento pela SGD/MGI é relevante e constitui boa prdtica, mas ndo supre a caréncia de
uma metodologia de governanga que preveja metas, prazos e niveis de maturidade diferenciados por
segmento.

69. Portanto, embora os estudos iniciados pela Secretaria para a categorizag¢do dos orgaos
representem um avango, o risco RPR2 permanece presente, uma vez que a estrutura atual do PPSI
ainda ndo incorpora critérios de segmentagdo formalizados.

Risco RPR3 - Auséncia de mecanismo de cumprimento (enforcement) na implementacdo do framework
pelas organizacoes do Sisp

Providéncias adotadas pela SGD/MGI

70. A SGD/MGI informou que incluiu previsdo normativa acerca do enforcement para que 0s
orgaos e entidades do Sisp implementem o PPSI (peg¢a 394, p. 4).

71. No entanto, afirma que ndo dispoe de competéncia legal para aplicar sangoes
or¢amentdrias, funcionais ou de desempenho as altas administragoes dos demais orgdaos (peca 441,
p. 5). Entende, ainda, que o fluxo de tratamento deve combinar:

71.1. obrigagdo normativa (contemplada, na atualidade, por meio da Portaria - SGD/MGI
9.511, de 2025, e da Instru¢ao Normativa - SGD/MGI 4, de 2026),

71.2. registro de inadimpléncia (consignada por meio da ferramenta SisPPSI);

71.3. comunicagoes formais (oficios encaminhados aos orgdos Sisp);

71.4. ciéncia as altas administragoes (apresentada entre outros, no Esplanada +Segura);

71.5. atuagdo dos controles internos (responsavel setorial pela gestao da integridade integrando
a estrutura de governanga do PPSI);

71.6. ciéncia aos orgdos de controle, quando cabivel.

72. A Secretaria entende, ainda, que o controle externo constitui elemento relevante de

enforcement (peg¢a 441, p. 5).

Andlise das providéncias
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73. Estabelecer a obrigatoriedade em portaria é apenas o primeiro  passo;
o0 enforcement pressupoe a existéncia de consequéncias concretas para o descumprimento, tais como a
vinculagdo a metas de desempenho da alta administragcdo, o condicionamento de recursos
or¢amentarios ou a exposicao publica da inadimpléncia em relatorios de gestao.

74. Embora a Secretaria liste uma série de agoes de monitoramento (registro de
inadimpléncia, oficios, foruns e ciéncia aos orgdos de controle), tais medidas possuem carater
predominantemente informativo e ndo garantem, por si sos, a mudanga de comportamento dos
gestores inadimplentes. A auséncia de um mecanismo que torne o descumprimento do PPSI um fator
de risco para a gestdo do orgdo esvazia a for¢a coercitiva da norma.

75. E compreensivel a limitacdo da SGD/MGI quanto @ aplicacdo de san¢ées diretas, dada a
sua natureza de orgdo central. Contudo, enquanto ndo houver um mecanismo que vincule o
cumprimento do programa a consequéncias administrativas ou de desempenho, a implementa¢do do
PPSI continuarad dependente da voluntariedade dos gestores.

76. Portanto, conclui-se que o risco RPR3 permanece presente, uma vez que as medidas
adotadas até o momento ndo foram suficientes para conferir a necessdria efetividade ao cumprimento
das diretrizes do programa.

77. Registre-se que, se a SGD/MGI como orgdo central do Sisp entende que ndo tem
competéncia suficiente para o enforcement, ainda que a combina¢do de normativos utilizada nesta
analise permita depreender tal competéncia, ela pode tratar o risco propondo normatiza¢do mais
clara e de mais alto nivel, como, por exemplo, estabelecer o programa por normativo
hierarquicamente superior (como um Decreto) e regulamenta-lo por portaria, como vem fazendo.

Risco RPR4 - Ndo hd uma forma de pré-preenchimento com as respostas do ciclo anterior c/c
mudanca do modelo do instrumento a cada ciclo

Risco RTEl - Ferramenta de acompanhamento da implementacdo do framework no formato de
planilha eletronica. Nem todas as organizacoes do Sisp possuem o Microsoft Excel para preencher o
diagnostico e o plano de trabalho

Providéncias adotadas pela SGD/MGI (peca 394, p. 4)

78. A SGD/MGI informou que foi desenvolvida e implantada ferramenta para preenchimento,
pelos orgaos, das informagoes sobre o diagnostico e o plano de trabalho.

Andlise das providéncias

79. Conforme a se¢do ‘Ferramentas do Framework do PPSI’ no site do MGI, o preenchimento
do nivel de implementag¢do das medidas do framework do PPSI até o ciclo 5 era realizado por meio de
ferramenta no formato .xlsx e os dados eram consolidados no Painel de Business Intelligence (BI). No
entanto, de acordo com o art. 5° da IN, a SGD/MGI disponibilizaria ferramenta para preenchimento
de informagoes relativas ao ciclo de implementagdo de 2026 do framework do PPSI. Ademais,
conforme o art. 6°, o diagnostico e o plano de trabalho resultante da etapa de planejamento do PPSI

deveriam ser encaminhados a SGD/MGI, exclusivamente por meio da ferramenta de que trata o art.
5¢ até 27 de fevereiro de 2026.

80. A ferramenta de que trata a IN é o SisPPSI, que foi desenvolvida para a realizagdo da
autoavaliag¢do. Dessa forma, considera-se que os riscos foram mitigados.

Risco RPRS5 - Gestores das organizacoes desconhecem o modelo de trés linhas de defesa, acreditando
que o setor de SegCiber da organizacdo é o unico responsavel pela gestdo de riscos de SegCiber

Provideéncias adotadas pela SGD/MGI (peca 394, p. 5)

81. A SGD/MGI informou que incluiu previsdo normativa acerca da competéncia para gestao
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de riscos relacionados a seguranga da informagdo e privacidade.
Andlise das providéncias

82. A Portaria - SGD/MGI 9.511/2025 traz dispositivos no sentido de que compete a alta
administragdo gerir os riscos no dmbito organizacional. Em adig¢do, o Guia do Framework de
Privacidade e Seguranca da Informacdo versdo 1.2 estabelece que o controle ‘Estruturagdo bdsica
para governanga’ inclui os papéis essenciais para a condugdo da governanc¢a em privacidade e
seguranga da informagado, tais como a alta administracdo, o gestor de seguranga da informagdo, o
encarregado pelo tratamento de dados pessoais, o gestor de Tecnologia da Informacdo e
Comunicagdo (TIC) e o responsavel pela gestdo da integridade. Ademais, estabelece que esses papéis
sdo decisivos para o alinhamento estratégico, operacional e de responsabilizacdo, garantindo o
cumprimento das diretrizes e a efetividade das a¢oes propostas no framework.

83. A medida de controle 0.1 é a seguinte: ‘A alta administra¢do do orgdo estabelece,
mantém, monitora e aprimora o sistema de gestdo de riscos e controles internos relativos aos temas de
privacidade e seguranca da informagdao?’. A descricao dessa medida estabelece que, conforme
Acordao 2.387/2024-TCU-Plenario, a alta administragdo da organizagdo deve liderar o processo de
gestdo de riscos decorrentes de ataques cibernético.

84. Dessa forma, considera-se que o risco foi mitigado.

Risco RRE] - Insuficiéncia de recursos financeiros para implementacdo das medidas priorizadas nas
organizacoes do Sisp

Providéncias adotadas pela SGD/MGI (peca 394, p. 5)

85. A SGD/MGI informou que foi incluida previsdo normativa acerca da competéncia da alta
administragdo dos orgdos e entidades do Sisp para fornecer os recursos necessarios para assegurar a
gestao da privacidade e da seguranga da informagdo, de modo a adotar decisoes sobre privacidade e
seguran¢a da informag¢do em um nivel de relevincia e prioridade adequadas e alinhadas com a
estratégia e com a consecugdo dos objetivos do orgdo ou entidade no cumprimento da sua missdo
institucional.

Andlise das providéncias

86. O art. 8° da Portaria 9.511/2025 atribui a Alta Administracdo dos orgaos do Sisp a
competéncia de fornecer os recursos necessdrios a gestdao de privacidade e seguran¢a da informacdo,
em nivel compativel com a estratégia e os objetivos da institui¢do.

87. Entretanto, estabelecer uma competéncia em norma ndo ¢ o mesmo que garantir seu
cumprimento. E, no caso de recursos financeiros, a limita¢do pode ndo ser so falta de prioridade
institucional, pode ser falta real de or¢amento disponivel, por contingenciamento ou teto de gastos.
Nesse segundo caso, nenhum mecanismo de enforcement resolveria o problema sozinho.

88. Dessa forma, considera-se que a SGD/MGI adotou medidas de controle, mas o risco RREI
permanece presente.

Conclusdo

89. Apos a andlise das respostas da SGD para os riscos identificados pela equipe de
auditoria, tém-se que:

89.1. as medidas de controle adotadas foram suficientes para mitigar os seguintes riscos:
89.1.1. Risco RRAI - Insuficiéncia de indicadores e metas do programa;
89.1.2. Risco RRA2 - Auséncia, na estrutura de governanc¢a do PPSI, de atribuicdo explicita de

responsabilidade para a AA das organizagoes quanto a implementa¢do do PPSI;
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89.1.3. Risco RRA3 - Escala de medigdo das medidas de seguranca possibilita que acima de 50% seja
considerado como implementado totalmente;

89.1.4. Risco RPR4 - Ndo ha uma forma de pré-preenchimento com as respostas do ciclo anterior c/c
mudanca do modelo do instrumento a cada ciclo;

89.1.5. Risco RPR5 - Gestores das organizagoes desconhecem o modelo de trés linhas de defesa,
acreditando que o setor de SegCiber da organizagdo é o unico responsavel pela gestdo de riscos de
SegCiber,

89.1.6. Risco RTEI - Ferramenta de acompanhamento da implementagdo do framework no formato de
planilha eletronica. Nem todas as organizagoes do Sisp possuem o Microsoft Excel para preencher o
diagnostico e o plano de trabalho.

89.2. o0s seguintes riscos continuam presentes:

89.2.1. Risco RPEI - SGD/MGI apresenta limita¢do quantitativa em pessoal para as atividades do
ciclo externo,

89.2.2. Risco RPE?2 - Organizagoes do Sisp tém deficiéncias em pessoal (quantidade e/ou qualifica¢do)
para as atividades do ciclo interno;

89.2.3. Risco RPE3 - Em algumas organizagoes, existe uma rotatividade grande de pessoas no
quadro;

89.2.4. Risco RPE4 - Auséncia de designacdo do gestor de seguranca da informag¢do em 21% das
organizagoes;

89.2.5. Risco RPES - A Comissdo de Coordenagdo do Sisp ndo participa da sele¢do dos controles
priorizados em cada ciclo;

89.2.6. Risco RINI - Auséncia de informacgoes (evidéncias) sobre a implementagdo dos controles, pois
o PPSI ¢ implementado por meio de autoavaliag¢do,

89.2.7. Risco RPR2 - Auséncia de agrupamento das organizagdes por tamanho, finalidade,
similaridade ou outro critério possivel;

89.2.8. Risco RPR3 - Auséncia de mecanismo de cumprimento (enforcement) na implementa¢do do
framework pelas organizagoes do Sisp;

89.2.9. Risco RREI - Insuficiéncia de recursos financeiros para implementa¢do das medidas
priorizadas nas organizagoes do Sisp.

90. Com respeito a escassez de pessoal de TI no Sisp, o TCU ja se manifesta sobre o tema
desde 2014 (Acorddo 1.200/2014-TCU-Plenario, Relator Ministro Raimundo Carreiro). As medidas
de restruturacdo das carreiras e gratificagcoes ndo tém se mostrado eficazes para solucionar o
problema da falta de pessoal, que se agrava na drea de segurang¢a da informagdo ante alta
complexidade da area, o que exige profissionais altamente qualificados.

91. Nesse sentido, cabe registrar o contido no Acorddao 1.475/2026-TCU-Plenario, Rel.
Ministro Odair Cunha:

1.7.1. recomendar ao Ministério da Gestdo e da Inovagdo em Servigos Publicos, por
intermédio da Secretaria de Gestdo de Pessoas, em articulacdo com a Secretaria de
Governo Digital, que implemente acdes concretas e eficazes que visem superar 0S
desafios relacionados a falta de atratividade da carreira de Analista em Tecnologia
da Informagdo, levando em consideragdo, entre outros aspectos, a assimetria
remuneratoria existente entre os ocupantes dessa carreira e profissionais equivalentes
da Administracdao Publica e do mercado privado, com vistas a possibilitar o aumento
da retencgdo de profissionais qualificados e da ocupagdo dos cargos disponiveis, de
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forma a contribuir para o fortalecimento da drea de tecnologia da informacdo no
setor publico e para a melhoria da qualidade, da seguranca e da continuidade dos
servigos digitais prestados a sociedade.

92. Ante todo o exposto, serd proposto considerar parcialmente implementada a
recomendacgado 9.1 do Acordao 2.387/2024-TCU-Plendrio, de relatoria do Ministro Augusto Nardes.

Recomendacdo 9.2.1

9.2. recomendar a cada uma das organizacdes do Sisp relacionadas no apéndice E do
relatdrio de pegca 200 que:

9.2.1. adotem medidas para implementar os controles de seguranca cibernética
necessdrios para reduzir o risco de ataques cibernéticos ao nivel aceitdavel para as politicas
publicas que executam, utilizando como referencial as diretrizes expedidas pela SGD/MGI
por meio do PPSI, de acordo com o art. 8° da Portaria-SGD/MGI n° 852/2023;

Situacdo que levou a proposicdo da deliberacgdo

93. Com base nos questionarios de 229 diferentes organizacgoes do Sisp que responderam ao
ciclo 1 ou 2 do PPSI 1.0, a equipe de auditoria identificou que nenhuma das 229 organizagoes
respondentes implementava as 56 medidas de seguran¢a do IGI; apenas duas organizagoes

implementam mais de 90% dessas medidas, e apenas 14 implementam mais de 70% (pega 3, p. 12).
Figura 1: Percentual de implementag¢do das medidas do IG1

Qtde de organizacdes x percentual de implementacdo das medidas
de seguranca do IG1
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Fonte: Equipe de auditoria

94. Como consequéncia desse cenario, concluiu-se que as organizagoes do Sisp ndo estariam
protegidas contra os ataques cibernéticos mais comuns, uma vez que o IGl é definido como o
conjunto basico de medidas de seguranca de defesa cibernética que todas as organizagoes deveriam
adotar para se protegerem contra esses ataques (pega 3, p. 15).

Provideéncias adotadas pelas organizacoes do Sisp

95. Em resposta ao Oficio 11923/2026-TCU/Seproc, a SGD/MGI enviou tabela em formato
digital com copia dos dados coletados da implementa¢do do Framework PPSI 2.0, de 2026, pelas
organizagoes do Sisp, os 18 controles e as 153 medidas de seguranca do Segmento de Segurancga da
Informagdo (pe¢a 419). Na tabela, constam 252 diferentes organizagoes. No entanto, 13 dessas
organizagoes ndo preencheram o autodiagnostico de seguranca da informagdo e privacidade prevista
no PPSI, restando 239 com respostas completas.
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96. Conforme o guia do PPSI vigente a época da fiscalizagdo (Versdo 1.1.3, de margo de
2024), na etapa de avaliagdo, cada organizagdo deveria analisar cada uma das medidas de
seguranga, individualmente, aplicando um nivel de implementa¢do para cada uma delas, dentre as
seguintes possiveis:

96.1. A organizagdo ndo adota essa medida — Pontuagdo 0,
96.2. Ha decisao formal ou plano aprovado para implementar — Pontuagdo 0.25;
96.3. Adota parcialmente: a medida na organiza¢do é implementada parcialmente em mais de

50% dos ativos — Pontuacdo 0.5,

96.4. Adota em menor parte: a medida na organizac¢do é implementada integralmente em menos
de 50% dos ativos — Pontuagdo 0.75;
96.5. Adota em maior parte ou totalmente: a medida na organizagcdo é implementada

integralmente em mais de 50% ou em todos os ativos — Pontuagdo 1.

97. Ou seja, mesmo que a medida fosse implementada apenas em 50,01% dos ativos, para fins
da avaliagdo, era considerado que as organizagoes adotavam em maior parte ou totalmente.

98. Por meio da Instru¢do Normativa — SGD/MGI 4/2026, o PPSI 2.0 passou a apresentar os
seguintes niveis de implementagdo das medidas:

98.1. 0 — Nao se aplica: a medida ndo se aplica;

98.2. 1 — Ndo adota ou ha decisdo formal: a medida é aplicavel, mas ndo é implementada ou

existe apenas um planejamento ou decisdo formal para implementd-la: Pontuagdo 0;

98.3. 2 — Inicial: a implementa¢do da medida atende menos de 40% do seu proposito:
Pontuacao 0.25;

98.4. 3 — Intermediario: a implementagdo da medida atende entre 40% e 80% do seu proposito.
Pontuacao 0.50;

98.5. 4 — Completo: a implementa¢do da medida atende mais de 80% do seu proposito:
Pontuacao 0.75;

98.6. 5 — Aprimorado: a implementacdo da medida atende mais de 80% do seu propdsito e é
monitorada e revisada continuamente de forma sistemdtica, com base em métricas quantitativas,
possuindo mecanismos que garantem uma implementa¢do consistente ao longo do tempo: Pontuagdo
1.0.

99. Para fins de comparagdo, considera-se, neste monitoramento, que a medida esta
implementada se apresentar os niveis Completo ou Aprimorado, o que significa que atende mais de
80% do seu proposito.

100. Dessa forma, com base na tabela enviada pela SGD/MGI contendo os dados coletados da
implementa¢do do Framework PPSI 2.0 por 239 organizac¢oes do SISP, verifica-se que a situagdo
continua de alto risco: nenhuma organizagdo atende ao grupo de implementag¢io IG1 do guia
Controles CIS versdo 8.1. Ademais, verifica-se que doze organizag¢oes implementariam mais de 90%
dessas medidas, enquanto 44 implementariam mais de 70%, o que significa um aumento comparado
ao verificado em 2024 quando duas organizagoes implementariam mais de 90% dessas medidas e
catorze implementariam mais de 70%.
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Figura 3 - Numero de organizagées em cada faixa de implementagdo do IG1 no PPSI 2.0

Qtde de organizacdes x percentual de implementacdo das medidas
de seguranc¢a do IG1 - PPSI 2.0
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Fonte: elaboragdo propria

101. Em relagdo as 56 medidas de segurancga do 1G1, a tabela a seguir mostra o percentual de
organizagoes que implementavam cada controle no mais alto nivel de implementag¢do: ‘Adota em
maior parte ou totalmente’ e o percentual que implementaria atualmente cada medida nos niveis

Completo ou Aprimorado:
Tabela 1 - Percentual de organizagdes que implementam cada medida de seguranga

% de organizagoes | % de organizagoes com
Medida de seguranca que implementavam | niveis Completo ou

em maior parte ou | Aprimorado — PPSI 2.0
totalmente — PPSI Ciclo 2026

1.0 Ciclos 1 e 2

1.1 O orgado estabelece e mantém um 34% 43%
inventario detalhado de ativos institucionais?

1.2 O orgado trata ativos institucionais ndo 20% 32%
autorizados?

2.1 O orgdo estabelece e mantém um 32% 42%
inventario de solugoes de software?

2.2 O orgao mantém em seu ambiente 25% 38%

computacional apenas solugées de software
suportadas pelos seus fornecedores?

2.3 O orgao trata o uso de solugoes de 20% 32%
software ndo autorizadas?

3.1 O érgao estabelece e mantém um processo 10% 15%
de gestdo de dados?

3.2 O drgdo estabelece e mantém um 13% 16%
inventario de dados?

3.3 O drgao configura listas de controle de 40% 43%
acesso a dados?

3.4 O drgdo aplica retengdo de dados? 16% 22%
3.5 O orgado descarta dados com seguranga? 10% 71%
3.6 O érgdo criptografa dados criticos em 8% 16%

dispositivos de usuario final?
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4.1 O orgdo estabelece e mantém um
processo de configuragdo segura?

22%

29%

4.2 O orgdo estabelece e mantém um
processo de configura¢do segura para a
infraestrutura de rede?

34%

49%

4.3 O orgdo configura o bloqueio
automadatico de sessdo nos ativos
institucionais?

40%

60%

4.4 O orgdo implementa e gerencia um
firewall nos servidores?

67%

69%

4.5 O orgdo implementa e gerencia um
firewall em dispositivos do usuario final?

47%

54%

4.6 O orgdo gerencia com seguran¢a os
ativos institucionais e solucoes de
software?

30%

47%

4.7 O orgdo gerencia contas padrdo?

63%

63%

5.1 O orgdo estabelece e mantém um
inventario de contas?

39%

57%

5.2 O orgdo promove agoes para evitar a
reutilizacdo de senhas?

20%

47%

5.3 O orgdo desabilita ou exclui contas
inativas?

39%

58%

5.4 O orgdo limita os privilégios de
administrador as contas de administrador
dedicadas?

56%

62%

6.1 O orgao estabelece um processo de
concessdo de acesso?

51%

58%

6.2 O orgdo estabelece um processo de
revogacgdo de acesso?

38%

49%

6.3 O orgdo exige autentica¢do multifator
(Multi-Factor Authentication, MFA) para
solugoes de software expostas
externamente?

711%

29%

6.4 O orgado exige autentica¢do multifator
(Multi-Factor Authentication, MFA) para
acesso remoto a rede?

17%

42%

6.5 O orgdo exige autenticagdo multifator
(Multi-Factor Authentication, MFA) para
acesso administrativo?

13%

36%

7.1 O orgdo estabelece e mantém um
processo de gestdo de vulnerabilidade?

74%

27%

7.2 O orgdo estabelece e mantém um
processo de remedia¢do?

8%

79%

7.3 O orgdo executa a gestdo automatizada
de atualizagoes do sistema operacional?

33%

41%

7.4 O orgdo executa a gestdo automatizada
de atualizagoes de aplicagoes?

17%

25%

8.1 O orgdo estabelece e mantém um
processo de gestdao de logs de auditoria?

18%

26%

8.2 O orgdo coleta logs de auditoria?

21%

32%
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8.3 O orgdo armazena adequadamente os
logs de auditoria?

24%

32%

9.1 O orgdo permite o uso apenas de
navegadores e clientes de e-mail totalmente
suportados por seus fornecedores?

33%

46%

9.2 O orgdo usa servigos de filtragem de
Sistema de Nomes de Dominio (Domain
Name System, DNS?

54%

60%

10.1 O orgdo instala e mantém um software
antimalware?

58%

66%

10.2 O orgdo configura atualizagoes
automaticas de assinatura antimalware?

58%

67%

10.3 O orgdo desabilita a execug¢do e
reprodugdo automdtica para midias
removiveis?

27%

471%

11.1 O orgado estabelece e mantém um
processo de realizag¢do de copias de
seguranca (backup)?

37%

69%

11.2 O orgdo executa backups
automatizados?

76%

77%

11.3 O orgdo protege os dados de
recuperagdo?

40%

56%

11.4 O orgdo estabelece e mantém uma
instancia isolada de dados de recupera¢do?

39%

50%

12.1 O orgao mantém atualizada a
infraestrutura de rede?

31%

571%

14.1 O orgdo implementa um programa de
conscientizagdo em seguranga da
informagdo?

17%

38%

14.2 O orgdo conscientiza os agentes
publicos para reconhecer ataques de
engenharia social?

9%

36%

14.3 O orgdo conscientiza os agentes
publicos nas melhores praticas de
autentica¢do?

74%

35%

14.4 O orgdo conscientiza os agentes
publicos nas melhores praticas de
tratamento de dados?

6%

25%

14.5 O orgdo conscientiza os agentes
publicos sobre as causas ocorréncias ndo
intencionais que podem expor dados?

8%

25%

14.6 O orgdo conscientiza os agentes
publicos sobre como reconhecer e notificar
incidentes de seguranca da informagdo?

8%

26%

14.7 O orgdo conscientiza os agentes
publicos sobre como identificar e
comunicar se os ativos institucionais estdo
sem atualizacoes de seguranca?

5%

22%

14.8 O orgdo conscientiza os agentes
publicos sobre os perigos de se conectar e

8%

28%
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transmitir dados organizacionais em redes

inseguras?

15.1 O orgdo estabelece e mantém o 27% 36%
inventario de provedores de servigcos?

17.1 O orgdo designou agente responsavel, 57% 75%

e respectivo substituo, para gerenciar a
Equipe de Prevencgdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR)?

17.2 O orgdo estabelece e mantem 51% 59%
informagoes de contato para notificar
incidentes de seguranca da informagdo?

17.3 O orgdo estabelece e mantém um 32% 46%
processo institucional para notificar
incidentes de seguranca da informagdo?

Andlise das providéncias

102. Antes de se proceder a andlise da implementag¢do da recomendagdo, fazem-se necessarios
dois esclarecimentos metodologicos.

103. O ministro relator, em seu relatorio, ponderou que, quanto as recomendagoes destinadas
as 254 organizagoes do Sisp, a unidade técnica deveria observar, além da conveniéncia e
oportunidade, a forma mais eficiente de realizar seu monitoramento. Dada a elevada quantidade de
organizagoes, foi facultada a AudTI a adog¢do de amostragem, o monitoramento no curso de outras
agoes de controle ou outra estratégia que se mostrasse mais eficiente do que a atuag¢do em cada uma
das 254 organizagoes (pega 8, p. 31).

104. Nesse sentido, em instrucdo anterior, consolidou-se o entendimento de que (pe¢ca 367,
p-3):
104.1. A recomendacdo contida no item 9.2.1 é de carater sistémico, direcionada a todas as

organizagoes do Sisp;

104.2. Compete a SGD/MGI, no ambito do PPSI, ‘diagnosticar o grau de implementacdo dos
controles de privacidade e seguranca da informagdo pelos orgdos e entidades pertencentes ao SISP’ e
‘acompanhar a implementagdo de controles e sensibilizar de forma continua a Estrutura de
Governanga, prevista no art. 6° desta Portaria’ (art. 4° § 1°, incisos Il e 1V, respectivamente, da
Portaria - SGD/MGI 852/2023),

104.3. O monitoramento, pelo TCU, do cumprimento da recomendag¢do em cada organizagdo do
Sisp demandaria um esfor¢o superior ao resultado pretendido;,

104.4. A existéncia de um programa em andamento como o PPSI permite uma atuagdo eficiente e
centralizada a fim de avaliar a implementa¢do dessa recomendagdo;

104.5. A atuagdo do TCU em processo unico, monitorando a implementa¢do do item 9.2.1 de
forma agregada, evita a duplicidade de esfor¢os entre esta Corte e a SGD/MGI.

105. Dessa forma, optou-se por realizar o monitoramento da recomendag¢do 9.2.1 de forma
consolidada, utilizando os dados coletados pela SGD/MGI sobre a implementa¢do
do Framework PPSI pelas organizagoes do Sisp.

106. Quanto ao critério de analise, destaca-se que o segmento de seguranga da informagdo
do Framework PPSI é fundamentado no CIS Controls. Este ¢ composto por 153 medidas, divididas em
18 controles e categorizadas em trés Grupos de Implementagcdo (IGs), que visam a mitiga¢do de
vulnerabilidades, dos ataques mais comuns aos mais avan¢ados. O primeiro grupo (IG1), denominado
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‘higiene cibernética’, é formado por 56 medidas basicas, concebidas para instituicoes com diferentes
niveis de maturidade e recursos.

107. O Framework PPSI (tanto na versdo 1.0 quanto na 2.0) incorporou integralmente o CIS
Controls. Ajustes pontuais foram realizados apenas na descrigio das medidas, visando ao
alinhamento com a legislacdo e a literatura brasileiras.

108. A versdo 1.3 do Guia do PPSI reconhecia o IG1 como um parametro de exceléncia para a
priorizagcdo de medidas e propunha que as institui¢oes publicas, independentemente da complexidade
do ambiente tecnologico, deveriam adotar as 56 medidas do 1GI do CIS (pe¢a 3, p. 10). Embora
portarias da SGD/MGI tenham estabelecido critérios proprios de priorizagdo em momentos distintos,
a equipe de auditoria, em fiscalizacdo pretérita, utilizou a implementa¢cdo do IGI
como benchmark para concluir que as organizagoes do Sisp estavam aquém do esperado, visto que o
IG1 se correlaciona diretamente a prote¢do contra os ataques cibernéticos mais comuns (pega 3, p. 8-
9):

Figura 3 - Medidas de Sl do IG1 e a respectiva protegdo contra os ataques mais comuns

Malware
Ransomware

Web Application Hacking

Insider Privilege and Misuse

Targeted Intrusions

Fonte: https://www.cisecurity.org/controls/v8, em 13/8/2024

109. Portanto, para fins deste monitoramento, sera utilizado o conjunto das 56 medidas de
seguranca do 1G1 como pardmetro para verificar se as organizagoes do Sisp implementaram os
controles necessarios para reduzir o risco de ataques cibernéticos a um nivel aceitivel para as
politicas publicas que executam.

110. Feitos esses esclarecimentos, passa-se a andlise da implementagdo da recomendagado.

111. A forma de avaliar e pontuar as medidas de seguran¢a mudou no PPSI 2.0. Anteriormente,
avaliava-se uma medida de seguran¢a com a pontuacdo maxima se fosse implementada integralmente
em mais de 50% de todos os ativos. No PPSI 2.0, para atingir a pontuag¢do maxima, exige-se que a
implementagdo da medida atenda mais de 80% do seu propdsito e seja monitorada e revisada
continuamente de forma sistemdtica, com base em métricas quantitativas, possuindo mecanismos que
garantem uma implementagdo consistente ao longo do tempo. No caso de a implementagdo da medida
atender mais de 80% do seu proposito, mas ndo for monitorada e revisada continuamente de forma
sistematica, avalia-se com a pontuagdo de 0.75. Dessa forma, considera-se neste trabalho que atingir
o nivel Completo ou Aprimorado significa implementar a medida de seguranca.

112. Apesar de nenhuma organizagdo atender aos grupos de implementagdo 1G1, IG2 ou 1G3,
verifica-se que houve uma melhora em cada uma das 56 medidas de seguran¢a do IG1. Da mesma
forma, o numero de organizagoes que implementavam 90% do 1G1 saiu de 2 para 12 organizagoes. E
a quantidade que implementava menos de 40% do IG1 caiu de 166 para 123 organizagoes.
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113. Assim, apesar de ter havido uma melhora no nivel de implementagdo dos controles de
seguranc¢a cibernética, nenhuma organiza¢do do Sisp ainda implementa todas as 56 medidas de
seguranca do IG1, que é, de acordo com o Cis Controls, o conjunto basico de medidas de seguranga
de defesa cibernética que todas as organizagoes deveriam aplicar para se protegerem contra os
ataques cibernéticos mais comuns.

114. Ainda que a recomendagdo ndo tenha sido para que os controles do IGI1 sejam
implementados, mas sim que as organiza¢oes implementassem os controles com base nos riscos das
politicas que conduzem, ndo sdo necessarias, neste momento, outras informagoes para concluir que o
nivel de risco esta acima do aceitavel em todas as organizacgoes, independentemente da politica
publica que conduz. Isso porque o nivel IG1 é considerado o nivel minimo de higiene cibernética,
segundo os documentos do CIS Controls, exigiveis de microempresas e empresas de pequeno porte, o
que obviamente ndo é o caso das organizagoes do Sisp.

115. Ante o exposto, sera proposto considerar em implementa¢do a recomendagdo 9.2 do
Acorddo 2.387/2024-TCU-Plenario, de relatoria do Ministro Augusto Nardes, uma vez que existem
agoes em curso no sentido de implementar os controles de seguranga cibernética.

116. Como as organizagoes do Sisp avan¢aram na implementa¢do dos controles, e espera-se
que continuem avangando, algumas podem, no proximo ciclo de monitoramento, alcanc¢ar o nivel IG1
que foi adotado na auditoria inicial e neste monitoramento como referéncia para tratar o risco como
aceitavel.

117. A partir dai, cada organiza¢do devera implementar os controles de seguranga cibernética
necessarios para reduzir o risco de ataques cibernéticos ao nivel aceitavel para as politicas publicas
que executam. Considerando a magnitude das politicas publicas federais (e até nacionais) ndo se
espera que o nivel IG1 seja suficiente para o risco ir a um nivel aceitavel. Entretanto, cabera a Alta
Administragdo das organizagoes decidirem, com base em gestdo de risco, o ponto onde a relagcdo
beneficio/custo se torna desfavoravel.

118. Para esta avaliagao, as diretrizes que a SGD/MGI expede ao longo dos ciclos pode ser um
balizador de decisdo para a Alta Administra¢do tomar a decisdo.

119. Com objetivo de apoiar a SGD/MGI no acompanhamento de como as organizagoes
avaliam os riscos cibernéticos com respeito as suas politicas publicas, a AudTI propoe recomendar
que a SGD/MGI inclua nos questionarios de autoavaliagdo de ciclos futuros item ou itens que
permitam que as organizagoes autoavaliem se o risco de ataques cibernéticos esta no nivel aceitdvel
para as politicas publicas que elas executam.

Deliberacao 9.3

9.3. dar ciéncia as 101 organizacbes que ndo responderam ao ciclo 3 do PPSI até o dia
14/8/2024 (lista no apéndice A do relatdrio de peca 200), com fundamento no disposto no
art. 99, I, da Resolugdo-TCU n® 315/2020, sobre a obrigatoriedade de enviar a SGD/MGI
sua autoavaliagdo e plano de ag¢do, nos prazos determinados por ela em cada ciclo de
avaliagdo do PPSI, conforme disposto nos artigos 69, Ill, 7%, |, e 82, I, do Decreto n?
7.579/2011, c/c o disposto no art. 92, §§ 12 e 22, da Portaria SGD/MGI n® 852/2023;

Situacdo que levou a proposicdo da deliberacdo

120. No ciclo 3 do PPSI, a SGD/MGI oficiou as organizagoes do Sisp para enviarem as
informagoes sobre sua autoavalia¢do e seu plano de agdo até 31 de julho de 2024 (TC 010.390/2024-
3, peca 63). No entanto, de acordo com informagdo obtida da SGD/MGI, até 14/8/2024, 101
organizagoes ndo tinham respondido ao Oficio Circular SEI 1114/2024/MGI, que solicitou a entrega
desses artefatos (TC 010.390/2024-3, pecas 82-83). Posteriormente, duas organizagoes tiveram seus
nomes removidos da lista em virtude de equivoco na inclusdo de seus nomes na lista das 101
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organizagoes que ndo responderam ao ciclo 3 do PPSI até o dia 14/8/2024 (pega 9).

121. Para resolver a falta de envio tempestivo da autoavaliagdo e do plano de a¢do previstos
no PPSI a SGD/MGI, a AudTI propos dar ciéncia individualmente as organizagées do Sisp que ndo
responderam ao ciclo 3 até o dia 14/8/2024 que o ndo envio dos documentos solicitados pela
SGD/MGI em cada ciclo de avalia¢do do PPSI afrontava o disposto no Decreto 7.579/2011, art. 4°, 11,
art. 6° 111, art. 7°, I e art. 8°, I c¢/c Portaria-SGD/MGI 852/2023, art. 9°, §1°e §2°.

122. Todas as organizagoes do Sisp tomaram conhecimento do entendimento do TCU quanto a
omissdo do envio de informagoes a SGD/MGI, uma vez que receberam copia do relatorio, conforme
item 9.6 do Acordao 2.387/2024 — TCU — Plenario.

Providéncias adotadas pelas organizacoes que ndo responderam ao ciclo 3 do PPSI

123. Em resposta ao Oficio 11923/2026-TCU/Seproc, a SGD/MGI enviou tabela em formato
digital com a informag¢do de entrega ou ndo do diagnostico e do plano de agdo por todas as
organizagoes nos ciclos 3, 4 e 5 de implementa¢do do PPSI 1.0 e tabela com as informagoes de
entrega do ciclo 1 do PPSI 2.0, que se encerrou em 20/3/2026 (pegas 419-420). Ademais, algumas das
101 organizagoes apresentaram as providéncias adotadas sobre o item 9.3 do Acorddo 2.387/2024-
TCU-Plendrio.

Andlise das providéncias

124. De acordo com as tabelas enviadas pela SGD/MGI, nos ciclos 4/2025, 5/2025 e 1/2026
deveriam ter sido realizadas 743 entregas do diagnostico e do plano de agdo a Secretaria. No entanto,
ndo houve a entrega de 45 diagnosticos.

125. O envio da autoavaliagdo e do plano de agdo é essencial para que a SGD/MGI monitore e
aprimore a seguran¢a da informagdo na Administragdo Publica. Nesse sentido, a omissdo no envio
desses dados fragiliza o diagnostico da maturidade em seguranga cibernética das organizagoes,
comprometendo a eficacia da formulagdo de politicas publicas e a racionalidade na aloca¢do de
recursos or¢amentarios.

126. A ndo entrega dos diagnosticos e planos de agdo por parte das organizagoes é passivel de
responsabiliza¢do pelo Tribunal de Contas da Unido (TCU). Isso porque o descumprimento das
obrigagoes legais estabelecidas no Decreto 7.579/2011 e nas Portarias SGD/MGI 852/2023 e
9.511/2025 pode configurar omissdo ou negligéncia na gestdo publica, especialmente quando had
impacto direto na governanga e na seguranga da informagao.

127. Nos termos da Resolu¢do-TCU 315/2020, a ciéncia expedida pelo Tribunal tem natureza
declaratoria e destina-se a reorientar a atuag¢do administrativa do jurisdicionado, prevenindo a
repeticdo de irregularidades. Desse modo, uma vez cientificado de que determinada conduta viola
norma legal, regulamentar ou entendimento consolidado do TCU, o gestor que reiterar a prdtica
podera sujeitar-se a responsabiliza¢do, inclusive a multa prevista no art. 58, II, da Lei 8.443/1992.

128. Dessa forma, para garantir a apura¢do adequada das responsabilidades e permitir que os
gestores tenham a oportunidade de apresentar justificativas, a AudTl propoe a criagdo de um
processo apartado especifico para identificar e ouvir os responsadveis pelas organizagoes que ndo
realizaram a entrega dos diagnosticos e planos de agdo nos ciclos 4/2025, 5/2025 e 1/2026 do PPSI,
bem como o encaminhamento de todas as informagoes necessarias para subsidiar a instrugdo,
incluindo os dados fornecidos pela SGD/MGI sobre as organizagoes inadimplentes, os registros de
comunicagdo entre a Secretaria e os orgaos, e demais documentos pertinentes.

129. Esse processo devera ser conduzido com base nos principios da ampla defesa e do
contraditorio, permitindo que os gestores expliquem as razdes para o novo descumprimento e
apresentem eventuais documentos ou informagoes que possam justificar a auséncia de envio. A
abertura de um processo apartado também facilita a andlise individualizada de cada caso, garantindo
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maior transparéncia e eficiéncia na apuragao.

130. Por fim cabe registrar que, ante a lideran¢a pela gestdo de riscos ser responsabilidade da
Alta Administragdo, ela é quem responde por eventual omissdo que caracteriza a desconformidade
com normas legais tratados neste capitulo.

131. O art. 14 da Portaria - SGD/MGI 9.511/2025 atribui a estrutura de governanga do PPSI a
responsabilidade pela gestdo do framework, o que abrange o cumprimento da obriga¢do de envio do
autodiagnostico e do plano de trabalho prevista no art. 16 do mesmo normativo. O art. 7° define os
integrantes dessa estrutura, ao passo que o art. 8° delimita as competéncias especificas da Alta
Administragdo, isto é, gerir os riscos no ambito organizacional, fornecer os recursos necessarios,
viabilizar a implementa¢do da estrutura de governanga e adotar decisoes sobre privacidade e
seguranga da informagdo com adequado nivel de relevincia e prioridade. Assim, a omissdo no
cumprimento dessas obrigagoes, inclusive o ndo envio do autodiagnostico, é imputavel a Alta
Administra¢do, a quem incumbe assegurar o funcionamento da estrutura de governang¢a e o
atendimento aos compromissos normativos estabelecidos.

132. Ante o exposto, serd proposto determinar a constituicdo de processo apartado para a
apuragdo individualizada das responsabilidades da Alta Administra¢do das organiza¢oes que ndo
realizaram a entrega do diagndstico e do plano de agcdo do PPSI nos ciclos 4/2025, 5/2025 e 1/2026.

CLASSIFICACAO DE PECAS

133. No processo, ha informagoes sobre a implementacdo ou ndo de medidas de seguranca
pelas organizagoes do Sisp.

134. O desconhecimento de terceiros sobre controles de seguran¢a da informagdo contribui,
ainda que em menor escala, para a eficacia desses controles (controle por obscuridade). A divulgagao
dessas informagoes poderia aumentar o risco de comprometimento da efetividade das medidas de
seguranga adotadas pelas organizagoes do Sisp.

135. Ja o conhecimento sobre essas medidas pode ser utilizado por agentes de ameagas para
planejar e executar ataques cibernéticos direcionados, colocando em risco a integridade,
confidencialidade e disponibilidade de dados e sistemas governamentais criticos, o que pode colocar
em risco a seguranga dessas organizagoes, motivo pelo qual, as pegas com essas informagoes devem
ser classificadas.

136. Explicitando os fundamentos legais, a AudTI propoe classificar como sigiloso em grau
reservado as pecas 33-34, 96, 182, 191-192, 197-198, 218-222, 226, 228-229, 243-245, 278-279, 419-
420, 422, 429-430 com fundamento no art. 23, Ill, da Lei 12.527/2011 e nos arts. 8°, § 3°, inciso I, e
9° inciso VII, ambos da Resolugcdao-TCU 294/2018, restringindo seu acesso a autoridades e servidores
do Tribunal de Contas da Unido (TCU) e da Secretaria de Governo Digital do MGI, tendo em vista
que a divulgagdo ostensiva destas informagoes pode colocar em risco a seguranga das informagoes
sob gestdo das organizagoes do Sisp.

COMENTARIOS DOS GESTORES

137. Este capitulo atende ao disposto nas Normas de Auditoria do TCU, itens 144 a 148.
Também atende ao disposto no art. 14 da Resolugao - TCU 315, de 2020, no sentido de oportunizar
aos destinatarios das deliberagdes a apresenta¢do de comentarios sobre as propostas sugeridas,
solicitando, em prazo compativel, informagoes quanto as consequéncias praticas da implementagdo
das medidas aventadas e eventuais alternativas.

138. Dessa forma, a oportunidade de apresentar comentarios foi viabilizada mediante o envio
da instrugdo preliminar com as propostas de determinag¢do ou recomendagdao a SGD/MGI (pega 438).
Como resultado, a organizag¢do enviou documento contendo comentarios sobre as conclusoes do
trabalho e as propostas de encaminhamento (peg¢a 441).
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139. Em sintese, os comentarios sugeriram (pega 441):

139.1. distinguir os riscos que foram mitigados pela SGD/MGI, os riscos com tratamento em
execugdo e os riscos residuais fora da governabilidade direta da SGD/MGI, ou seja, que demandam
atuagdo das organizagoes do Sisp ou de outras instancias governamentais,

139.2. considerar que a proposta de encaminhamento contida no paragrafo 119.2 (pe¢a 435,
p- 22) esta incorporada e em implementagdo, na medida 0.13 do framework do PPSI 2.0.

140. As alteragées relativas ao primeiro item foram incorporadas na se¢io ‘ANALISE DO
ATENDIMENTO DAS DELIBERACOES’.

141. Quanto a proposta de encaminhamento contida no pardgrafo 119.2, a Secretaria
considera o seguinte:

[...] a recomendag¢do vai ao encontro do contido no framework do PPSI 2.0,
especificamente na medida 0.13 — que objetiva avaliar se ‘O orgdo possui um
processo de gestdo de riscos de seguran¢a da informagdo?’, conforme Guia do
Framework do PPSI disponivel em PPSI 2.0 — Governo Digital.

142. Ocorre que a resposta ao item (.13 do questionario do PPSI 2.0 informa a SGD/MGI se a
organiza¢do possui um processo de gestdo de riscos, que é uma informag¢do util, mas diferente da
informagdo sobre se o nivel de risco da organizagdo esta no nivel tolerado por ela. A primeira é pré-
condi¢do para a segunda, pois é preciso ter processos de gestdo para saber o nivel de risco atual. Mas
o nivel de risco atual ndo necessariamente é aceitdvel.

143. Como se trata de informagdo distinta, propoe-se manter a recomendagdo nos mesmos
termos.
CONCLUSAO

144.  Diante do exposto, a recomendagdo 9.1 se encontra parcialmente implementada, uma vez que
as medidas de controle adotadas pela SGD/MGI ndo foram suficientes para mitigar todos os riscos a
niveis aceitdveis.

145. A recomendagdo 9.2 se encontra em implementag¢do. Houve uma melhora na implementagdo
nos controles de seguranga cibernética, no entanto nenhuma organizag¢do atende ao grupo de
implementacgdo 1G1, que é o conjunto basico de medidas de seguranga de defesa cibernética que todas
as organizagoes deveriam aplicar para se protegerem contra os ataques cibernéticos mais comuns.

146. Ademais, em virtude da ndo entrega do diagnostico e do plano de ac¢do a SGD/MGI por
organizagoes do Sisp, sugere-se a criagdo de um processo apartado especifico para apurar
responsabilidades pela ndo entrega dos diagnosticos e respectivos planos de ag¢do nos ciclos 4/2025,
5/2025 e 1/2026 do PPSI.

147.  Com objetivo de apoiar a SGD/MGI no acompanhamento de como as organizagoes avaliam os
riscos cibernéticos com respeito as suas politicas publicas, a AudTl propoe recomendar que a
Secretaria inclua, nos questionarios de autoavalia¢do de ciclos futuros, um ou mais itens que
permitam que as organiza¢oes autoavaliem se o risco de ataques cibernéticos estd no nivel aceitavel
para preservar a adequada entrega dos servicos e das politicas publicas sob sua responsabilidade.

148.  Ademais, o monitoramento do item 9.2.2 do Acordao 2.387/2024-TCU-Plenario sera realizado
no proximo ciclo de monitoramento, visto que a informag¢do necessaria constard dos proximos
levantamentos do PPSI.

PROPOSTA DE ENCAMINHAMENTO
149.  Ante o exposto, submetem-se os autos para consideragdo superior com as seguintes propostas:

149.1. considerar parcialmente implementada a recomenda¢do 9.1 e em implementa¢do a
recomendacdo 9.2.1 do Acordado 2.387/2024-TCU-Plenario,
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149.2. Recomendar, com fundamento no art. 11 da Resolucdo-TCU 315/2020, a Secretaria de
Governo Digital do Ministério da Gestdo e da Inovagcdo em Servigos Publicos que inclua, nos
questiondrios de autoavalia¢do de ciclos futuros do PPSI, um ou mais itens que permitam que as
organizagoes autoavaliem se o risco de ataques cibernéticos estd no nivel aceitavel para preservar a
adequada entrega dos servigos e das politicas publicas sob sua responsabilidade;

149.3. Determinar a constitui¢cdo de processo apartado, com fulcro no art. 43 da Resolugcdao - TCU
259/2014, para a apuragdo individualizada das responsabilidades da Alta Administracdo das
organizagoes que ndo realizaram a entrega do diagnostico e do plano de a¢do do PPSI nos ciclos
4/2025, 5/2025 e 1/2026, facultando-se a utilizagcdo de todos os elementos probatorios constantes
destes autos, incluindo os dados fornecidos pela SGD/MGI e os registros de comunica¢do, para
subsidiar a instru¢do e a eventual audiéncia dos responsaveis;

149.4. Classificar como sigilosas em grau reservado, com fundamento no art. 23, VII, da
Lei 12.527/2011 e nos arts. 8° § 3° inciso I e 9°, inciso VII, ambos da Resolu¢do-TCU 294/2018, as
pecas 33-34, 96, 182, 191-192, 197-198, 218-222, 226, 228-229, 243-245, 278-279, 419-420, 422,
429-430, restringindo seu acesso a autoridades e servidores do Tribunal de Contas da Unido (TCU) e
da Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em Servigos Publicos
(SGD/MG]), tendo em vista que a divulgacdo ostensiva destas informagoes pode colocar em risco a
seguranga das organizagoes do Sisp;

149.5. Informar a Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em
Servigos Publicos (SGD/MGI) do acorddo que vier a ser proferido, destacando que o relatorio, o voto
e os apéndices que fundamentam a delibera¢do ora encaminhada poderdo ser acessados por meio do
enderego eletronico www.tcu.gov.br/acordaos;

149.6. Nos termos do art. 8° da Resolugdo - TCU 315, de 2020, fazer constar, na ata da sessdo
em que estes autos forem apreciados, comunica¢do do Relator ao colegiado no sentido de autorizar
que o monitoramento da recomendagdo proposta nesta instru¢do bem como a do item 9.2.2 do
Acordado 2.387/2024-TCU-Plenario ocorram em conjunto;

149.7. Apensar os presentes autos ao TC 010.390/2024-3, processo que originou o acorddo ora
monitorado.”

E o Relatorio.
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VOTO

Trata-se de monitoramento das recomendagdes constantes dos itens 9.1, 9.2.1, ¢ 9.2.2 do
Acordao 2.387/2024-TCU-Plenario, de minha relatoria, proferido no ambito do TC 010.390/2024-3,
que abriga auditoria operacional realizada pela Unidade de Auditoria Especializada em Tecnologia da
Informagao (AudTI) com o objetivo de avaliar em que medida os controles de ciberseguranga ¢ de
seguranga da informacdo implementados pelas organizagdes integrantes do Sistema de Administracio
dos Recursos de Tecnologia da Informagao (Sisp) se encontravam aderentes as boas praticas,
especialmente as previstas no Programa de Privacidade e Seguran¢a da Informagao (PPSI).

2. Naquela oportunidade, o Tribunal recomendou a Secretaria de Governo Digital do
Ministério da Gestao e da Inovagdo em Servigos Publicos (SGD/MGI):

9.1. recomendar a Secretaria de Governo Digital do Ministério da Gestdo e da Inova¢do
em Servigos Publicos (MGI) que aperfeicoe o PPSI, gerenciando os riscos constantes do apéndice D
do relatorio de peg¢a 200, adotando as medidas de controle que estiverem sob sua governabilidade e
orientando as organizagoes do Sisp quando as medidas estiverem na respectiva esfera de
governabilidade;

3. Nos subitens 9.2.1 e 9.2.2, recomendou as organiza¢des que compdem o Sisp:

9.2. recomendar a cada uma das organizagoes do Sisp relacionadas no apéndice E do
relatorio de pegca 200 que:

9.2.1. adotem medidas para implementar os controles de seguranca cibernética
necessarios para reduzir o risco de ataques cibernéticos ao nivel aceitavel para as politicas publicas
que executam, utilizando como referencial as diretrizes expedidas pela SGD/MGI por meio do PPSI,
de acordo com o art. 8° da Portaria-SGD/MGI n° 852/2023;

9.2.2. envidem esfor¢os para que o processo de gestdo de riscos decorrentes de ataques
cibernéticos seja liderado explicitamente pela sua alta administra¢do, alinhado ao previsto no
art. 17 do Decreto n®9.203/2017;

4. No presente monitoramento, a AudTI examinou as providéncias adotadas pela SGD/MGI
e pelas organizacdes do Sisp, com especial atengdo aos riscos identificados na fiscalizagdo original.
Verificou que parte relevante das deficiéncias apontadas foi objeto de medidas de controle, inclusive
com a institui¢do do PPSI 2.0, por meio da Portaria SGD/MGI 9.511/2025, e a edigdao da Instrucao
Normativa SGD/MGI 4/2026, que disciplina o ciclo de implementacao de 2026.

5. A unidade técnica concluiu, ao final, que a recomendagdo constante do subitem 9.1 se
encontra parcialmente implementada e que aquela constante do subitem 9.2.1 estd em implementagdo
(a recomendacgao constante do subitem 9.2.2. serd avaliada no proximo ciclo de monitoramento, visto
que a informacao necessaria constara dos proximos levantamentos do PPSI).

6. Em conclusdo, propde a AudTI a expedicdo de nova recomendagdo a SGD/MGI, a
constituicdo de processo apartado para apuragdo das responsabilidades pela auséncia de entrega de
diagnosticos e planos de agao do PPSI e o tratamento sigiloso de determinadas pegas dos autos.

7. Feito esse breve relato, passo a decidir.

8. Acompanho, em esséncia, as conclusdes da unidade técnica, cujos fundamentos adoto
como razdes de decidir, sem prejuizo das consideragdes que passo a expor.

9. O presente monitoramento revela evolugdo concreta na estruturagdo do PPSI. Entre as

medidas adotadas pela SGD/MGI, destacam-se a criagdo de indicadores de acompanhamento da
maturidade do programa, a defini¢do de atribui¢des para a alta administracao das organizagdes, o
aperfeicoamento da escala de medi¢do das medidas de seguranca, a disponibilizagdo do SisPPSI e o
reforgo da disciplina normativa relativa a gestao de riscos de privacidade e seguranga da informagao.

10. Assim, foram considerados mitigados, entre outros, os riscos relacionados a insuficiéncia
de indicadores e metas, a auséncia de atribuicao explicita de responsabilidade a alta administracao, a
antiga escala de medicdo das medidas de seguranca, a inexisténcia de pré-preenchimento com as
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respostas de ciclos anteriores, ao desconhecimento do modelo de trés linhas de defesa e a utilizagao
de planilhas eletronicas para o preenchimento das avaliagdes.

11. O resultado ndo significa, contudo, que os riscos identificados na auditoria original
tenham sido integralmente superados. Persistem, por exemplo, relevantes limitagdes de pessoal nas
areas de tecnologia da informacgao, tanto na SGD/MGI quanto nas organizagdes do Sisp.

12. A propria Secretaria reconhece que o ingresso de novos servidores ndo foi suficiente para
suprir a demanda, havendo necessidade de novos concursos e de ampliacao da estrutura da carreira de
Analista em Tecnologia da Informacdo. Trata-se, portanto, de problema estrutural que ndo se
encontra inteiramente sob a governabilidade imediata da SGD/MGI.

13. Situagdo semelhante ocorre com a elevada rotatividade dos profissionais de tecnologia da
informacao, cuja mitigagdo depende, entre outros fatores, da capacidade de reteng¢ao de servidores e
da atratividade da carreira. A propoésito, a propria unidade técnica registra que o Acérdao 1.475/2026-
TCU-Plenario ja recomendou ao Ministério da Gestdo e da Inovagao em Servicos Publicos a adogao
de medidas concretas para enfrentar os desafios relacionados a atratividade da carreira de Analista em
Tecnologia da Informacao.

14. Também permanecem situagdes que extrapolam a atuagio direta da SGD/MGI. E o caso
da auséncia de designagao de gestor de seguranga da informagdo em quinze organizagdes do Sisp,
embora tenha havido expressiva melhora em relacdo ao cenario encontrado na auditoria original.
Como observado pela unidade técnica, a adogao dessa providéncia incumbe as proprias organizagdes,
e ndo a Secretaria de Governo Digital.

15. Igualmente subsistem riscos relacionados a participacdo da Comissao de Coordenacao do
Sisp na defini¢do dos controles priorizados, a auséncia de evidéncias obrigatérias sobre a
implementagdo dos controles, a inexisténcia de metodologia formal de agrupamento das
organizagdes, a insuficiéncia de mecanismos de enforcement ¢ a disponibilidade de recursos
financeiros para a implementacao das medidas priorizadas.

16. Nesse contexto, considero adequada a conclusdo da AudTI de que a recomendagdo
constante do subitem 9.1 deve ser classificada como parcialmente implementada. As medidas
adotadas pela SGD/MGI demonstram evolugdo importante do programa e mitigaram diversos riscos,
mas nao foram suficientes para reduzi-los todos a niveis aceitaveis.

17. Quanto a recomendagdo constante do subitem 9.2.1, a situacdo também merece ser vista
sob perspectiva evolutiva. O monitoramento identificou melhora na implementagdo dos controles de
seguranga cibernética pelas organizacdes do Sisp. Todavia, nenhuma das organizagdes avaliadas
alcancou o nivel IG1, utilizado na auditoria original como referéncia minima para o conjunto basico
de medidas de defesa cibernética contra os ataques mais comuns.

18. Por essa razdo, nao ha fundamento para considerar cumprida a recomendagdo. Existem
acdes em curso, mas o objetivo de reduzir os riscos de ataques cibernéticos a niveis aceitaveis para as
politicas publicas executadas pelas organizagdes ainda ndo foi alcangado. Correta, portanto, a
classificagdo da recomendag¢ao como em implementagao.

19. Considero igualmente pertinente a nova recomendagdo proposta pela unidade técnica,
para que a SGD/MGI inclua, nos questionarios de autoavaliacao de ciclos futuros do PPSI, item ou
itens que permitam as organizacdes avaliar se o risco de ataques cibernéticos se encontra em nivel
aceitavel para a adequada prestagdo dos servicos e execugdo das politicas publicas sob sua
responsabilidade.

20. A providéncia tem utilidade que ultrapassa a simples afericdo da existéncia de processos
formais de gestao de riscos. Como bem observado pela AudTI, informar se a organizagao possui um
processo de gestdo de riscos ¢ diferente de aferir se o nivel de risco efetivamente identificado se
encontra dentro do limite que a propria organizacdo considera aceitavel. A primeira informacao
constitui condi¢@o para a segunda, mas ndo a substitui.

21. Passo, entdo, a questdo relativa as organizagdes que deixaram de encaminhar 8 SGD/MGI
os diagnosticos e planos de acdo previstos nos ciclos mais recentes do PPSI.
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22. A unidade técnica verificou que, nos ciclos 4/2025, 5/2025 e 1/2026, de um total de 743
entregas esperadas, 45 diagndsticos ndo foram encaminhados. Trata-se de informagdo relevante, pois
a auséncia desses dados compromete a capacidade da Secretaria de acompanhar a maturidade em
seguranga cibernética das organizagdes do Sisp e, consequentemente, de formular politicas e
direcionar recursos de maneira adequada.
23. Nao se trata, portanto, de mera deficiéncia formal. O envio do autodiagndstico e do plano
de acdo constitui elemento essencial do modelo de governanga concebido para o PPSI, permitindo ao
orgao central conhecer o estdgio de implementacdo dos controles e orientar as organizagdes quanto as
medidas necessarias.
24, Afigura-se, assim, adequada a proposta de constituigdo de processo apartado para a
apuragcdo individualizada das responsabilidades dos integrantes da alta administragdo das
organizagdes que deixaram de realizar as entregas. A medida permitird que cada caso seja examinado
de forma individualizada, assegurando-se aos responsaveis o contraditorio e a ampla defesa, inclusive
quanto as circunstancias eventualmente justificadoras da omissao.
25. Ressalto que essa providéncia nao importa, neste momento, em juizo definitivo acerca da
responsabilidade dos gestores. O que se mostra necessario ¢ instaurar procedimento proprio que
permita identificar os responsaveis, examinar as circunstancias de cada omissdo e, se for o caso,
promover a respectiva audiéncia.
26. Quanto a recomendacao 9.2.2, a unidade técnica informa que seu monitoramento, como
antes mencionado, serd realizado no préoximo ciclo, uma vez que as informagdes necessarias a sua
avaliacdo constardo dos préoximos levantamentos do PPSI. Considero adequada essa providéncia,
evitando-se antecipar conclusdo sobre questdo que ainda nao dispde dos elementos necessarios para
exame.
217. Por fim, acompanho a proposta de classificacdo, em grau reservado, das pegas que
contém informagdes acerca da implementagao das medidas de seguranga pelas organizagdes do Sisp.
Conforme apontado pela unidade técnica, a divulgagdo ostensiva de tais informagdes pode fornecer a
terceiros elementos capazes de facilitar a identificacdo de vulnerabilidades e, consequentemente,
aumentar os riscos de comprometimento de sistemas ¢ dados governamentais.
28. Considero, portanto, que o monitoramento cumpriu adequadamente sua finalidade, ao
demonstrar evolucdo concreta do PPSI, sem perder de vista os riscos que ainda demandam
tratamento. A classifica¢dao diferenciada das recomendagdes permite, a meu ver, retratar com maior
precisdo esse estdgio de maturidade: alguns riscos foram mitigados; outros permanecem em
tratamento; e ha, ainda, situacdes cuja superacdo depende de providéncias de outras organizagdes ou
de decisdes que extrapolam a governabilidade imediata da SGD/MGI.

Ante o exposto, acolho as conclusdes e propostas da Unidade de Auditoria Especializada
em Tecnologia da Informagao (AudTI) e voto no sentido de que o Tribunal adote o Acérdio que ora
submeto a deliberagao deste Colegiado.

TCU, Sala das Sessoes, em 14 de outubro de 2026.

Ministro JOAO AUGUSTO RIBEIRO NARDES
Relator
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ACORDAO N° 2829/2026 — TCU — Plenério

1. Processo n° TC 005.618/2025-8.

2. Grupo I — Classe de Assunto: V — Monitoramento.

3. Interessados/Responsaveis: nao ha.

4. Unidades Jurisdicionadas: Secretaria de Governo Digital do Ministério da Gestao e da Inovacdo em
Servigos Publicos (MGI) e outros.

5. Relator: Ministro Jodo Augusto Ribeiro Nardes.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Unidade de Auditoria Especializada em Tecnologia da Informacao (AudTI).

8. Representagdo legal: ndo ha.

9. Acordao:

VISTOS, relatados e discutidos estes autos de monitoramento das determinagdes contidas
nos subitens 9.1 e 9.2.1 do Acordao 2.387/2024-TCU-Plenario, proferido nos autos do TC-
010.390/2024-3, que abriga relatério de auditoria operacional com o objetivo de avaliar em que
medida os controles de ciberseguranca e de seguranca da informacdo implementados pelas
organizagdes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao (Sisp) estdo de
acordo com as boas praticas, em especial comparados ao previsto no Framework de Privacidade e
Seguranca da Informacao (Portaria-SGD/MGI 852/2023);

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, por unanimidade, ante as razdes expostas pelo Relator, em:

9.1. considerar parcialmente implementada a recomendagdo constante do subitem 9.1 do
Acoérdao 2.387/2024-TCU-Plenério e em implementagdo aquela constante do subitem 9.2.1;

9.2. recomendar, com fundamento no art. 11 da Resolu¢ao-TCU 315/2020, a Secretaria de
Governo Digital do Ministério da Gestdo e da Inovacdo em Servigos Publicos que inclua, nos
questionarios de autoavaliacdo de ciclos futuros do PPSI, um ou mais itens que permitam que as
organizagdes autoavaliem se o risco de ataques cibernéticos estd no nivel aceitavel para preservar a
adequada entrega dos servigos e das politicas publicas sob sua responsabilidade;

9.3. determinar a constituigdo de processo apartado, com fulcro no art. 43 da Resolugdo -
TCU 259/2014, para a apuracao individualizada das responsabilidades da Alta Administracdo das
organizagdes que ndo realizaram a entrega do diagnostico e do plano de a¢do do PPSI nos ciclos
4/2025, 5/2025 e 1/2026, facultando-se a utilizagdo de todos os elementos probatorios constantes
destes autos, incluindo os dados fornecidos pela SGD/MGI e os registros de comunicacdo, para
subsidiar a instru¢do e a eventual audiéncia dos responsaveis;

9.4. classificar como sigilosas, em grau reservado, com fundamento no art. 23, VII, da
Lei 12.527/2011 e nos arts. 8°, § 3°, inciso I e 9°, inciso VII, ambos da Resolu¢ao-TCU 294/2018, as
pecas 33-34, 96, 182, 191-192, 197-198, 218-222, 226, 228-229, 243-245, 278-279, 419-420, 422,
429-430, restringindo seu acesso a autoridades e servidores do Tribunal de Contas da Unido (TCU) e
da Secretaria de Governo Digital do Ministério da Gestdo e da Inovacdo em Servigos Publicos
(SGD/MQGI), tendo em vista que a divulgagdo ostensiva destas informagdes pode colocar em risco a
seguranca das organizacdes do Sisp;

9.5. autorizar que o monitoramento da recomendacdo constante no subitem 9.2 acima
ocorra em conjunto com aquela constante no subitem 9.2.2. do Acoérdao 2.387/2024-TCU-Plenério,
que sera avaliada no proximo ciclo de monitoramento;

9.6. dar ciéncia deste acordao a Secretaria de Governo Digital do Ministério da Gestdo e da
Inovagdo em Servigos Publicos (SGD/MGI) e aos demais interessados; e

9.7. apensar estes autos ao TC 010.390/2024-3, processo que originou o acorddo ora
monitorado.
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10. Ata n°® 40/2026 — Plenério.

11. Data da Sessdo: 14/10/2026 — Ordinéria.

12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-2829-40/26-P.

13. Especificacdo do quérum:

13.1. Ministros presentes: Jorge Oliveira (na Presidéncia), Walton Alencar Rodrigues, Augusto Nardes
(Relator), Jhonatan de Jesus, Odair Cunha e Rodrigo Pacheco.

13.2. Ministro-Substituto convocado: Augusto Sherman Cavalcanti.

13.3. Presidente nao votou (Resolugdao-TCU 375/2025, art. 3°).

(Assinado Eletronicamente) (Assinado Eletronicamente)
JORGE OLIVEIRA AUGUSTO NARDES
Vice-Presidente, no exercicio da Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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