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Missao
Elevar a credibilidade do Estado por meio da participacao social, do controle
interno governamental e do combate a corrupgao em defesa da sociedade.

Avaliagao

O trabalho de avaliagdao, como parte da atividade de auditoria interna, consiste
na obtencado e na analise de evidéncias com o objetivo de fornecer opinides ou
conclusdes independentes sobre um objeto de auditoria. Objetiva também
avaliar a eficacia dos processos de governanga, de gerenciamento de riscos e de
controles internos relativos ao objeto e a Unidade Auditada, e contribuir para o
seu aprimoramento.



QUAL FOI O
TRABALHO
REALIZADO
PELA CGU?

Avaliagdo da governanga e
gestao das redes privativas de
comunicagao de dados da
administracdo publica federal
(notadamente a Infovia e a
Rede Privativa de
Comunicagao da
Administracdo Publica Federal
— RPCAPF); da gestdo e
monitoramento de contratos
para a prestagao de servicos de
redes de comunicagdao de
dados destinados a atender as
unidades dos 6rgaos e
entidades federais; e de
medidas de seguranca para

proteger as informacgdes
classificadas em determinado
grau de sigilo que transitam
nos meios eletronicos de
comunicacao de dados.

POR QUE A CGU REALIZOU ESSE
TRABALHO?

A infraestrutura de redes de comunicacdo de
dados é o alicerce sobre o qual os servicos
publicos atuais sdo construidos e entregues. O
uso adequado dessa infraestrutura permite que
o governo implemente politicas e servicos de
maneira mais eficiente e inovadora,
beneficiando os cidaddos. Adicionalmente,
todos os 6rgdos consultados nesse trabalho
utilizavam redes de comunicacdo de dados
totalizando 4.877 pontos de acesso a partir de
894 contratos no valor de RS 558.357.035,89.

QUAIS AS CONCLUSOES
ALCANCADAS PELA CGU? QUAIS AS
RECOMENDACOES QUE DEVERAO
SER ADOTADAS?

Com relacdo a governanca sobre as redes
privativas do poder executivo federal,
constataram-se lacunas e sobreposicdo de
competéncias para a implementacdo da
RPCAPF, com consequente sobreposicio de
investimentos.

Em relacdo a Infovia, verificaram-se falhas no
planejamento, inadequacao da gestao de riscos
e do gerenciamento de continuidade de
negdcio. Ademais, constatou-se a auséncia de
transparéncia na composicdo dos precos
praticados, além de baixa competitividade dos
precos do servico de Internet e falta de
isonomia nos precos praticados entre os
clientes.

Em relagdo a gestao contratual, verificou-se
entre outros, falta de diretrizes sobre a
redundancia de links, utilizacdo de links com
velocidade inadequada e falta de padronizagao
na divisdo dos itens da contratacdo.

“Informagdes suprimidas por solicitacdo da
Secretaria de Governo Digital (SGD/MGI),
classificadas sob restricdo de acesso, na forma art.
23 da Lei 12.527/2011; do Decreto n? 11.200/2022;
do § 12 do art. 15 do Decreto n? 10.748/2021; e do
art. 45 do Decreto 7.845/2012"
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INTRODUCAO

Por que avaliar a comunicagdo de dados do Governo Federal?

Em um mundo cada vez mais digital e interconectado, a administracdo publica enfrenta o
essencial desafio de modernizar e otimizar suas operagdes e servicos. Uma infraestrutura
robusta e eficiente de redes de comunicacdo de dadoslemerge, neste contexto, como uma
necessidade imperativa, funcionando como o alicerce sobre o qual os servigos publicos
modernos sao construidos e entregues.

A importancia das redes de comunicacao de dados ultrapassa a simples conectividade.
Elas sdo vitais para facilitar a comunicagao, colaboracdo e compartilhamento de informacgdes
entre diferentes entidades e érgdos governamentais, promovendo uma operacionaliza¢ao
mais integrada e coerente das fung¢des administrativas. Isso se reflete na capacidade do
governo de implementar politicas e oferecer servicos de maneira mais eficiente, agil e
inovadora, beneficiando diretamente os cidaddos e a sociedade como um todo.

A administracao publica federal adota duas estratégias para o provimento de redes de
comunicac¢do de dados para os 6rgaos e entidades: construcdo de redes privativas do governo
e contratacdo de redes de terceiros. Cada abordagem tem suas préprias vantagens e
desvantagens.

As redes privativas destacam-se por oferecer seguranca e controle. Sendo exclusivas ao
uso governamental, elas minimizam vulnerabilidades e riscos associados a acessos ndo
autorizados e potenciais ataques cibernéticos, desde que sejam bem gerenciadas.
Adicionalmente, permitem que o governo tenha um controle integral sobre sua infraestrutura,
politicas e procedimentos, assegurando que a rede esteja totalmente alinhada com os
objetivos estratégicos e operacionais da administracado publica.

No entanto, essas redes privativas apresentam desafios como o custo de implementacao,
manutencdo e atualizacdo tecnoldgica, exigindo investimentos em tecnologia e pessoal
especializado.

A administracdo publica federal dispde de redes privativas, em que se destacam a Infovia,
Rede Privativa de Comunicagdao da Administragdo Publica Federal (RPCAPF) e Rede Ipé. A
Infovia é gerida pela Secretaria de Governo Digital (SGD) e operacionalizada pelo Serpro. A
RPCAPF estd sendo desenvolvida pelo Ministério da Comunicacdes (MCom) e pela Telebras. A
Rede Ipé é gerida e operacionalizada pela Rede Nacional de Pesquisa (RNP).

A contratacdo de servicos de rede de fornecedores privados pode ser mais econémica e
flexivel. Ela permite o acesso a tecnologias de ponta e expertise técnica sem a necessidade de
um investimento massivo em recursos e infraestrutura. A escalabilidade é outra vantagem,
uma vez que os servicos podem ser ajustados conforme as necessidades evoluem,
proporcionando uma adaptabilidade vital no cendrio tecnoldgico em constante mudanca.

! Neste trabalho, a expressio “redes de comunicagdo de dados” refere-se aos links (enlaces) utilizados por um
orgdo para prover conexao de dados entre unidades geograficamente distintas ou conexdo dessas unidades a
Internet. Ndo estdo contempladas por esta expressdo as redes locais (LAN) dessas unidades.
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Por outro lado, a dependéncia de fornecedores externos pode limitar o controle do
governo sobre sua prépria rede e dados, e potencialmente resultar em complicacdes no caso
de conflitos contratuais ou divergéncias operacionais.

Além da importancia estratégica do fornecimento adequado de redes de comunicacao de
dados para os 6rgaos e entidades, esta avaliacdo foi priorizada devido a elevada quantidade
de pontos de acesso de comunicacdo de dados e a materialidade dos contratos para prestacado
de servicos de redes. Em pesquisa realizada pela CGU, 141 érgdos e entidades informaram
que dispbe de 4.877 pontos de acesso. Em consulta a base de dados do Compras.gov.br,
existem 894 contratos de redes de comunicacdo de dados no valor total de RS 558.357.035,89,
de firmados entre 2019 até 2022 e ainda vigentes em 01/06/2023.

Nesse contexto, este trabalho avaliou a governanca e gestdo das redes privativas de
comunicacdo de dados da administracdo publica federal; a gestdo e monitoramento de
contratos para a prestacao de servicos de redes de comunica¢ao de dados destinados a
atender as unidades dos 6rgdos e entidades federais; e de medidas de seguranca para
proteger as informacdes classificadas em determinado grau de sigilo que transitam nos meios
eletronicos de comunicagao de dados.

Questoes de Auditoria

Para a presente avaliagdo, procurou-se levantar, em analise preliminar, os riscos e
controles associados ao objeto auditado (redes de comunicacdo de dados destinadas a
atender a unidades dos 6rgdos e entidades federais), de modo a priorizar as questdes de
auditoria mais adequadas ao trabalho. Posteriormente, as questdes e subquestdes foram
distribuidas em trés grupos, a saber:

Grupo I: Redes Privativas de Governo
Questdo 1: As escalabilidades financeira e técnica da Infovia estdo sendo previstas e tratadas?

Subguestdo 1.1: Existem estudos sobre estimativa de crescimento de capacidade da
Infovia para fazer frente as necessidades dos usudrios nos préximos anos?

Subguestdo 1.2: Existem estudos sobre a necessidade de substituicdo das fibras oticas
e equipamentos da Infovia que esgotardo a vida util nos préoximos anos?

Subguestdo 1.3: Os contratos para utilizacdo de infraestrutura de outras empresas
para a passagem das fibras dticas e instalacdo de equipamentos de pontos de presenca
(colocation) estao devidamente formalizados com custos razoaveis?

Questdo 2: A gestdo de riscos e de continuidade de negdcios da Infovia é adequada?

Subguestdo 2.1: Existe um processo de gestdo de riscos de seguranca da informacao
na Infovia?

Subquestdo 2.2: Existe um plano de continuidade de negécio (PCN) da Infovia?

Subquestdo 2.3: O PCN da Infovia foi testado e revisado conforme a periodicidade
minima exigida pela IN GSI n2 3/2021?

Questdo 3: O modelo de negdécios da Infovia possui uma precificacdo que objetive a
economicidade dos clientes e a cobertura dos custos da presta¢do do servigo?



Subguestdo 3.1: Os custos operacionais e de investimento sdo considerados para a
precificacdo dos servicos da Infovia?

Subgquestdo 3.2: Os precos praticados na prestacdo de servicos da Infovia para a
administragao publica sao isondmicos?

Subguestdo 3.3: Os precos praticados nos servicos da Infovia pelo Serpro sdo
competitivos em relacdo a outros fornecedores privados e publicos (Telebras)?

Questdo 4: Em que medida existe governanca sobre as redes privativas de comunicacdo do
Poder Executivo Federal?

Subgquestdo 4.1: Existe o planejamento para a integracdo entre a Infovia e a Rede
Privativa da Administracdo Publica Federal com o objetivo de evitar sobreposicao de
investimentos no Distrito Federal?

Subquestdo 4.2: Os papéis e responsabilidades do MGl e MCom estdo claramente
definidos para permitir uma perspectiva integrada das redes de comunicagao
privativas do Poder Executivo Federal?

Grupo II: Avaliacao do Planejamento e Gestao dos Contratos de Redes

Questao 5: O planejamento de contratacao das redes de comunicacdao de dados considera
critérios de racionalizacdo de custos e de otimizacao de recursos?

Subquestdo 5.1: Os drgdos/entidades embasaram o quantitativo de bens e servigos
necessarios para a composicao da solugdo de TIC (memdria de calculo)?

Subquestdo 5.2: A quantidade estimada de bens e servigos reflete as necessidades dos
6rgaos?

Subquestdo 5.3: Os odrgdos/entidades realizaram o levantamento de solugdes e
procederam com a analise comparativa?

Subquestdo 5.4: Os itens dos contratos de links de comunica¢do de dados sao
padronizados permitindo uma analise comparativa de pregos?

Subguestdo 5.5: Os érgdos/entidades realizaram a analise comparativa de custos no
caso de haver mais de uma solugdo viavel?

Subguestdo 5.6: Pesquisa de precos foi registrada nos autos de forma adequada e
completa?

Subguestdo 5.7: O Modelo de Gestdo do Contrato foi elaborado de forma adequada?

Subguestdo 5.8: Para a contratacdo de servicos, foi adotado o indice de reajuste de
precos adequado?

Subguestdo 5.9: O link de comunicac¢do de dados contratado atende adequadamente
as necessidades do 6rgao?

Subguestdo 5.10: Os drgdos conhecem as arquiteturas WAN mais recentes e com
melhores custo x beneficio?

Subguestdo 5.11: Existem diretrizes ou orienta¢Oes formais para o estabelecimento de
redundancia na sede e unidades regionais dos drgdos?
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Subguestdo 5.12: Os érgdos/entidades analisaram a viabilidade de permitir ou ndo
consorcio e/ou subcontratagdo?

Questdo 6: O planejamento de contratacdo das redes de comunicacdo de dados considera
critérios de racionalizacdo de custos e de otimizacdo de recursos?

Subguestdo 6.1: Os produtos e/ou servigos foram entregues e a Equipe de Fiscalizacdo

do Contrato realizou a afericdo dos indicadores de nivel de servico conforme prevé o
Modelo de Gestdo do Contrato?

Subgquestdo 6.2: Foi realizada a avaliacdo da qualidade dos servicos entregues pela

Contratada?

Subguestdo 6.3: Foram encaminhadas indicacdes de glosas e sancdes para a area

administrativa?

Subquestdo 6.4: As glosas e san¢des foram efetivamente aplicadas?

Grupo lll: Seguranc¢a de Redes de Comunicag¢ao de Dados

Questdo 7: Os orgdaos adotam medidas de seguranca para proteger as informacdes
classificadas em determinado grau de sigilo que transitam nos meios de comunica¢do de

dados?

Subquestdo 7.1: Os o6rgdos adotam medidas de seguranca para proteger as

informacdes classificadas em determinado grau de sigilo que transitam nos meios de
comunicac¢ao de dados?

Considerando o escopo acima, destaca-se que nao foram considerados nessa avaliagao:

Caracteristicas técnicas ou financeiras dos Projetos de Rede Privativa e Segura da
Administracao Publica Federal. Em relacdo a essa parte do objeto auditado, tao
somente consideraram-se as competéncias legislativas e normativas pertinentes,
além dos possiveis tracados para a rede fixa.

Caracteristicas técnicas ou do modelo de comercializacdo da rede da RNP, rede
académica brasileira, destinada exclusivamente para instituicées de educacdo
superior e pesquisa, estabelecimentos de salde com ensino e pesquisa, museus e
instituicoes culturais, agéncias de fomento a pesquisa e ambientes de inovacao.
Politicas e programas destinados a prover internet para fins educacionais (ex.: Politica
de Inovagdao Educagao Conectada, Programa Banda Larga nas Escolas, Politica
Nacional de Educacdo Digital, Banda Larga nas Escolas Publicas Rurais, Programa
Nacional de Formacdo Continuada em Tecnologia Educacional) e para acesso da
populacdo em regides com deficiéncia de atendimento pelo setor privado (Programa
Norte Conectado, Programa Nordeste Conectado, Wi-Fi Brasil). O foco desse trabalho
concentrou-se nas redes de comunicacdo para atender as diversas unidades dos
orgaos e entidades publicas.

Metodologia

Para a obtencdo de evidéncias, foram coletadas informagdes necessarias junto aos
gestores publicos. Foi encaminhada uma série de Solicitacdes de Auditoria a SGD, Serpro,
Telebras, Ministério das Comunicacdes e Anatel, usadas para subsidiar as evidéncias da Parte
I. Além disso, foram utilizados mais dois instrumentos de coleta de informagdes:

11



e Questionario aplicado aos érgdos do Sisp — utilizado nas quest&es dos Grupos |, Il e 11l
dessa Auditoria.

e Amostra de contratos relacionados a redes de comunicacdo celebrados pela
Administracdo Publica federal - utilizado nas questdes do Grupo Il dessa Auditoria.

O questionario aplicado consistiu em 47 questdes, sendo que o numero exato de
perguntas respondidas por cada érgdo variou, dependendo das condi¢Ges e dependéncias
entre as perguntas e respostas. Participaram 160 6rgdos integrantes do Sisp que foram
segmentados em dois grupos:

e 78 6rgaos relacionados as atividades de ensino e pesquisa.
e 82 drgdos nao relacionados as atividades de ensino e pesquisa.

Considerando que os 6rgaos relacionados as atividades de ensino e pesquisa possuem
especificidades quanto a conectividade e sdo atendidos, majoritariamente, pela rede da RNP,
sempre que nao for citada informagdo contraria, as andlises realizadas desconsideraram esse
grupo.

Além do questiondrio, solicitou-se ao drgdo o preenchimento de uma planilha com
caracteristicas dos links contratados em todas as unidades de sua estrutura. Foram obtidos
dados de 4.877 links de comunicacdo de unidades pertencentes a 141 érgaos de todo o pais.
Importante observar que considerando novamente a segmentacao e as observacdes indicadas
no paragrafo anterior, temos 797 links de unidades de ensino e pesquisa (71 érgaos) e 4.080
links das demais unidades (70 6rgdos).

Em relacdo a amostra, os critérios utilizados para selecdo dos contratos foram:

a. Materialidade, observando que alguns contratos foram excluidos para que pudesse ser
analisado mais contratos com fornecedores diferentes.
b. Exclusdao dos contratos do Serpro para prestacao de servicos da Infovia.

A consulta foi realizada na base de contratos do Compras.gov.br considerando os
contratos categorizados nos seguintes cédigos do catalogo de servicos: 26476 — Trafego de
dados via Cabo; 26484 — Acesso a Internet via Cabo; 26506 — Servico link via Cabo e 26999 --
Servicos de gerenciamento de redes de Tecnologia da Informagdo e Comunicacgado (TIC). Além
dessas, considerou-se a categoria 27014 (Servicos de gerenciamento de infraestrutura de
Tecnologia da Informacgdo e Comunicacdo (TIC)). No entanto, como a categoria acima é
genérica para "infraestrutura", portanto, limitaram-se os objetos relacionados as redes de
comunicac¢do de dados com as palavras-chave: INTERNET, MPLS, WAN, REDE, COMUNICACAO
DE DADO, SD-WAN, LINK, INFOVIA e FIBRA. A data da assinatura dos contratos foi limitada aos
anos de 2019 até 2022. Adicionalmente, apenas os contratos ainda vigentes em 01/06/2023
foram considerados.

Desta forma, de um universo de 894 contratos com o valor total de RS 558.357.035,89,
apos aplicacdo dos critérios definidos, foram selecionados oito contratos que representavam
RS 424.755.518,30 (76%) do total.

Tabela 1 — Contratos de links de comunicagdo da amostra

CONTRATO ORGAO FORNECEDOR VALOR (RS)
31/2022 INSS Telebras 179.055.611,00
108/2022 Min. Saude Claro 168.877.167,00
09/2020 MTE Telebras 29.553.731,85
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63/2021 ICMBio Telebras 19.707.873,96
05/2019 DPF Claro 11.236.631,85
08/2020 ANTT Oi S.A. 7.198.154,64
12/2020 IPHAN Oi Movel S.A. 4.568.232,00
06/2020 SUFRAMA Ozbnio Telecomunicacdes 4.,558.116,00

Total 424.755.518,30

Fonte: Pesquisa realizada pela CGU na base de contratos do Compras.gov.br

A partir da amostra, testes foram elaborados abordando as fases de planejamento da
contratacao e da gestdo do contrato. Os tdpicos abordados incluiram: memdria de calculo da
volumetria, andlise comparativa de custos, vinculacdo dos quantitativos a necessidade do
orgdo, abrangéncia do levantamento e analise comparativa de solugdes, divisdo dos itens da
solucdo, andlise comparativa de custos (TCO), pesquisa de precos, modelo de gestao, indice
de reajuste de precos, avaliacdo de consdrcios e subcontratacdo, evidenciacdo das entregas

de produtos/servicos, afericdo de indicadores, avaliagdo da qualidade dos bens e servigos, e

identificagdo e puni¢ao de inconformidades.
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RESULTADOS DOS EXAMES

|. Redes Privativas de Governo

1. Sobreposicao de competéncias e insuficiéncia dos mecanismos de
governanga sobre as redes de comunicacao de dados no ambito do
governo federal.

O objetivo da andlise foi identificar a capacidade governamental em formular e
implementar iniciativas de promoc3o de servicos compartilhados? de comunicac¢do de dados
no ambito da administracdo publica federal. A estrutura de governanga dessa politica foi
avaliada considerando a coordenagao de acgdes, estruturas de autoridade e divisdao de
responsabilidade entre diversos érgaos e entidades.

Assim, as legislacGes existentes sobre as prerrogativas do Ministério da Gestdo e da
Inovacdo em Servigos Publicos (MGI) e do Ministério das Comunicagdes (MCom), além das
empresas publicas Serpro e Telebras, foram analisadas nesse contexto. A RNP, vinculada ao
Ministério da Ciéncia e Tecnologia (MCTI), responsavel pela rede académica brasileira (Rede
Ipé), ndo fez parte do escopo dessa andlise considerando as especificidades dessa rede,
direcionada principalmente para instituices académicas e de pesquisa.

Em relacdo ao MGI, constituem dreas de competéncias a transformacao digital dos
servigos publicos, coordenacdo e gestdao dos sistemas estruturadores da administragcdao dos
recursos de tecnologia da informacdo, entre outras, conforme no art. 32 da Lei 14.600/2023.
Essas dreas de competéncias sdo detalhadas e atribuidas a SGD conforme art. 22 do Decreto
n? 11.437/2023. Entre essas competéncias, destaca-se:

| — formular e coordenar a implementagdo da Estratégia de Governo Digital da administragdo
publica federal;

(...)

Il — atuar como orgdo central do Sisp;

IV — promover a governan¢a de tecnologia da informag¢do e comunica¢céo no dmbito da
administracdo publica federal direta, autdrquica e fundacional;

V — promover a oferta de plataformas e servigos compartilhados de tecnologia da informagdo e
comunicagdo e governo digital, no Gmbito da administragdo publica federal direta, autdrquica e
fundacional;

VI — apoiar agbes de fomento a seqguranga da informagdo e a prote¢do a dados pessoais no dmbito
da administragdo publica federal, em articulagéo com os drgdos responsdveis por essas politicas;
(..)

VIIl — promover a prospec¢do, o desenho e as melhorias de arquiteturas, metodologias, processos,
aplicagdes, plataformas e bases tecnoldgicas a serem adotados pelos érgdos integrantes do Sisp;
(..)

Xl — propor agbes para o aumento da eficiéncia do gasto publico com tecnologia da informagéo e
comunicagdo no Gmbito do Sisp;

(...)

XIll — apoiar os érgdos e as entidades da administra¢do publica federal direta, autdrquica e
fundacional no planejamento e na contratagdo de tecnologia da informagdo e comunicagdo;

2 Competéncia da SGD prevista no Decreto 10.332/2020, art. 62, IV.
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Em andlise as competéncias elencadas, verifica-se que a SGD atua como Centro de
Governo dos recursos de tecnologia da informacdo e comunicacdo no ambito da
administracdo publica federal. Portanto, a SGD possui 0 objetivo de coordenar e supervisionar
todos os 6rgdos de governo mediante a definicdo de objetivos estratégicos, garantindo uma
visdo central das operacdes de tecnologia da informacdo e comunicacao.

A estrutura de governanca para atuar como Centro de Governo em relacao a Tecnologia
da Informagdo é materializada no Decreto n? 7.579/2011 que disp&e sobre o Sistema de
Administracdo dos Recursos de Tecnologia da Informacdo — SISP do Poder Executivo federal.
Entre as finalidades do SISP, destaca-se o inciso IV do art. 29:

| — assegurar ao Governo federal suporte de informacdo adequado, dindmico, confidvel e eficaz;
(...)

Il — promover a integragdo e a articulagdo entre programas de governo, projetos e atividades,
visando a defini¢cdo de politicas, diretrizes e normas relativas a gestdo dos recursos de tecnologia
da informagdo;

IV — estimular o uso racional dos recursos de tecnologia da informagdo, no dmbito do Poder
Executivo federal, visando a melhoria da qualidade e da produtividade do ciclo da informagdo

(...)
VIl — definir a politica estratégica de gestdo de tecnologia da informagdo do Poder Executivo
federal.

Ressalta-se que esse decreto define explicitamente no § 12 do art. 22 que os recursos de
tecnologia da informacgdo envolvem, inclusive, a infraestrutura tecnolégica de suporte as
atividades de transmissdo, recepcao e comunicacao do ciclo da informacdo. O art. 49 destaca
gue a gestdao centralizada dos bens e servicos comuns de tecnologia da informacdo e
comunicacao é de responsabilidade da SGD. Portanto, conclui-se que as redes de comunicacao
de dados integram os recursos de tecnologia da informacdo que devem ser ofertados e
coordenados pela SGD com vistas a aumentar a eficiéncia e a qualidade na prestacdo dos
servicos publicos.

Nesse contexto de redes de comunicacdo de dados, destaca-se a competéncia da SGD,
por meio de sua Diretoria de Plataformas de Servicos Digitais (DPSPD): “gerir a infraestrutura
tecnoldgica da rede compartilhada de comunicagdo do Poder Executivo federal”. Essa
infraestrutura tecnoldgica é a Infovia, gerida pela SGD e operacionalizada pelo Serpro.

Em relagdo ao MCom, o art. 23 da Lei 14.600/2023 estabelece as areas de competéncia:

Art. 23. Constituem dreas de competéncia do Ministério das Comunicagdes:
| — politica nacional de telecomunicagdes;
Il — politica nacional de radiodifuséo;
Il — politica nacional de conectividade e de inclusdo digital;
IV — servigos postais, servigos digitais, telecomunicagdes e radiodifusdo; e
V —rede nacional de comunicagées, incluida a rede privativa de comunicag¢éo da administragéo
publica federal.

Em comparacgdo com as areas de competéncias do MCom vigentes antes de 2023 (art. 26-
Cda Lei 13.844/2019), verifica-se que a Lei supracitada atribui uma nova area de competéncia
para o MCom: rede nacional de comunicagdes, incluida a rede privativa de comunicacdo da
administracdo publica federal (inciso V do art. 23).

O Decreto 9.612/2018 dispde sobre politicas publicas de telecomunicagdes atribuidas a
Telebras, em que se destaca:
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Art. 12. As politicas publicas de telecomunicagdes de que trata este Decreto substituem, para todos
os fins legais, o Programa Nacional de Banda Larga e o Programa Brasil Inteligente, mantidas as
seguintes atribui¢bes da Telecomunicagbes Brasileiras S.A. — Telebras:
| —implementagdo da rede privativa de comunicagéo da administracdo publica federal;
(--)
§ 32 A implementagdo da rede privativa de comunicagdo da administragéo publica federal de
que trata o inciso | do caput consistird na provisGo de servigos, infraestrutura e redes de
suporte a comunicagdo e a transmissdo de dados, na forma da legislagdo em vigor.

§ 79 A rede privativa de comunicagdo da administracéo publica federal, de que trata o inciso |
do caput, de abrangéncia nacional, serd composta por segmentos de rede maovel e fixa, incluida
rede satelital, e observard as sequintes condigdes: (Redagdo dada pelo Decreto n® 11.299, de
2022)

(...)

| — prover capacidade de rede adequada para o atendimento das demandas de drgéos e de
entidades da administracdo publica federal e de drgdos de seguranca publica e das for¢as
armadas, com niveis de prioridade, sequranca e criptografia adequados ds necessidades desses
orgdos e entidades; e (Incluido pelo Decreto n® 11.299, de 2022)

Il -utilizar, em cardter primdrio, faixas de radiofrequéncias designadas pela Anatel para a
consecugdo das atividades de seguranga publica, defesa, servigos de socorro e emergéncia,
resposta a desastres e outras atribuigdes criticas de Estado, incluidas as realizadas por entes
federativos, e para atendimento aos drgdos publicos federais, em especial aquelas previstas
em editais de licitagdo de radiofrequéncias.  (Incluido pelo Decreto n? 11.299, de 2022)

Cabe destacar que, em 21.12.2022, o Decreto n? 11.299/2022 alterou o disposto no § 72
do art. 12 do Decreto 9.612/2018, conforme exposto. O antigo texto do § 72 permitia que
outros érgaos ou entidades publicos e privados pudessem implementar a rede privativa de
comunicacao da administracdo publica federal. Por causa da revogacao desse artigo,
depreende-se que aimplementac¢ado da rede privativa de comunicacao a que se refere o inciso
| devera ser atribuicao exclusiva da Telebras.

Possivelmente, essas alteragGes ocorridas no final de 2022 do Decreto 9.612/2018 foram
realizadas para compatibilizar com a Portaria MCom 1.924/2021, que estabeleceu as
diretrizes para os certames licitatérios das faixas de radiofrequéncias de 700 MHz, 2,3 GHz,
3,5 GHz e 26 GHz, das quais derivou a obrigacdo de aportes para a implanta¢cdo do Projeto
Rede Privativa de Comunicacdo da Administracdo Publica Federal pela Entidade
Administradora da Faixa de 3,5 GHz (EAF), atualmente denominada Siga Antenado.

Em sintese, as atribuicdes expostas acima podem ser esquematizadas como:

Quadro 1 — Competéncias e atribuigoes

Orgio Atribuicdes

e atuar como 6rgao central do Sisp;

e promover a governancga de TIC no dmbito da APF;

e propor a¢des para o aumento da eficiéncia do gasto publico com tecnologia da
informacgdo e comunicagdo no ambito do Sisp;

MGI/SGD e promover a oferta de plataformas e servicos compartilhados de tecnologia da
informacgdo e comunicagdo e governo digital, no ambito da administragdo publica
federal direta, autarquica e fundacional;

® apoiar os orgdos e as entidades da APF no planejamento e na contratagdo de
tecnologia da informagdo e comunicagao.
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e gerir ainfraestrutura tecnoldgica da rede compartilhada de comunicagdo do Poder
Executivo federal.
e constitui area de competéncia a rede nacional de comunicagdes, incluida a rede

MCom .. - . = g
privativa de comunicacido da administracdo publica federal.
Telebras e implementacdo da rede privativa de comunicacdo da administracdo publica

federal

Fonte: Elaborado pela CGU

Um importante aspecto considerado na andlise foi em que medida os termos “rede
compartilhada” e “rede privativa” se equivalem. Instada a se posicionar a respeito, a Telebras
pontuou: “Ambas as redes sGo essencialmente as mesmas, sendo que a Rede Privativa de
Comunicagdées da Administragcdo Publica Federal (RPCAPF) oferecerd possibilidades adicionais
de servigos de conectividade e seguranga”.

Considerando o exposto, a equipe de auditoria entende que os termos sdo equivalentes
e que, em esséncia, a rede privativa da administracdo publica federal é uma rede
compartilhada entre diversos érgaos e entidades no ambito da Unido. Portanto, conclui-se
gue existe sobreposicdo de atribuicdes quanto a gestdo das redes de comunicacdo do governo
federal entre MCom/Telebras e MGl/Serpro.

Uma possivel causa para essa sobreposicdo € a pouca interacdo e alinhamento entre os
diferentes entes governamentais envolvidos com o tema de conectividade para os érgaos
publicos. Neste sentido, uma abordagem mais integrada do assunto, coordenada pelo centro
de governo, poderia contemplar todas as partes interessadas e mitigar os riscos dessa
sobreposicao.

Como efeito dessa situacao, aponta-se, como exemplo, a condugao da implementacao da
RPCAPF pelo MCom/Telebras sem estratégia definida de integra¢do com a Infovia, incorrendo
no risco de sobreposicao de investimentos e eventual disputa pelos mesmos clientes.
Adicionalmente, sem o devido envolvimento do érgao central do Sisp (SGD), existe o risco de
as reais necessidades dos orgdaos e entidades publicos ndo serem consideradas e,
consequentemente, ndo atendidas.

Em que pese a sobreposicdo na legislacdao, ndo se avalia excluir o MCom ou o MGl dessa
politica. O atual MGI, por meio da SGD e apoio do Serpro, foi pioneiro na disponibilizacao de
uma rede privativa com a visdao de permitir a integracao de todos os 6rgaos publicos do Distrito
Federal em 2005. Como 6rgdo central do SISP, a SGD definiu os requisitos a partir das
necessidades dos dérgdos. Entretanto, esse modelo ndao conseguiu ser replicado em outras
localidades e nao foi incluido no plano estratégico da SGD nos ultimos anos.

Por sua vez, o MCom, especialmente com a reativacdo da Telebras, em 2010, busca
ampliar a universalizacdo do acesso a Internet com qualidade e velocidade adequadas para a
implementacdo de politicas publicas. Nesse contexto, disponibiliza agdes como o Programa
Wi-Fi Brasil (Programa de Governo Eletronico - Servico de Atendimento ao Cidaddo - GESAC),
Norte e Nordeste Conectado e Cidades Digitais. Assim, ja possui uma capilaridade em todo o
pais que pode ser utilizada para atendimento de drgdos e entidades publicas. No entanto,
entende-se que aimplementacdo da RPCAPF ndo pode desconsiderar a experiéncia de 18 anos
na gestao da Infovia pela SGD. Adicionalmente, a governanca e gestao da rede privativa a ser
utilizada por 6rgdos governamentais sem que a SGD tenha poder de autoridade relevante
contraria a finalidade de centro de governo dessa secretaria, podendo levar a incoeréncia e
ineficiéncia da politica de governo digital como um todo.
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Portanto, recomenda-se positivar uma legislacdo com a definicdo de objetivos e metas, e
delineamento de fungdes e responsabilidades, exercicio do controle em situacdes que varios
orgdos estao envolvidos. Como exemplo de legislacGes afetas a area de conectividade cita-se
o proprio Acordo de Cooperacdao Técnica entre a SGD e Serpro para a definicdo das
responsabilidades de cada um e o Decreto 9.204/2017 que institui o Programa de Inovagao
Educacdo Conectada com competéncias bem definidas para os 6érgdos e entidades
participantes.

2. Sobreposicao de investimentos na implantacao da RPCAPF

A RPCAPF, prevista no decreto de Politicas Publicas de Telecomunica¢Ges (Decreto n2
9.612/2018), sera composta por segmentos de rede moével e de rede fixa, incluindo rede
satelital e funcionalidade de criptografia. Estd previsto cerca de RS 1 bilhdo para custeio da
construcdo de sua infraestrutura com recursos oriundos do Leildo do 5G (Edital Anatel n2
1/2021), pagos, em contrapartida, pelas operadoras vencedoras da licitagdo.

Segundo o edital de licitagcdo do 5G, a RPCAPF englobara:

e Rede de Atendimento da Administracdo Publica Federal (RAAPF) — Rede fixa para
atendimento aos drgaos publicos federais a ser instalada nos municipios de capitais
estaduais e no Distrito Federal, complementar a rede de governo existente, com
previsao de atendimento a 6.500 pontos de governo.

e Rede Moével Segura do Distrito Federal (RMSDF) - Rede mdvel limitada ao territdrio do
Distrito Federal para atendimento a atividades de seguranca publica, defesa, servicos
de socorro e emergéncia, resposta a desastres e outras atribuicdes criticas de Estado,
incluindo as realizadas por entes federados, bem como para atendimento aos 6rgaos
publicos federais.

e Servico de Comunicacdo Segura de Estado (SCSE) - Funcionalidade de
criptografia baseada em algoritmos criptograficos de Estado, agndéstico ao meio de
transmissdao, podendo funcionar inclusive sobre redes instaladas pelas operadoras
privadas. Portanto, trata-se de um servico de valor adicionado ao servico de
telecomunicagdes.

A Infovia, conforme acordo de cooperagao técnica firmado entre a SGD e o Serpro, é uma
rede fixa da Administracdo Publica implementada em 2005 com o objetivo de: (1) prover
comunicacdo em alta velocidade com capacidade de transportar dados, voz e imagens para
atender as necessidades de interligacdo segura entre seus 6rgaos e entidades proporcionando
elevado padrdo de qualidade; (2) promover a interconexdo segura entre as LAN dos érgaos
participantes, que compdem a MAN das Infovias; (3) possibilitar a conexdo entre os 6rgaos
participantes, inclusive entre centrais telefénicas, visando a reducdo de custos; (4) prover
acesso a Internet.

Ressalta-se que essa rede é composta de infraestrutura de fibras 6ticas de propriedade
da SGD, que interliga os érgaos e entidades localizadas em Brasilia, abrangendo a Esplanada
dos Ministérios, os Setores de Autarquias Sul e Norte, os Setores Bancarios Sul e Norte, Asas
Sul e Norte, Setor Policial Sul, Setor Sudoeste, Setor de Industrias Graficas, entre outras
localidades. O Serpro é o responsdvel por contratar e gerenciar os recursos operacionais
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necessarios ao funcionamento da Infovia. A operacao regular da rede, garantindo os niveis de
servico estabelecidos, também é de responsabilidade do Serpro.

Conforme exposto, verificam-se similaridades entre a Rede de Atendimento da
Administracdo Publica Federal (RAAPF), projeto integrante da RPCAPF, e a Infovia. Ambas as
iniciativas sdo redes fixas de propriedade da administracdo publica as quais os dérgdos e
entidades podem aderir com os objetivos precipuos de aumentar a seguranca e reduzir custos.
A diferenca entre elas é a abrangéncia de atuacdo: a Infovia é restrita a capital federal (sendo
que o Serpro oferece redes metropolitanas privativas de governo em Natal, Salvador, Cuiabd
e Porto Alegre) e a RAAPF pretende disponibilizar redes privativas em todas as capitais,
inclusive em Brasilia.

Portanto, conforme destacado no achado “Lacunas e sobreposicao de competéncias para
a implantacdao da RPCAF com falta de coordenag¢dao e sem considerar necessidades dos
orgdos”, considerando o termo “rede privativa” citado no art. 23 da Lei n? 14.600/2023, para
se referir a RAAPF e o termo “rede compartilhada”, com fulcro no art. 24 do Decreto n®
11.437/2023, para se referir a Infovia, a equipe de auditoria tem o entendimento de que se
trata de redes similares e comutdveis entre si. Tal entendimento é reforgado, ainda, pela
resposta dada pela Telebras quando questionada sobre quais seriam as semelhangas e
diferencas entre a RPCAF e a Infovia. Sobre isso, a Empresa informou que: “A Telebras possui
a capacidade de implementar solugées similares em sua infraestrutura de backbone terrestre
e satelital. Além disso, ela também oferece servigos de transmissdo e conectividade a Internet
atendendo a provedores de acesso a Internet (ISPs) e também as politicas publicas
estabelecidas pelo Governo Federal.”.

Cabe ressaltar que a funcionalidade de criptografia baseada em algoritmos criptograficos
de Estado faz parte do projeto da SCSE. Como se trata de um servico de valor adicionado
agnostico, o SCSE poderia utilizar tanto a RAAPF quanto a Infovia.

Em se tratando do Distrito Federal, considerando que a SGD e Telebras possuem uma
malha de fibras 6ticas, pode existir duplicidade em alguns trechos que pode ser agravada com
a implantacdo de novos trechos para a implantacdo da RAAPF, custeados pelas contrapartidas
do leildo do 5G que sera incorporado ao patrimoénio da Telebras.

A presente analise, portanto, consistiu na avaliacdo da existéncia de planejamento para
o compartilhamento de infraestrutura entre a Infovia e a rede da Telebras, com o objetivo de
evitar a sobreposicao e otimizar os investimentos existentes no Distrito Federal. Para tanto,
as seguintes tarefas foram executadas:

e |dentificacdo de trechos de sobreposicao entre a Infovia e a rede da Telebras.
e \Verificacdo de tratativas entre os gestores da Infovia e RPCAPF a fim de estabelecer
uma estratégia para integracdo das redes.

Para a identificacdo dos trechos de sobreposicdo, foram utilizados os arquivos KMZ
(Keyhole Markup Language), que expressam anotacOes geograficas e permitem visualizar
conteudos escritos nessa linguagem em forma de mapas. Com isso, foi feita a andlise dos
trechos de cada rede, com a definicdo do seu tracado e extensdo aproximada.
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Foram analisados pela equipe de auditoria 125,15 Km de trechos da infovia3. Os resultados
da analise demonstraram que 71,98 km (cerca de 57,5%) apresentam sobreposicdo com a
rede da Telebras, entre trajetos operacionais e trajetos a serem implantados para
operacionalizacdao da RPCAF, conforme projeto da Telebras. Os tracados obtidos podem ser
encontrados nas Figuras de 1 a 21 do Anexo IlI-A. A seguir, apresenta-se um quadro-resumo
com informacdes sobre os trechos sobrepostos da Infovia e da rede da Telebras obtidos pela
analise:

Tabela 2 — Infovia - Extensao e sobreposicao

Segmento | Extensdo Infovia (km) Extensdo Sobreposicdo (km)
1 20,1 11,17
2 3,50 133
3 5,60 175
4 4,90 2,20
5 29,35 20,41
6 18,70 12,64
7 43,00 22,48
Total 125,15 71,98

Fonte: Elaborado pela CGU

Sob uma outra perspectiva, considerando tdao somente os trechos da rede da Telebras a
serem implantados para atendimento a RAAPF, foram identificados dois trechos, descritos a
seguir:

e Trecho 1: a construgao do trecho destacado em vermelho na Figura 22 do Anexo 1lI-B,
tem como objetivo melhorar a disponibilidade de rede que atende o Centro de
Operacdes Espaciais Principal (COPE-P). O trecho destacado em vermelho corresponde
a trechos do Segmento 7 da Infovia ja implantados, com extensao aproximada de 5,29
km, conforme a Figura 23 do Anexo IlI-B.

e Trecho 2: o trecho destacado em vermelho na Figura 24 do Anexo 1lI-B sera relancado
porque o trecho atual encontra-se sem fibras disponiveis. Parte desse trecho - Baldo
do Aeroporto/L4 Sul - corresponde a trechos do Segmento 7 da Infovia ja implantados,
com extensdo aproximada de 6,41 km, conforme destacado em vermelho Figura 25 do
Anexo IlI-B.

Além da extensao de trechos sobrepostos, é importante destacar os seguintes aspectos
encontrados durante a analise:

e A rede da Telebras ndo é suficiente para atender todos os pontos atualmente
atendidos pela Infovia. Alguns exemplos incluem, entre outros, CCBB, Procuradoria-
Geral da Justica Militar, AGU e Caixa.

e Ostrechos da Infovia com alta utilizacdo da capacidade (por exemplo, segundo a SGD,
todos os trechos do segmento 7 estdo com utilizagdo da capacidade em 80%) podem

3 Ao todo, foram considerados 112,3 Km constantes do contrato de manutengdo celebrado entre o Serpro e a
SEAL mais 12,85 Km relativos ao trecho principal do Segmento 5, constante dos arquivos fornecidos pela SGD e
pela Telebras.
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aproveitar a infraestrutura da RPCAF como forma de aumento de capacidade de
atendimento.

Sobre a estratégia de integracao da Infovia e da rede da Telebras, a SGD informou que nado
participa formalmente do projeto e, até o momento da resposta a ultima Solicitagao de
Auditoria em 11.05.2023, nado havia ocorrido interagao técnica com a Telebras ou com a
Anatel.

A Telebras, por sua vez, instada a comentar sobre o papel das demais redes
governamentais com o advento da RAAPF, afirmou: “(...) As infraestruturas de rede dptica de
outras redes governamentais poderdo ser integradas a Rede Privativa de Comunicagbes da
Administrag¢do Publica Federal (RPCAPF), o que possibilita a redu¢do de custos de implantagdo
e acelera a implementacdo pela EAF (Entidade Administradora da Faixa).”. Ja sobre a previsao
de utilizacdo ou integracdo da infraestrutura das demais redes governamentais, afirmou:
“Durante a elaboragcdo do projeto da Rede Privativa de Comunica¢des da Administragdo
Publica Federal (RPCAPF) pela EAF, a Rede Telebras serd complementada para atender os
orgdos da APF, podendo utilizar a infraestrutura das demais redes governamentais.”.

Finalmente, o Ministério das Comunica¢cbes informou, em resposta a Solicitacdo de
Auditoria em 01.08.2023, que foi organizada reunidao pelo MGI no dia 23.06.2023, que contou
com representantes deste Ministério, para tratar do detalhamento técnico da rede privativa.
Além disso, foi organizada reunido pela Casa Civil da Presidéncia da Republica no dia
16/06/2023 para tratar do mesmo tema.

Considerando o cenario exposto, verifica-se o envolvimento tardio e ndo institucionalizado
da SGD na elaborac¢ao da RPCAPF. Além disso, como érgao central do Sisp, é de se considerar
gue tenha papel ativo e determinante nesse processo, tanto como representante dos érgaos
e entidades do Sisp quanto como gestora da Infovia.

Como causa dessa situa¢do, pode-se apontar a falta de planejamento e de coordenagao
da implantacao da RPCAPF em nivel mais estratégico de Centro de Governo, levando a falta
de integracao entre atores importantes nesse processo. Com isso, pode haver sobreposicao
de investimentos e consequente desperdicio de recursos publicos, bem como a possibilidade
de implantacao da RPCAPF sem o atendimento mais amplo das necessidades dos 6rgaos e
entidades publicas.

3. Falta de planejamento para o aumento da abrangéncia de
atendimento e da capacidade de trafego de dados da Infovia

Com a finalidade de avaliar a sustentabilidade técnica e financeira no médio e longo prazo
da Infovia, verificou-se o planejamento para a expansado da Infovia sob trés aspectos: (1)
Aumento da abrangéncia das regides atendidas pela Infovia no Distrito Federal; (2)
Crescimento da capacidade de trafego de dados; e (3) Controle da obsolescéncia das fibras
Oticas e ativos de rede.

A importancia do planejamento para o setor publico pode ser demonstrada por meio de
dispositivos normativos, entre os quais destacam-se:

e A Constituicdo Federal de 1988 consagrou o planejamento como determinante para o
setor publico e indicativo para o setor privado, conforme prescrito no art. 174.
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e AINSGDNn201/2019 (e alteragGes posteriores) cita em varios pontos a necessidade do
planejamento, por exemplo, no art. 82, | e art. 10, no processo de contratagdo de
solugbes de Tecnologia da Informacao e Comunicagdao — TIC pelos érgdos e entidades
integrantes do Sisp.

Além disso, o ITIL — um conjunto de boas praticas de gerenciamento de servigos para
organizacdes — define as suas praticas como “um conjunto de recursos necessarios para
realizar o trabalho ou cumprir um objetivo”. Relacionadas ao planejamento para a expansao
e manutencado de um dado servico, podemos destacar, apesar de ndo se limitar, as seguintes
praticas:

e Gerenciamento de Estratégia: gerencia planos e a¢des para o cumprimento adequado
dos objetivos de negdcio, em conformidade com as diretrizes e prioridades definidas.

e Gerenciamento de Capacidade e Desempenho: garante o atendimento das
necessidades de capacidade e desempenho atuais e futuras do negdcio, de maneira
oportuna e eficaz em custo, contribuindo para a prestacdo, avaliagdio e melhoria
continua dos servigos.

O Cobit 2019 também traz como boa pratica o objetivo Gerenciamento de Disponibilidade
e Capacidade (BAI 04). Esse objetivo tem o propdsito de manter a disponibilidade do servico,
o gerenciamento eficiente de recursos e a otimizagdo do desempenho do sistema por meio
da previsao do desempenho futuro e requisitos de capacidade.

A Infovia é utilizada pela maioria dos 6rgaos do Sisp, evidenciando o sucesso da iniciativa
da SGD, operada pelo Serpro. Em levantamento feito com base em lista de contratos vigentes
em 2022, fornecida pelo Serpro, observou-se que, em se tratando apenas de érgdos setoriais?,
72,7% desses 6rgdos (24 érgdos setoriais do total de 33) aderiram a Infovia.

Ainda sobre a adesdo a Infovia, a partir do questionario aplicado aos 6rgaos do Sisp, os
seguintes resultados foram obtidos:

Grafico 1 — Adesao a Infovia
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Fonte: Questiondrio CGU

Quanto ao primeiro aspecto analisado nos testes, ndo foi possivel evidenciar a existéncia
de metas de expansao documentadas e atualizadas. Segundo consta da cldusula 5.2 do Acordo
de Cooperacdao Técnica entre SGD e Serpro para operacdao da Infovia, o Ministério da
Economia, atual MGI, possui como obrigacdo “viabilizar o levantamento da situagdo atual e

4 A estrutura do Sisp é composta pelo Orgdo Central e por érgdos setoriais, seccionais e correlatos. Os érgdos
setoriais sdo as unidades de administragdo dos recursos de tecnologia da informagdo dos Ministérios e dos
6rgdos da Presidéncia da Republica.
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da situagdo pretendida em relacGo a conectividade junto aos drgdos participantes, como
subsidio aos projetos de conectividade”. Embora a SGD ndo tenha apresentado um documento
formal com as metas de expansao, foram apresentadas as seguintes informacoes:

e escopo inicial da Infovia era atender aos 6rgaos do Sisp sediados em Brasilia, sendo
que a maioria deles ja aderiu a rede;

e ademanda atual vem de solicitacGes para atendimento em localidades como a Camara
dos Deputados e a Presidéncia da Republica;

e novas adesdes sdo realizadas por demanda de acordo com a necessidade e interesse
de d6rgdos e entidades;

e quanto ao crescimento da malha da Infovia, por indisponibilidade orcamentaria, nao
foi iniciado um projeto com o intuito de identificar possiveis expansGes em lugares
estratégicos, apesar de terem sido iniciadas conversas internas a equipe de gestdo da

rede.

Em relagdo a expansao da Infovia para outras unidades da federagao, conforme cldusula
5.3 do ACT citado, o Serpro possui como obrigacdo “projetar e implementar a construgcéo da
infraestrutura bem como contratar, instalar e gerenciar os recursos operacionais necessdrios
ao funcionamento das INFOVIAS Estaduais, bem como garantir a sua atualiza¢éo tecnoldgica”.
No entanto, o Serpro também ndo apresentou um plano para expansao da Infovia em outros
estados e em novas areas do Distrito Federal.

Cabe destacar que, atualmente, o Serpro disponibiliza redes metropolitanas em Salvador,
Porto Alegre, Cuiaba e Natal. Entretanto, as condicbes de adesdo para essas redes
metropolitanas ndo fazem parte do Plano de Negdcios da Infovia, que envolve exclusivamente
a instalagdo em pontos no Distrito Federal. Dessa forma, ndo ha governanga das redes
metropolitanas do Serpro pela SGD.

Considerando os motivos relatados pelos Orgdos e Entidades para ndo adesdo a Infovia
apresentados no Grafico 2, verifica-se a oportunidade de melhor divulgagao do servico, além
de mapeamento e expansao das localidades onde exista demanda reprimida pelos érgaos,
desde que seja viavel tecnicamente e financeiramente como forma de aumentar a penetragao
de mercado da Infovia.

Grafico 2 — Motivos para ndo adesao a Infovia
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Fonte: Questionario CGU

Em relacdo a gestdo da capacidade da Infovia, o Serpro informou que, no contrato de
manutencdo das fibras éticas da Infovia, é especificado que todo o cabeamento de 96 fibras
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Gticas que sofrer incidente serd automaticamente reposto por um cabeamento de 144 fibras
Gticas, o que implica na expansdo da capacidade. No entanto, ndo foi evidenciado que tal
processo ocorra de modo sistematico ou planejado, bem como n3o foi encontrada cldusula
no contrato de manutencdo que sustente o processo citado. Adicionalmente, ndo foi
apresentado plano com a estimativa de crescimento de trafego e a necessidade de
investimentos estruturantes para atendimento da demanda.

Em relacdo ao controle de obsolescéncia, para cada segmento de rede, a SGD apresentou
registro de controle da vida Util prevista das fibras em que o vencimento mais préximo ocorre
em abril/2029. No entanto, sobre os recursos financeiros para a manutencdo de trechos a
serem trocados devido ao fim da vida util ou saturacdo da capacidade, a SGD informou que
ndo ha previsao orgamentdria para tal no exercicio corrente, por nao haver fibras a serem
substituidas neste ano e no curto prazo. Além disso, o Serpro informou que mantém controle
de obsolescéncia dos ativos da Infovia, o que permite o planejamento de aquisicdes de
equipamentos para manter a rede em nivel de operagdo adequado. Essas aquisi¢es por parte
da Estatal sdao arcadas pelos recursos advindos dos contratos com os entes contratantes de
servicos da Infovia.

A percepcdo de manutencdo assertiva da SGD e Serpro reflete no principal motivo
elencado para adesdo a Infovia (Gréafico 3): disponibilidade de rede, conforme pesquisa
aplicada pela CGU. Portanto, considera-se que esse aspecto do controle da obsolescéncia das
fibras 6ticas e ativos de rede é devidamente considerado no processo de planejamento da
Infovia.

Grafico 3 — Motivos para adesao a Infovia
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Fonte: Questionario CGU

Uma possivel causa para a auséncia de um planejamento estratégico para aumentar as
localidades e a capacidade da rede ao longo do tempo é a falta de priorizacdo estratégica na
SGD para apoio a conectividade adequada dos drgdos e entidades da administracdo publica
federal. Esse cendrio fica evidenciado ao se analisar a EGD (2020 a 2023), instituida por meio
do Decreto n2 10.332/2020 (alterado pelos Decretos n2 10.996/2022 e n? 11.260/2022), que
ndo traz uma iniciativa explicita sobre a Infovia ou outros projetos relacionados com a
conectividade dos 6rgaos, o que pode impactar no alcance de objetivos como “Oferta de
servicos publicos digitais” e “Otimizacdo das infraestruturas de tecnologia da informacao”.

Adicionalmente, a estratégia de conectividade dos 6rgaos nos estados é delegada ao
Serpro. Com isso, possivelmente a SGD ndo possui uma perspectiva mais ampla sobre o tema
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de infraestrutura de redes nos érgdos e entidades (incluindo, mas ndo se limitando a Infovia),
embora esse tema seja um componente fundamental para suporte ao Governo Digital.

A falta de planejamento estratégico para garantir a conectividade adequada dos 6rgaos e
entidades, incluindo a expansao da Infovia, traz riscos de:

1. Comprometimento do nivel de servigo acordado com os clientes da Infovia a médio e
longo prazo devido a saturagao da rede.

2. Falta de infraestrutura da Infovia para atender todas as localidades desejadas pelo
orgao.

3. Lentiddo ou impedimento de atendimento a populacdo devido a falhas de rede.

4. Perda de produtividade dos servidores publicos devido a falhas de rede.

Portanto, pode-se concluir que, apesar de manter adequado controle da validade das
fibras oticas da Infovia, a SGD e o Serpro ndo dispdem de instrumentos de planejamento
adequados para expansao de localidade e capacidade da Infovia com base nas necessidades
futuras dos 6rgdos integrantes do Sisp.

4. Negociacao exitosa da SGD para obter condigdes vantajosas na
renovac¢ao do contrato para passagem de fibras dticas da Infovia na
infraestrutura da concessionadria de energia elétrica

Com a finalidade de avaliar os custos dos contratos para utilizacdo ou compartilhamento
de infraestrutura de outras empresas, a equipe de auditoria solicitou a Secretaria de Governo
Digital cépia de todos os contratos e instrumentos similares firmados por ela com esse
propésito.

A SGD apresentou trés acordos de cooperacdo técnica (ACT) ndo onerosos, nos quais nao
era contemplada a transferéncia de recursos entre as partes: RNP/Rede GigaCandanga,
Telebras e GDF. Além desses acordos, foi apresentado o contrato com a Neoenergia Brasilia,
gue previa o compartilhamento da infraestrutura do sistema de distribuicdo de energia
elétrica, mediante a cessdao do direito de uso, a titulo oneroso, dessa infraestrutura, sem
exclusividade, para passagem de cabos de fibra ética.

Em relacdo ao compartilhamento de postes e dutos de concessionadrias do setor elétrico,
o art. 73 da Lei Geral de Telecomunicacgdes e o art. 42 da Resolugdo Conjunta ANEEL, ANATEL
e ANP n. 001/1999 estabelecem que os agentes que exploram servicos de telecomunicacdes
tém direito a compartilhar infraestrutura de outro agente, inclusive do setor elétrico, a precos
e condicdes justos e razoaveis.

Considerando que, durante a fase de execucdo desta auditoria, o contrato entre a
SGD/MGI e a Neoenergia estava em vias de renovacdo e o contrato estava com previsdo de
assinatura para 30.03.2023, a equipe de auditoria verificou as condi¢cbes da proposta
comercial.

A proposta comercial previa o custo de cessdo de direito de uso para a passagem de fibras
de RS 13,46 por ponto de fixacdo e RS 4.213,23 por quildmetro de subduto. A Neoenergia
afirma na Carta n2 279/2022 (SElI 30307794) que os prec¢os pactuados devem assegurar a
remuneracao do custo alocado a infraestrutura compartilhada. Afirma ainda que o valor dessa
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remuneracao foi fixado mediante uma metodologia de cdlculo para os pontos de fixacdo nos
postes de energia.

Ocorre que nao foi apresentada a metodologia de cdlculo para remuneracdo dos custos
com os subdutos. A importancia de verificar a composicao de custos é decorrente desse item
representar 86% do valor a ser dispendido durante todo o contrato.

Com o objetivo de verificar a razoabilidade do preco da ultima proposta comercial
apresentada, a CGU recomendou a Unidade Auditada, por meio de Nota de Auditoria, que
fosse solicitada a metodologia de calculo da Neoenergia para os valores cobrados para o
direito de passagem de fibras 6ticas nos subdutos de energia. Caso ndo houvesse seguranca
em comprovar a razoabilidade dos precos da proposta comercial, a SGD deveria avaliar a
oportunidade e conveniéncia de acionar a arbitragem de preco por parte da Comissdo de
Resolucdo de Conflitos das Agéncias Reguladoras dos Setores de Energia Elétrica,
Telecomunicagdes e Petrdleo, conforme Resolug¢do Conjunta n2 2, de 27 de marg¢o de 2001
(ANEEL, ANATEL e ANP).

Em reunido com a SGD, a Neoenergia informou que nao havia um estudo estruturado
(metodologia) para a cobranga de dutos e subdutos, e que a atualizagdo desse estudo esta
com expectativa de conclusdo no fim do segundo semestre de 2023. Considerando a falta de
parametros objetivos para determinar a vantajosidade da proposta comercial, a SGD prop6s
adotar os precos praticados no ultimo contrato firmado com a entdo CEB para
compartilhamento da infraestrutura, atualizados anualmente pelo IPCA, conforme a Tabela 3
abaixo:

Tabela 3 — Valores para compartilhamento de infraestrutura

Valores praticados até o dia do vencimento do | Valores atualizados pelo IPCA a partir de
Contrato 12/2017 (31.03.2019) (01.04.2019) até (31.04.2023)
Custo dos Itens Custo dos Itens
POSTES SUBDUTOS (KM) POSTES SUBDUTOS (KM)
RS 8,17 RS 2.384,93 RS 10,43 RS 3.044,64

Fonte: Elaborado pela SGD (SEI 34362084)

Em nova reunido (SElI 35384924), a Neoenergia, em resposta a proposta da SGD, nao
apresentou desconto e manteve os precos da proposta comercial inicial (RS 13,46 por ponto
de fixacdo e RS 4.213,23 por quildmetro de subduto).

Considerando a posicdo da concessiondria em manter os precos, mesmo sem a existéncia
de metodologia de calculo para o preco da proposta comercial, a SGD convidou a
Superintendéncia de Mediacdo Administrativa e das Rela¢gGes de Consumo (SMA) da Agéncia
Nacional de Energia Elétrica (ANEEL), que participa da Comissdo de Resoluc¢do de Conflitos das
Agéncias Reguladoras dos Setores de Energia Elétrica, para participar de nova reunido com a
Neoenergia. Na ocasido, a Neoenergia informou que buscou internamente uma reducdo dos
precos praticados e apresentou nova proposta de preco com reducdo do valor da utilizacdo
dos subdutos para RS 3.007,47 por quilémetro.

Tabela 4 — Valores antes e apds negociacdo
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Quantitativo | ANTES da Negociagcdao em 2023 APOS Negocia¢io em 2023
inicial para Valor unitario Valor total Valor unitario Valor total
contratagdo mensal mensal
2
652 pontosde | ¢ 13 4¢ RS 8.775,92 RS 13,46 RS 8.775,92
fixacao
13 k
3 km de R$4.213,23 | RS 54.771,99 RS 3.007,47 RS 39.097,11
subdutos
Total mensal antes: RS 63.547,91 | Total mensal depois: | RS 47.873,03
Total anual antes: RS 757.326,92| Total anual depois | RS$ 570.730,25

24,67%
RS 186.596,67

Percentual de economia alcangada com a negociagdao em 2023:

Economia anual com a negociagdo em 2023:

Fonte: Elaborado pela CGU com base nas informag¢des da Nota Técnica SEI n® 22645/2023/MGlI (SEI 35480387)

Com essa economia anual de RS 186.596,67, destaca-se o empenho reiterado da SGD em
buscar a renovacdo vantajosa do contrato de compartilhamento de infraestrutura para
passagem das fibras 6ticas da Infovia.

A possivel causa da dificuldade da negociacdo decorre da natureza monopolista da
atividade da distribuidora de energia. Portanto, a concessiondria dispde de natural
superioridade na negocia¢ao dos precgos praticados para compartilhar postes e subdutos com
outras empresas privadas e 6rgaos governamentais.

Como forma de coibir eventuais abusos, existe a possibilidade de acionar a arbitragem de
preco por parte da Comissao de Resolucao de Conflitos das Agéncias Reguladoras dos Setores
de Energia Elétrica, Telecomunicag¢des e Petrdleo, conforme Resolucao Conjunta n? 2, de 27
de marco de 2001 (ANEEL, ANATEL e ANP). Apds a SGD considerar acionar essa comissdo, a
concessiondria de energia aceitou a proposta apresentada pela Secretaria.

Caso ndo houvesse negociacdo exitosa, o efeito seria o risco da Infovia se tornar invidvel
financeiramente devido a cobranca de valores excessivamente onerosos para a passagem de
fibras dticas nos subdutos da concessionaria.

5. Inadequacao da gestao de riscos da Infovia

O objetivo da andlise foi avaliar a adequacdo da gestdo de riscos para Infovia,
considerando que se trata de um servico estratégico para o governo federal. Atualmente,
eventuais riscos nao controlados na Infovia podem ocasionar a interrupgao parcial ou total da
conectividade de dados em 76° drgdos, nos poderes executivo, legislativo e judicidrio.
Portanto, avaliou-se a existéncia de processo formal de gestdao de riscos sobre os objetivos a
serem alcancados da Infovia.

Diversos modelos de boas praticas de gestdo de riscos podem ser encontrados na
literatura. Entre os modelos gerais, destaca-se a ABNT NBR/ISO/IEC 31000:2018 que, ao
fornecer principios e diretivas abrangentes, subsidia as organizacbes em suas andlises e

5 Conforme lista de clientes da Infovia em 2022 fornecida pelo Serpro.
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avaliacdo de riscos. Em sintese, a norma estabelece um processo formal para a gestdo de
riscos com as etapas:

i) Estabelecimento do escopo, contexto e critérios
ii) Identificacao de riscos

iii) Analise de riscos

iv) Avaliacao de riscos

v) Tratamento de riscos

A IN Conjunta MP/CGU n2 01/2016 estabelece as medidas que os drgdos e entidades
deverdo adotar para a sistematizacdo das praticas relacionadas a gestdao de riscos, aos
controles internos e a governanga. No Capitulo Ill da norma, estabelece-se os principios, os
objetivos e a estrutura do modelo de gestao de riscos. Destaca-se que esse hormativo baseia
0os componentes da gestdo de riscos no processo estabelecido pela ABNT NBR/ISO/IEC
31000:2018.

O Cobit 2019 traz um modelo especifico para os riscos relacionados com a Tl. O processo
“Otimizacao de risco garantida” (EDMO03) visa garantir que o apetite de risco da organizacao
seja entendido e comunicado, para que, dessa forma, o risco corporativo relacionado com a
utilizacdo de Tl seja identificado e adequadamente gerenciado. O processo “Risco
Gerenciado” (APO12) define que o risco relacionado a Tl é gerenciado quando é identificado,
avaliado e reduzido continuamente dentro dos niveis de tolerancia estabelecidos pela
geréncia executiva corporativa.

Sob o ponto de vista de gestdo de riscos de seguranca da informacdo, a IN GSI/PR n2
03/2021 preconiza no art. 32 que a gestdo da seguranga da informac&o sera constituida, entre
outros processos, pela gestdo de riscos de seguranca da informacdo. Esse processo devera
fornecer a organizagdo os seguintes documentos: | — plano de gestdo de riscos de seguranca
da informacdo; Il — relatério de identificacdo, andlise e avaliacdo dos riscos de seguranca da
informacdo; e Il — relatdrio de tratamento de riscos de seguranca da informacao.

A SGD apresentou os riscos gerais mapeados que poderiam impactar os servicos prestados
pela Infovia:

e Aumento dos valores da locagao da infraestrutura de distribuicdo de energia elétrica
da Neoenergia.

o Necessidade da troca das fibras com mais de 25 anos de instalagao.

e Implantacdo da tecnologia 5G pelas operadoras de telefonia e pela Rede Publica 5G.

Em relacdo aos riscos de seguranca da informacdo, a SGD informou que ndo havia
elaborado um Plano de Gestao de Riscos de Seguranca de Informacao, considerando que esse
plano seria responsabilidade do Serpro, operador da Infovia.

O Serpro apresentou uma lista de riscos, entretanto apenas um risco estava com
monitoramento ativo: Interrupc¢do de contratos de manutencao rede éptica. Com relagdo ao
Plano de Gestdo de Riscos de Seguranca da Informacao, cuja Ultima atualizagdo havia ocorrido
em 26.07.2022, os seguintes riscos foram listados:

e Riscos com status Aprovado:
o Falha no meio fisico Infovia
o Falha no meio légico Infovia (camada de enlace e rede)
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o Nao exercitar os Planos de Continuidade de Negécios Infovia em Producdo

e Risco com status Cancelado:
o Incompatibilidade entre as interfaces para conexdo de equipamentos

Em andlise aos documentos apresentados, verificou-se que os riscos foram identificados
de forma circunstancial pela SGD e Serpro, sem a analise pormenorizada dos objetivos que se
pretende alcancar com a disponibilizagdo da Infovia. Conforme ABNT NBR/ISO/IEC
31000:2018, o proposito da gestdo de riscos é a protecdo de valor, portanto, os riscos devem
ser relacionados com os objetivos do negdcio que se pretende alcancar.

Adicionalmente, conforme o inciso VI do art. 82 e art. 92 da IN Conjunta MP/CGU n¢?
01/2016, os controles internos da gestdo devem ter como principio a clara definicdo de
objetivos que possibilitem o eficaz gerenciamento de riscos. Portanto, conforme o inciso Il do
art. 16 da IN Conjunta MP/CGU n2 01/2016, a explicitacdo dos objetivos é necessaria para
permitir a identificacdo de eventos que potencialmente impecam sua consecucao.

Cabe destacar que ndo foram identificados outros componentes da estrutura da gestao de
riscos. Ressalta-se que os eventos de risco ndo foram adequadamente avaliados quanto a
probabilidade e impacto de sua ocorréncia. Adicionalmente, o tratamento de riscos ndo expos
a estratégia a ser adotada em relacdo aos riscos mapeados e avaliados. considerando o nivel
de exposicao de riscos aceitdvel para a organizacao.

Considerando que a Infovia oferece conectividade de dados total ou parcial em 76°
orgdos, é necessario que a seguranca fisica e operacional desse servico seja conhecida e
acompanhada. Conforme Decreto 10.569/2020, que dispGe sobre Estratégia Nacional de
Seguranca de Infraestrutura Criticas, a seguranca efetiva dessa infraestrutura somente é
alcancada ap6s uma compreensao clara de todos os tipos e niveis de risco. Portanto, existe a
necessidade de se estabelecerem controles preventivos e reativos visando preservar ou
restabelecer a prestacdo dos servicos relacionados as infraestruturas criticas

As possiveis causas para a fragilidade da gestdo de riscos de seguranca da informacdo para
a Infovia incluem: a falta de priorizacdo estratégica da Infovia na SGD, com pouco
envolvimento das liderangas, a falta de objetivos definidos, ma definicdo de papéis e
responsabilidades, além de problemas na comunicacdo, dada a responsabilidade
compartilhada entre a SGD e o Serpro, ou seja, entre o nivel de gestdo/estratégico e nivel
operacional.

Como efeito dessa situagao, cita-se a possibilidade de ocorréncia de falhas ndo aceitdveis
na operac¢do, danos de imagem/reputacdo da SGD e do Serpro e incapacidade financeira para
a manutencado do servico e, assim, prejudicando o alcance dos objetivos de negdcio da Infovia.

6. Falhas no gerenciamento de continuidade de negdcio da Infovia

O objetivo da anilise foi verificar a adequacao do processo de continuidade do servico
Infovia. Para tanto, avaliou-se a existéncia, abrangéncia e revisdo do Plano de Continuidade
de Negdcio (PCN) da Infovia.

A norma ABNT NBR/ISO/IEC 22301:2019 estabelece que a continuidade de negdcios é a
capacidade da organizacdo em continuar fornecendo produtos ou servicos em capacidades

6 Conforme lista de clientes da Infovia em 2022 fornecida pelo Serpro.
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predefinidas aceitaveis apés uma disrupcdo. A Figura 1 ilustra conceitualmente como a
continuidade de negdcios mitiga os impactos apds uma disrupcao.

Figura 1 - Gestao da continuidade de negdcios em uma disrupgao subita
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Fonte: ABNT NBR/ISO/IEC 22301:2019

O processo Continuidade Gerenciada (DSS04) do Cobit 2019 estabelece que a
continuidade do servico é assegurada com o estabelecimento e manutencdao de um plano para
permitir que as empresas e as organizacbes de Tl respondam a incidentes e se adaptem
rapidamente as interrupgdes.

Nesse sentido, o art. 18 da IN GSI/PR n2 03/2021 preconiza que o objetivo da gestdo de
continuidade de negdcios é minimizar os impactos decorrentes de falhas, desastres e
indisponibilidades significativas das atividades do 6rgao ou entidade. Essa norma define ainda,
nos arts. 19 a 23, em quais bases o processo de gestao de continuidade de negdcios em
seguranca de informagdao deve se apoiar, além de destacar a importancia do plano de
continuidade de negdcios e seus componentes minimos.

Destaca-se a obrigatoriedade na revisdao do PCN que, segundo o art. 24, devera ocorrer,
no minimo, uma vez ao ano. Adicionalmente, o PCN deve ser revisto em funcao de perda de
eficacia do plano devido a novas situacdes ou apds mudanca significativa nos ativos de
informagdo. As normas ABNT NBR/ISO/IEC 22301:2019 e ABNT NBR/ISO/IEC 22313:2020
também preconizam a realizacao de testes a fim de garantir que o PCN funcione conforme o
previsto quando necessario.

Em andlise as informacgdes prestadas pela SGD e Serpro, verificaram-se as inadequacdes:
a) Auséncia participacdo da SGD no gerenciamento de continuidade de negdcios.

A Andlise de Impacto nos Negdcios (Business Impact Analysis — BIA) permite que os
gestores determinem as atividades criticas e seus objetivos de tempo de recuperacdo
(Recovery Time Objective — RTO) e interrupcBes maximas aceitaveis (Maximum Acceptable
Outages — MTO). ApOs essas definicGes, as estratégias de recuperacdo e planos dessas
atividades criticas podem ser desenvolvidas. A Figura 2 demonstra a importancia da definicdo
desses parametros.
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Figura 2 — Métricas da Gestao da continuidade de negécios
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Fonte: The Business Impact Analysis: A Digital Business Essential (Gartner - Outubro 2018)

Instada a apresentar o Plano de Continuidade de Negdcio da Infovia e as atualizagdes,
caso existissem, a SGD informou que o contrato de manutencdo de servico continuado de
manutenc¢do emergencial, programada e preventiva da infraestrutura de rede 6tica da Infovia
encontra-se vigente até julho de 2027 e que esse contrato é de fundamental importancia para
a continuidade dos servigos disponibilizados pela Infovia.

Dessa forma, é importante ressaltar os seguintes pontos:

e A definicdo dos RTO e MTO é pautada pelos gestores do negécio “Infovia”. Portanto,
esses prazos de recuperacdo de falha devem ser formalmente definidos pela SGD para
gue os procedimentos de recuperacdo de falha sejam concluidos antes que surjam
niveis inaceitaveis de impacto.

e Mesmo que o plano de continuidade para a Infovia da SGD inclua ou considere os
planos do Serpro e da empresa contratada para a manutencdo, é razodvel esperar que
a Secretaria defina antecipadamente os requisitos de negécio para determinar as
prioridades e estratégias de recuperacdo apds uma disrupcao (Figura 3).

Figura 3 — Ciclo de Vida BCM
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Fonte: The Business Impact Analysis: A Digital Business Essential (Gartner — Outubro 2018)

b) Falta de definicdes que deveriam constar obrigatoriamente no PCN conforme a IN GSI/PR
n2 03/2021.

Em analise do PCN (versdao 2021) da Infovia disponibilizado pelo Serpro, verificou-se a
auséncia dos seguintes conteidos minimos estabelecidos pela IN GSI/PR n2 03/2021:

e Requisitos para ativagdo do plano, em especial, o tempo maximo aceitavel de
permanéncia da falha (inciso lll do art. 23).

e Definicdo dos parametros para encerramento do plano e para a volta a normalidade
(alinea “c” doinciso VI do art. 23).

e O plano ndo aponta os responsaveis de cada area pela sua ativacdo, com os dados de
contato. As acbes corretivas de cada cendrio de indisponibilidade mapeado
apresentam apenas as areas a serem acionadas para a solucdo da falha (inciso IV do
art. 23).

e No plano ndo ha mencdo a pessoas e respectivas responsabilidades formalmente
definidas e nominalmente atribuidas. (art. 23, V).

Adicionalmente, verificou-se a inexisténcia de um roteiro formal de simulacdo de teste de
funcionamento e da forma de sua aplicacdo (conforme estabelecido pela alinea f do inciso VI
do art. 23). Ressalta-se que ndo se sabe se um plano devera funcionar, a menos que seja
testado. Portanto, exercicios periddicos simulando desastres sdo necessarios para validar o
plano.

32



c) Falta de revisdo periddica do plano de continuidade de negdcios.

Conforme o histdrico de versdes Plano de Continuidade de Negdcios da Infovia,
apresentado pelo Serpro, ndo houve atualizacdo do documento desde a sua publicacdo em
05/08/2021. Sendo assim, o inciso | do art. 24 que preconiza a revisdo uma vez ao ano nao foi
observado.

As possiveis causas para a fragilidade da gestdo de continuidade de negdcios para a
Infovia incluem:

1. Delegacdo de questdes estratégicas dos gestores do servico (SGD) ao operador da
Infovia (Serpro).

2. Ma definicdo de papéis e responsabilidades, além de problemas na comunicacao,
dada a responsabilidade compartilhada entre a SGD e o Serpro, ou seja, entre o
nivel de gestdo/estratégico e nivel operacional.

3. Nao classificacdo da Infovia como infraestrutura critica.

Como consequéncia dessa situagdo, cita-se: a possibilidade de ndo recuperagdo de
desastres em tempo habil, antes que surjam niveis inaceitaveis de impacto (p. ex.: falta de
conexao com a Internet em tempo prolongado que impeca o acesso a servigos publicos digitais
pela populacdo; e lentiddo ou impedimento de acesso a sistemas e informacgdes pelos
servidores publicos), provocando sérios impactos sociais, econdmicos, politicos ou a
seguranga nacional.

7. Auséncia de rastreabilidade e transparéncia da composi¢ao dos
precos praticados nos servi¢os da Infovia

A formacdo de pre¢os é um dos itens mais importantes para a gestao financeira de
qualquer empreendimento. Por meio dela, garante-se que todos os custos fixos e variaveis
sejam apurados para estabelecer um preco que garanta, minimamente, receitas adequadas
para cobrir esses custos.

Embora a adequada precificacdao seja atividade fundamental em qualquer empresa, o
Acorddo 598/2018 — TCU verificou a deficiéncia nos demonstrativos de composi¢édo de custos
dos servicos oferecidos pelo Serpro e Dataprev. Nesse Acordao, o TCU determinou que Serpro
e Dataprev preservassem as memorias de calculo e os demonstrativos de formacao de precos
que embasaram a formulacdo das propostas comerciais, conforme disposto na Lei
13.303/2016, art. 82, 8§29, inciso Il. Adicionalmente, o TCU determinou que esses
demonstrativos deveriam ser fornecidos aos érgdos publicos contratantes em nivel de
detalhamento que permita a identificacdo dos recursos produtivos utilizados.

Portanto, o objetivo da andlise foi verificar a existéncia de uma metodologia adequada de
composicao de precos para os servicos da Infovia. Essa metodologia deveria prever a forma
de apropriacdo dos custos dos recursos (pessoal, hardware, software etc.) utilizados na
prestacdo do servico, conforme determinado pelo Acorddo 598/2018 — TCU — Plenario.

Inicialmente, a equipe de auditoria solicitou ao Serpro a documentacdo relativa a
composicao de precos dos servicos da Infovia. A empresa indicou, entdo, a se¢do 6.1 (Preco e
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Forma de Comercializagdo) do Plano de Negdcio V5.3 como referéncia para composi¢do de
precos dos servicos da Infovia. A partir da analise dessa secao, foram encontrados:

e Breve relato da necessidade da revisdo dos precos praticados no Plano de Negdcio V4
(2016), ressaltando a queda nas contratacdes do servi¢o da Infovia, possivelmente em
decorréncia da concorréncia oferecer melhores condi¢Ges de prego.

e Pesquisa de preco elaborada com seis contratos extraidos do Compras.gov.br para
servir como referéncia de pregos para o servigo de Internet.

e Proposta de precos para os servi¢cos da Infovia no novo Plano de Negdcio V5.3, sem
memodrias de calculo para a formacdo de precos.

Com isso, verificou-se que a estratégia de precificacdo se baseou na comparacdo com a
concorréncia. Apesar de esta ser uma das estratégias utilizadas no mercado, o pequeno
espaco amostral (seis contratos) e a limitacdo da pesquisa a apenas um dos servicos da Infovia
(acesso a Internet) indicam uma fragilidade no processo e nos valores estabelecidos. Ressalta-
se que ndo ha indicacdo de que a malha de fibras éticas, disponibilizadas sem custo pela SGD
ao Serpro, foi descontada dos precos estabelecidos.

Considerando que a resposta do Serpro ndo atendeu ao solicitado pela equipe da
auditoria, solicitou-se a apresentacao da abertura da composicdao dos precos, em nivel de
detalhamento que permita a identificacdo dos recursos produtivos utilizados (insumos), com
as respectivas quantidades e custos, conforme orientagdo do Acérdio 598/2018 — TCU -
Plenario. Novamente, o Serpro indicou o Plano de Negdcios V5.3, além de uma simulagdo de
Orcamento Comercial. No entanto, a simulacdo apresentada apenas repetia os valores ja
apresentados no plano de negdcios, sem memérias de calculo.

Por fim, em uma tentativa de decompor os pregos praticados para verificar a lucratividade
ou prejuizo do Serpro com a prestagao dos servicos da Infovia, a equipe de auditoria solicitou
a apresentacdo dos documentos de analise de custos referenciados na secdo 5 (Estratégias
Econdmicas-Financeiras) do Plano de Negdcios V5.3. Essa planilha de custos apresentava a
relacdo de oito insumos no periodo de janeiro e julho de 2022.

Ocorre que o Plano de Negdcios V5 foi elaborado em 22.11.2019 e aprovado em
11.08.2020, sendo que a versdes 5.1, 5.2 e 5.3 revisam apenas pequenas correcdes textuais.
Portanto, a planilha de custos apresentada, relacionando os insumos no periodo de janeiro e
julho de 2022, nao foi utilizada como referéncia para a elaboragdao do Plano de Negdcios
aprovado em agosto de 2020. Consequentemente, ndo had como rastrear a analise entre
receita e despesa elaborada na ocasido da elaboracdo do Plano de Negdcios.

Ressalta-se que a planilha de custos apresenta insumos genéricos, sem apresentar a
membdria de cdlculo e o que foi considerado em cada insumo:

Tabela 5 — Insumos

Insumo
Atendimento TELEFONICO - Depois
Circuito - Ultima Milha - Depois
Créditos Tributarios Realocados
Despesas Diversas Realocadas
INFOVIA Brasilia - Depois
Resultados Diversos Realocados
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Sistemas Internos Realocados
Suporte ao Negécio - Depois

Fonte: Planilha de Custos dos servigos da Infovia encaminhada pelo Serpro

Considerando que: 1) ndo houve encaminhamento de metodologia de formagdao de
precos adequada mesmo apods trés solicitacdes de auditoria visando obter a metodologia de
formacdo de precos; 2) as informacbGes das empresas publicas relativas a licitacGes e
contratos, inclusive aqueles referentes a bases de precos, constardo de bancos de dados
eletrénicos atualizados com acesso aos érgaos de controle competentes, conforme art. 86 da
Lei 13.303; 3) e ainda que nenhum documento poderia ser sonegado aos servidores da CGU,
mesmo que seja de carater sigiloso, conforme art. 26 da Lei 10.180/2001, constata-se que o
Serpro ndo dispde de instrumentos adequados para apurar o lucro ou prejuizo decorrente dos
servicos da Infovia.

As principais causas identificadas para que a falta de transparéncia e de metodologia para
precificacdo ocorram sdo:

1. Falta de analise critica da SGD na formacdo dos precos da Infovia, considerando a
obrigacdo do Serpro em submeter a apreciacdo e a aprovacdo da SGD dos precos a
serem praticados, conforme item 5.3, j, do Acordo de Cooperacdo Técnica para gestao
da Infovia pelo Serpro.

2. Falta de cobranga pelos 6rgdos e entidades para fornecer os demonstrativos de
formacao de precos com o objetivo de avaliar a compatibilidade de pregos dos insumos
como os praticados pelo mercado.

Dessa forma, como consequéncia da auséncia de transparéncia e rastreabilidade da
composicao dos pregos praticados pelo Serpro, pode-se agravar as eventuais ineficiéncias na
contratacdo de insumos para a prestacdo de servicos da Infovia, j3 que nao ha
acompanhamento dos custos desse servigo. Ademais, no caso de lucratividade exorbitante
pode-se onerar excessivamente os 6rgaos publicos. No caso de prejuizo, pode-se onerar o
préprio Serpro que devera cobrir o déficit aumentando o preco de outros servicos.

8. Baixa competividade dos pre¢os do servi¢o de Internet da Infovia
em relag¢ao aos fornecedores privados e a Telebras

As empresas publicas de Tl podem ser contratadas mediante dispensa de licitagcdo pelos
drgdos e entidades publicas federais, desde que o preco contratado seja compativel com o
praticado no mercado, conforme art. 75, IX da Lei n? 14.133/21 e art. 24, VIIl da Lei n?
8.666/93. Adicionalmente, o art. 99, § 12, VI da IN 01/2019/SGD estabelece que a execugdo
de todas as etapas da fase de Planejamento da Contratacdo é obrigatdria inclusive nos casos
de contratacdo de empresas publicas de TIC. Entre as etapas dessa fase, destaca-se a
estimativa de precos da contratacdo baseado em contratacdes similares de outros entes
publicos ou do Painel de Precgos (art. 20).

Considerando essa necessidade de demonstrar a economicidade da contratacdao das
empresas publicas perante o mercado, o objetivo da andlise foi verificar a competitividade
dos servicos da Infovia que sdo ofertados em condicdes similares pelo mercado.
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A comparacdo de precos foi baseada nos contratos selecionados para formar uma
amostra a ser utilizada como referéncia no item Il (Avaliacdo do Planejamento e Gestdo dos
Contratos de Redes) da secdo Resultados dos Exames deste relatério e contratos firmados
com a Telebras. Portanto, a analise ndo pretendeu fazer uma comparacao extensiva de precos
com todos os contratos firmados com o poder publico.

O objeto de comparacdo para essa andlise se limitou a contratacdo de links de
comunicacdo de Internet, no ambito de Distrito Federal, com diferentes larguras de banda (de
100 a 1.000 Mbps). A versdo do plano de negécio da Infovia usada como referéncia foi a 5.3,
vigente desde novembro de 2019.

Quanto a fornecedores privados, foram considerados os valores dos contratos com cada
um desses fornecedores na data da contratacdo (todas posteriores ao inicio da vigéncia do
plano de negdcio da Infovia). Nesse comparativo, pode-se observar que em 5 de 7 itens dos
contratos possuem valores abaixo do praticado pela Infovia.

Tabela 6 — Valores Infovia x Fornecedores Privados

) Data Banda Valor Mensal (RS)
Cliente . Fornecedor
Assinatura (Mbps) Contrato Infovia

200 4.714,00 13.000,00

. 400 9.212,00 21.000,00

IPHAN 24.07.2020 Oi 600 14.142,00 27.000,00

1000 21.030,00 35.000,00

Ministério da 200 1.122,87 13.000,00

Saude 27.12.2022 | Claro 1000 47.285,27 35.000,00

ANTT 27.08.2020 Oi 500 31.157,65 24.000,00

Fonte: Elaborado pela CGU

Quanto a comparagdao dos valores praticados pela Telebras, foram considerados os
valores vigentes dos contratos abaixo relacionados em 30.05.2023. Nesse comparativo, pode-
se observar que em 11 de 12 itens os contratos da Telebras possuem valores abaixo do
praticado pela Infovia.

Tabela 7 — Valores Infovia x Telebras

Telebras
Banda Valor Mensal Cliente (Circuito) Produto Valor Mensal
(Mbps) Infovia (RS) (RS)

100 7.500,00 Imprensa Nacional (DFAC000117) IP Telebras 2.500,01
SEBRAE (DFAC000040) IP Telebras 1.252,64
200 13.000,00 ME (DFAC000068) IP Telebras 6.749,02
ME (DFAC000079) IP Telebras 13.656,72
MMA (DFAC000065) IP Telebras 4.525,84
300 17.001,00 IPEA (DFAC000075) IP Telebras 5.008,38
MME (DFAC000061) IP Telebras 4.839,62
SEBRAE (DFAC000041) IP Telebras 3.030,63
500 24.000,00 INSS (DFSD000005) UCS Int. Ded. 5.552,01
1.000 35.000,00 Banco Central (DFAC000027) IP Telebras 2.997,54
INSS (DFSD000005) UCS Int. Ded. 6.908,88
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| \ | MJSP (DFAC000086) | IPTelebras | 11.820,00 |

Fonte: Elaborado pela CGU

Considerando, as velocidades com pelo menos trés fornecedores (200 Mbps, 300 Mbps e
1000 Mbps), temos uma tabela com a média, mediana e menor valor em comparagao aos
precos praticado na Infovia:

Tabela 8 — Resumo Valores Infovia x Fornecedores Privados e Telebras

Banda Preco Média da Pesquisa | Mediana da Pesquisa Menor valor da
(Mbps) | Infovia (RS) de Pregos (RS) de Pregos (RS) Pesquisa de Precos (RS)
200 13.000,00 6.153,69 4.714,00 1.122,87
300 17.001,00 4.292,87 4.839,62 3.030,63
1000 35.000,00 18.008,34 11.820,00 2.997,54

Fonte: Elaborado pela CGU

Portanto, com base nessa pesquisa de pregos, os valores estimados para a contratagdo
estariam consideravelmente abaixo dos precos praticados na Infovia. Consequentemente, a
dispensa de contratacdo ndo poderia ser realizada devido aos precos praticados ndo serem
compativeis com o praticado no mercado, conforme art. 75, IX da Lei n® 14.133/21.

Essa percepc¢do de precos mais elevados dos servicos da Infovia é corroborada pelos
orgdos contratantes. Em pesquisa realizada pela CGU com os 6rgaos do Sisp (Grafico 4), quase
metade dos érgaos contratantes da Infovia avaliam serem os precos praticados pelo Serpro
acima dos precos praticados por outros fornecedores. Esse dado reforca a possibilidade de
perda expressiva de clientes pela Infovia devido a precos elevados, gerando risco de
insustentabilidade do servico no médio a longo prazo.

Grafico 4 - Percepgao de precgos da Infovia
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» Os precos praticados pelo Serpro sdo, em sua maioria, acima dos precos praticados por demais
fornecedores.

= Os pregos praticados pelo Serpro sd0, 8m sua maioria, compativeis com os precos praticados por
demais fornecedores.

Desconhece os precos de outros fornecedores para os tipos de servigos prestados pelo Serpro.

Os pregos praticados pelo Serpro sdo, em sua maioria, abaixo dos precos praticados por demais
fornecedores.

Fonte: Questiondrio CGU

Como possiveis causas da baixa competividade dos precos do servico de Internet da
Infovia, pode-se citar:

1. Auséncia de rastreabilidade e transparéncia da composicao dos precos praticados nos
servicos da Infovia.

2. Preferéncia pelos érgaos a contratarem empresas publicas por dispensa de licitacdo
independentemente do preco.
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3. Ineficiéncia do Serpro na operacdao da Infovia resultando na necessidade de
estabelecer precos maiores do que aqueles de mercado.

Como efeitos dessa situacdo, ressalta-se o risco da inviabilidade financeira futura da Infovia
devido a eventual perda de clientes para outros fornecedores publicos e privados com precos
mais competitivos.

9. Falta de isonomia nos prec¢os cobrados pelo mesmo servico dos
clientes da Infovia

A Infovia é de uso exclusivo para 6rgdos e entidades publicas federais. Dada essa
condicdo, em um sentido mais amplo, a fonte financeira para pagamento desse servico
provém exclusivamente da Unido. Portanto, o objetivo da analise foi avaliar as condicdes em
gue os contratos foram estabelecidos, considerando, sobretudo, a isonomia dos valores
praticados para o mesmo servico entre os diversos clientes.

A contratacdo da Infovia pelos drgdos e entidades se da por meio de contratos de adesao.
As condicbes gerais, tais como tipos de servicos e valores, sdo estabelecidas no plano de
negdcio da Infovia atualizado periodicamente. A tabela de precos de cada versao do plano de
negdcio mantém os valores enquanto a versdao for comercializada. J& os contratos sao
atualizados anualmente por indice de reajuste conforme cldusula contratual.

Considerando a dindmica exposta, foram identificados dois cenarios com potencial para
impactar a isonomia dos contratos:

e Possibilidade de dois ou mais érgaos, que tenham contratado o mesmo servico de uma
mesma versao do plano de negdcio, porém em anos diferentes, pagarem valores
diferentes por esse servico. Isso poderia ocorrer caso o 6rgdo que primeiro contratou
tenha tido os valores reajustados pelos indices estabelecidos em contrato. Nesse caso,
uma nova contratagdo seria mais vantajosa do que a renovagao do contrato.

e Possibilidade de um érgao que tenha contratado um servico em uma versao mais
antiga do plano de negdcio, com sucessivos reajustes, estar pagando mais caro do que
se estivesse contratando o mesmo - ou até mesmo melhor - servigo da versao mais
atual do plano de negdcio.

Para exemplificar, considere trés érgdos publicos (A, B, C) e uma taxa de reajuste anual
em cada ano de 10% que contrataram o servico de conexdo de 100 mbps de internet da
seguinte forma:

e Orgdo A — Contratou o servico com o valor fixado na tabela de precos “versdo 1”
(Plano de Negdcios) da Infovia no Ano 1 por RS 1.000,00. Considerando os reajustes
anuais, no quinto ano, 6rgdo pagaria RS 1.464,10 pelo servico.

e Orgido B—Contratou o servico com o valor fixado na tabela de precos “versdo 1” (Plano
de Negdcios) da Infovia no Ano 3 por RS 1.000,00. Nesse ano, o Orgdo A estaria
pagando RS 1.210,00 pelo mesmo servico por ter renovado o contrato com o
respectivo reajuste anual aplicado.

e Orgdo C— Contratou o servico com o valor fixado na nova tabela de precos “versio 2”
(Plano de Negdcios) da Infovia no Ano 4 por RS 700,00. A redugdo no valor desse
servico hipotético (100 Mbps) decorre da evolugdo tecnoldgica ao longo do tempo em
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que conexdes mais rapidas sdo disponibilizadas. Nesse ano, o Orgdo A e Orgdo B
renovaram contratos com a tabela de precos antiga (“versdo 1”) e ainda estdo pagando
por reajustes anuais, ocasionando discrepancia significativa de precos.

Tabela 9 — Simulagao da evolugao de pregos dos contratos

Orgio A Orgio B Orgdo C
Ano 1 RS 1.000,00 - -
Ano 2 RS 1.100,00 - -
Ano 3 RS$ 1.210,00 | RS 1.000,00 -
Ano 4 RS 1.331,00 | RS 1.100,00 | RS 700,00
Ano 5 RS 1.464,10 | R$ 1.210,00 | RS 770,00

Fonte: Elaborado pela CGU

Foi possivel comprovar a ocorréncia desses cenarios por meio da anadlise amostral dos
contratos da Infovia. Ressalta-se que ndo se pretendeu realizar uma analise exaustiva de todos
os contratos, mas apenas indicar a ocorréncia das hipdteses citadas no caso concreto. A seguir,
sdo expostos dois casos analisados:

Caso 1 (Renovacdo do contrato pela ANTT guando um novo Plano de Negdcios, mais
econdmico, ja estava sendo comercializado pelo Serpro):

e Contratos: ANTT (040/2018) e ANEEL (026/2021)

e Servico: Conexdo Basica — Tipo 1 — 1 GBps, disponivel nas versdes 4.0 e 5.0 do Plano
de Negdcio da Infovia

e Observacoes: os dados apresentados foram extraidos dos Registros de Documentos
Contratuais do Serpro (contratos, termos de apostilamento e aditivos), sendo que a
vigéncia real foi calculada a partir das datas que constam nesses documentos. Nao
foram analisadas as ordens de pagamento efetivamente executadas.

A evolucdo dos precos para o contrato da ANTT (040/2018), devido aos reajustes anuais
previstos, foi a seguinte:

Tabela 10 — Valores do contrato ANTT

Data de Assinatura Vigéncia do preco Valor Mensal (RS) Plano de Negdcio
16.02.2018 29.12.2018 a 01.03.2019 5.395,28 \'Z!
03.12.2019 02.03.2019 a 01.03.2020 5.642,13 \'Z!
02.03.2020 02.03.2020 a 01.03.2021 5.828,48 \'Z!
29.10.2021 02.03.2021 a 01.03.2022 6.183,97 \'Z!
30.05.2022 A partir de 02.03.2022 6.882,71 \'Z!

Fonte: Elaborado pela CGU
As condig¢des para o contrato da ANEEL (026/2021) foram as seguintes:
Tabela 11 - Valores do contrato ANEEL

Valor Mensal (RS) Plano de Negdcio
5.400,00 V5

Vigéncia do preco
A partir de 19.12.2021

Data de Assinatura
16.12.2021

Fonte: Elaborado pela CGU
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Observa-se que, a época de contratacdo pela ANEEL, a ANTT ja estava pagando um valor
14,70% maior, a saber: RS 5.400, 00 e RS 6.183,97, respectivamente. Cabe ressaltar que o
Plano de Negodcios V5 é comercializado desde 2020, portanto a ANTT se manteve em um
modelo desvantajoso por trés anos.

Caso 2 (Renovacdo do contrato pelo COAF com reajuste quando poderia fazer um novo
contrato para obter o preco de tabela sem reajuste praticado pelo Serpro):

e Contratos: COAF (001/2020) e CEF (830/2022)

e Servigo: Conexado a Internet — 100 Mbps

e Observacoes: os dados apresentados foram extraidos dos Registros de Documentos
Contratuais do Serpro (contratos, termos de apostilamento e aditivos), sendo que a
vigéncia real foi calculada a partir das datas que constam nesses documentos. Nao
foram analisadas as ordens de pagamento efetivamente executadas.

A evolugdo dos precos para o contrato do COAF (001/2020) foi a seguinte:
Tabela 12 - Valores do contrato - COAF

Data de Assinatura Vigéncia do preco Valor Mensal (RS) Plano de Negdcio
23.12.2020 27.12.2020 2 26.12.2021 7.500.00 V5
29.09.2022 A partir de 27.12.2021 8.305,50 V5

Fonte: Elaborado pela CGU

As condig¢des para o contrato da Caixa (010/2023) foram as seguintes:

Tabela 13 — Valores do contrato - Caixa

Data de Assinatura Vigéncia do preco Valor Mensal (RS) Plano de Negdcio
18.02.2022 A partir de 24.02.2022 7.500,00 V5

Fonte: Elaborado pela CGU

Observa-se que, considerando o periodo de 27.12.2021 a 26.12.2022, o COAF estava
pagando um valor 10,74% maior do que a Caixa para o mesmo servico (R$8.305,50 em
comparagdo a R$7.500,00).

Dessa forma, conforme as hipéteses mostradas inicialmente e demonstradas nos casos
acima, apesar de haver isonomia quanto as tabelas de precos no momento da contratacao,
pode-se observar distor¢des nos valores pagos pelos érgaos ao longo do tempo, a depender
da forma de contratagdo (novo contrato ou renovacdo do contrato).

Conforme pesquisa com os 6rgdos do Sisp (Grafico 5), verificou-se que em 70% dos 6rgdos
afirmaram que os indices de reajuste foram aplicados nos contratos sendo que 33% dos
orgaos tentaram negociar. No entanto, verifica-se que 8% dos d0rgaos, com a negativa do
Serpro em negociar o indice de reajuste, optaram por encerrar o contrato e fazer um novo
com as condi¢cdes vigentes da tabela de precos sem reajuste.

Grafico 5 — Experiéncia clientes Infovia
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4; 8%

11; 22% 19; 37%

17;33%
= O org3ondotentou negociar com o Serpro, aplicando os indices de regustes previstos em contrato.

0 érgéo tentou Negociar com o Serpro, mas nao obteve sucesso na negodagﬁo, aplicando, por fim, os
indices de reajustes previstos em contrato.

* O Grg3o tentou negociar com o Serpro e obteve sucesso na negociacao do contrato vigente, conseguindo
um preco mais adequado ao valor praticado no momento

O 6rgdo tentou negociar com o Serpro, mas nao obteve sucesso na negodacao. Sendo assim, procede u-se
30 encerramento do contrato vigente e 3 assinatura de um novo Contrato a um prego mais adequado 3o
vaor praticado no momento.

Fonte: Questionario CGU

Considerando a tabela de precos vigente (Plano de Negdcios) da Infovia para novos
clientes, o Serpro ndo pode discriminar clientes antigos com a recusa em praticar esses
mesmos precos, conforme positivado no art. 46 do Regulamento Geral de Direitos do
Consumidor de Servicos de Telecomunica¢des (Anexo | a Resolugdo n? 632/2014/ANATEL).
Entretanto, considerando o esfor¢o administrativo em realizar uma nova contratacdo em vez
de uma simples renovacdo, os 6rgdos se sujeitam a esses reajustes que poderiam ser evitados.

As causas identificadas para essa situacdo sdo:

1. Falta de prazo para cessar a aplicacao de tabela de precos antigas dos atuais clientes
para que eles migrem obrigatoriamente para uma nova tabela de precos.

2. Aplicacdo de reajustes nos contratos existentes, sendo que a tabela de precos para
novos clientes ndo é reajustada.

Como consequéncia, os 6rgdaos que optam por renovar os contratos da Infovia pagam
precos mais altos do que novos clientes. Os érgdos que ndo renovam o contrato para evitar a
aplicacdo do reajuste também sdo onerados pelo esforco administrativo adicional de fazer um
novo contrato em vez de renovar.
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Il. Avaliacao do Planejamento e Gestao dos Contratos de Redes

10. Fragilidades na demonstracao do dimensionamento da solugao

A avaliagdo do planejamento das contrata¢des da amostra demonstrou que a maioria dos
o6rgdos analisados ndo documentou adequadamente os calculos justificativos para a
guantidade de bens e servicos necessarios a contratacdo da solugdo, falhando, assim, em
vincular esses resultados as reais necessidades do érgao.

Conforme o art. 11, Inc. |, da IN SGD/ME n? 1/2019, o Estudo Técnico Preliminar deve, no
minimo, apresentar a “definicdo e especificacdo das necessidades de negdcio e tecnoldgicas,
e dos requisitos necessarios e suficientes a escolha da solucdo de TIC, contendo de forma
detalhada, motivada e justificada, inclusive quanto a forma de cdlculo, o quantitativo de bens
e servicos necessarios para a sua composicao”.

Em relacdo a memoria de cdlculo, dos oito planejamentos analisados, dois (25%) tinham
a informacdo adequada, dois (25%) a tinham de forma inadequada e quatro (50%)
apresentaram a informacao apenas parcialmente adequada. A principal falha detectada foi a
auséncia de estudos justificando o quantitativo requerido para atender as necessidades do
orgao.

Quanto a vinculacdo da quantidade estimada as necessidades dos érgaos, apenas um
planejamento de contratacdo (12,5%) apresentou a informacdo adequada, outro (12,5%)
apresentou a informagdo parcialmente adequada e seis planejamentos (75%) falharam na
vinculagao.

A inexisténcia de uma metodologia para o calculo do dimensionamento da solu¢ao pode
ser entendida como uma das causas, sendo a principal, da auséncia dos estudos justificativos
para a quantidade de bens e servigos a serem contratados. Essa situacao amplia os riscos de
uma contratagdo que ndo atende as necessidades do 6rgao ou de superestimacao, resultando
em desperdicio de recursos publicos.

Nesse contexto, o levantamento junto aos 6rgados revelou que, de 3.753 localidades
avaliadas, 666 (18%) reportaram que a velocidade dos links contratados nao atendia as suas
necessidades. Esse dado sugere que a omissdo desses estudos pode ter levado a contratagdes
inadequadas. Contudo, é essencial aprofundar a andlise para verificar se essa foi a principal
razao para os resultados observados.

11. Falta de padronizacao na divisao dos itens da contratacao e das
unidades/métricas utilizadas

A analise da amostra dos planejamentos das contrata¢des revelou que ndao ha uma
padronizacdo quanto a divisdo do objeto em itens que podem ser comparados e precificados
individualmente. Além disso, ndo existe uniformidade em relagdo as unidades/métricas
adotadas na etapa de planejamento da contratacao.

De acordo com art. 12, § 29, Inc. | da IN SGD/ME n2 1/2019, a equipe de planejamento da
contratacdo deve avaliar a viabilidade de “realizar o parcelamento da solu¢do de TIC a ser
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contratada, em tantos itens quanto se comprovarem técnica e economicamente vidveis,
justificando-se a decisdo de parcelamento ou ndo da solucdo”. Nesse mesmo sentido, de
acordo com a simula n2 247 do TCU “é obrigatdria a admissdo da adjudicacdo por item e nao
por preco global, nos editais das licitacdes para a contratacdo de obras, servicos, compras e
alienacgodes, cujo objeto seja divisivel desde que ndo haja prejuizo para o conjunto ou complexo
ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participacado
de licitantes que, embora nado dispondo de capacidade para a execugdo, fornecimento ou
aquisicao da totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades autdonomas,
devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade.”.

A realidade observada na andlise da amostra apontou falta de uniformidade na
contratacdo de links de comunicacdo de dados. Foram observados ETPs em que os itens da
contratacdao estavam agrupados, e houve contratagdao sem a divisao do objeto, mesmo
quando isso era viavel e sem justificativa para a ndo divisdo. Entre os contratos analisados
quatro estavam adequados (50%), dois estavam inadequados (25%) e os outros dois estavam
parcialmente adequados (25%).

A anadlise também mostrou que a auséncia de padroniza¢do nas unidades/métricas e a
nao utilizacao dos cédigos CATMAT e CATSER dificultaram o levantamento e a comparacgao de
itens similares. Isso demanda uma atencao especial da equipe de contratagao para distinguir
quando se esta lidando com objetos similares ou distintos. Entre os contratos avaliados
apenas dois (25%) identificaram os itens da contratagdo pelos codigos.

A causa das falhas apontadas estd relacionada principalmente ao ndo parcelamento e
precificacdo dos itens da solugcdao individualmente e a inexisténcia de orientagcdes com
padronizacdo de unidades e métricas que possam facilitar a comparac¢ao de itens similares.

Por todos esses motivos, além do potencial prejuizo econdmico pela limitagcdo na
participacdo ampla de licitantes, a auséncia de padroniza¢dao dificulta o levantamento e
comparacao de solucdes similares, afetando adversamente a pesquisa de precos e reduzindo
o numero de contratacdes que poderiam ser consideradas nesse contexto.

12. Levantamento de solug¢oes alternativas inadequado

A maior parte dos planejamentos das contratacdes dos 6rgdos analisados apresentou o
levantamento de solugdes e o comparativo entre elas. Entretanto, ao avaliar a abrangéncia do
levantamento, nenhum 6rgdo cumpriu adequadamente as exigéncias normativas para esse
tipo de procedimento.

De acordo com art. 11, Inc. Il, alineas de "a" a "j", da IN SGD/ME n? 1/2019, a andlise
comparativa de solucdes, deve considerar além do aspecto econdmico, os aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da contratacao observando:
“necessidades similares em outros 6rgaos ou entidades da Administracdo Publica e as
solucdes adotadas” e “as diferentes métricas de prestacao do servico e de pagamento”. Além
disso, o Guia de boas praticas em contratacao de solucdes de tecnologia da informacdo do
TCU, na secdo “6.3.2 Fundamentacdo da Contratacdo” orienta que seja realizado um
levantamento de mercado para identificar solugdes de Tl existentes que atendam os
requisitos estabelecidos.
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Os testes realizados evidenciaram que a maior parte dos 6rgdos (75%) levantou
adequadamente as necessidades de negdcio e tecnoldgicas, bem como os requisitos
necessarios e suficientes para auxiliar na escolha da solucdo de TIC. Além disso, a estrutura da
analise comparativa de solucdes foi adequadamente construida, com apenas um
planejamento de contratagao considerado inadequado devido a auséncia dessa analise.

No entanto, ao avaliar a abrangéncia do levantamento de solu¢des, nenhuma das oito
andlises foi considerada plenamente adequada. Duas analises (25%) foram consideradas
inadequadas por ndo atenderem aos principais requisitos normativos, e seis andlises (75%)
atenderam apenas parcialmente os requisitos que devem ser observados no levantamento e
na comparacao de solucdes.

Ao realizar o levantamento de solug¢des é essencial observar, no minimo, as solucées
adotadas por drgaos com necessidades similares, as solugdes disponiveis no mercado, a
possibilidade de aquisicdo direta ou contratagdo como servico, avaliar diferentes tipos de
solucGes em termos de especificacdo e composicao, os modelos de prestacdao de servico e
diferentes métricas de prestacao do servico e de pagamento.

A andlise também identificou que uma das causas para a limitada abrangéncia do
levantamento foi a dificuldade da equipe de contratagao em comparar solugdes com itens
similares, dada a pratica comum dos érgdos de agruparem todos os itens de uma solugdo em
um unico item para contratacdo. Tal pratica transforma solu¢bGes com varios itens similares
em solugdes distintas, dificultando também a comparacao de pregos entre os itens similares,
ja que fica disponivel apenas a estimativa de preco global da solucdo.

Outra possivel causa para a pouca abrangéncia do levantamento pode ser atribuida ao
pouco conhecimento na ferramenta de buscas do painel de compras por integrantes da
equipe de contratacdo. A equipe de auditoria observou, por exemplo, que a inclusdao de
termos muito especificos ou da descricao da solu¢dao no campo de busca pode excluir dos
resultados da pesquisa muitas contratacbes que apresentam necessidades e tecnologias
similares.

Dessa forma, a limitada abrangéncia do levantamento de solugdes, resultante das falhas
apontadas, pode elevar o risco de direcionamento na escolha da solucdo. Por outro lado, a
falta de detalhamento dos itens amplia o risco de se reduzir a concorréncia e de manipulacao
dos precos.

Essa situacdo pode culminar na selecdo de uma solucdo que nao represente a op¢do mais
vantajosa, tanto economicamente quanto qualitativamente, para a administracdo publica.

13. Analise comparativa de custos inadequada

A andlise comparativa de custos (Total Cost of Ownership — TCO) ndo foi elaborada de
forma adequada na maior parte dos estudos de planejamento de contratag¢ao analisados. O
principal problema encontrado foi a auséncia da analise.

De acordo com art. 11, Inc. lll, "a" e “b”, da IN SGD/ME n? 1/2019, a “analise comparativa
de custos, que deverd considerar apenas as solucdes técnica e funcionalmente vidveis, deve
apresentar: a) calculo dos custos totais de propriedade (TCO) por meio da obtencdo dos custos
inerentes ao ciclo de vida dos bens e servicos de cada solucdo, a exemplo dos valores de

44



aquisicdo dos ativos, insumos, garantia técnica estendida, manutencdo, migracdo e
treinamento; e b) memoadria de calculo que referencie os precos e os custos utilizados na
analise, com vistas a permitir a verificacdo da origem dos dados;”.

Na amostra de contratos analisada, seis ETPs (75%) foram considerados inadequados de
acordo com os requisitos exigidos na analise comparativa de custos. Por outro lado, apenas
dois contratos (25%) estavam em conformidade com as normas vigentes. No outro teste
realizado, relativo a meméria de calculo da andlise comparativa de custos, também ficou
evidenciada a inadequacdo da maioria das analises: cinco ETPs (62,5%) estavam inadequados,
enquanto apenas trés (37,5%) apresentaram a memoria de calculo corretamente.

Essa situacdo se deve, principalmente, a auséncia de padroniza¢do na divisdo dos itens da
contratagdo e das unidades/métricas, além da n3o utilizacdo dos cédigos Catmat e Catser,
complicando a identificacdo de solu¢des similares para uma analise comparativa de custos.

Dado esse cendrio, a auséncia da analise comparativa de custos pode acarretar um
aumento nos riscos de direcionamento na escolha da solu¢dao contratada. Isso pode resultar
em uma op¢ao que nao Seja a mais vantajosa, tanto economicamente quanto
qualitativamente, para a administragao publica.

14. Pesquisa de pregos inadequada

Observou-se que, em metade da amostra dos estudos de planejamento da contratagao
analisados, a elaboracdo da pesquisa de precos foi inadequada, ndo atendendo,
principalmente, a instrucdo processual e a amplitude da pesquisa.

Conforme art. 32 da Instrugcdo Normativa SEGES/ME n? 73/2020, “a pesquisa de precos
serd materializada em documento que contera, no minimo: | - identificagdo do agente
responsavel pela cotacdo; Il - caracterizacdo das fontes consultadas; Il - série de precos
coletados; IV - método matemadtico aplicado para a definicdo do valor estimado; e V -
justificativas para a metodologia utilizada, em especial para a desconsideracdo de valores
inexequiveis, inconsistentes e excessivamente elevados, se aplicdvel e; art. 52 da mesma
instrucdo que diz que a pesquisa de precos para fins de determinacdo do preco estimado em
processo licitatorio para a aquisicdo e contratacdo de servicos em geral serad realizada
mediante a utilizacdo dos seguintes parametros, empregados de forma combinada ou ndo:
Precos no painel de precos publicados e aquisi¢cdes similares por érgaos e entes publicos até
um ano antes a data de divulgacdo do instrumento convocatério; dados de pesquisa publicada
em midia especializada até seis meses antes a data de divulgacdo do instrumento
convocatério e; pesquisa direta com fornecedores com orcamentos considerados
compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacdo do
instrumento convocatdrio.

No mesmo sentido, o art. 20, da IN SGD/ME n2 1/2019, declara que “A estimativa de preco
da contratacdao devera ser realizada pelo Integrante Técnico com o apoio do Integrante
Administrativo para elaboracao do orgamento detalhado, composta por precos unitarios e de
acordo com a Instrugdo Normativa SEGES/ME n2 73, de 5 de agosto de 2020”.

Nos testes aplicados para avaliar a pesquisa de precos, observou-se que, em relacao a
instrugdo processual, dois ETPs (25%) estavam inadequados, quatro ETPs (50%) estavam
parcialmente adequados e apenas dois (25%) cobriam todos os requisitos dos normativos. No
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teste mais bem avaliado, verificou-se as fontes priorizadas na pesquisa de precos, e, nesse
contexto, quatro ETPs (50%) foram considerados adequados, trés ETPs (37,5%) foram
considerados parcialmente adequados, e apenas um estudo (12,5%) foi considerado
inadequado por ter se baseado somente em propostas comerciais de fornecedores. Quanto
ao teste que verificou a amplitude da pesquisa de precos, metade dos ETPs foi considerada
adequada e a outra metade, inadequada, com as principais falhas sendo a ndo utilizacdo do
painel de precos e a utilizacdo inadequada da ferramenta de busca do painel.

A possivel causa raiz dos problemas detectados é falta de uma metodologia padronizada
gue permita comparar e precificar itens individualmente. Essa lacuna pode levar a pesquisas
de precos menos abrangentes, resultando em estimativas imprecisas que ndo refletem o
melhor valor para a administracdo publica.

15. Falta de fator de redugao para acompanhar a tendéncia de queda
de preco dos servicos de comunicacao de dados

Observou-se, por meio de andlise da amostra, que os contratos adotavam indices
adequados para a correcao do valor de produtos e de servicos de TIC, a saber: o indice de
servico de telecomunicacgdes (IST) ou indice de custo de tecnologia da informacdo (ICTI). Em
que pese a IN SGD/ME n? 01/2019, em seus art. 12, inciso Xl e art.24, tornar obrigatéria a
adocao do ICTI como indice de correcdo monetdria nos servicos de Tecnologia da Informacao,
a propria natureza do objeto, a depender das circunstancias e dos acordos estabelecidos entre
as partes envolvidas, permite também classificd-lo como servico de telecomunicagao e,
portanto, adotar o IST como indice de correcao desses contratos.

Apesar da adequac¢do do indice de reajuste contratual, verificou-se a auséncia de
consideracdao de uma caracteristica peculiar dos servicos de comunicacdo de dados: as
tendéncias de diminui¢cdo de preco e de aumento de velocidades ao longo do tempo’.
Devidamente explorada, essa caracteristica poderia ser usada para obtencdao de condi¢cdes
melhores para a administracdo publica, seja pelo aumento da velocidade dos links, seja pela
reducdo do valor, se mantida a velocidade.

Os links de comunicagdo sdo bens essenciais na sociedade atual e compartilham algumas
caracteristicas com as commodities, tal como a importancia para a economia e a vida
cotidiana. Portanto, em um sentido amplo, a oferta de links de comunicagcado por si so se
tornou uma commodity, sobretudo devido a competitividade do setor. Dessa forma, é
importante considerar o cendrio peculiar de comercializagdo desses itens de conectividade.

Conforme o estudo da Gartner “Use Gartner’s Network Services Pricing Trend Data to
Negotiate a Better Deal”, de 2021, analises de contratos de redes de comunicacdo indicaram
uma variacdo de mais de 40% entre os precos mais altos e mais baixos pagos pelos mesmos
servicos, indicando uma caréncia de listagem de precos que reflitam as tarifas atuais e que
possibilitem estabelecer uma base de comparacdo. Com isso, as organizagoes
frequentemente falham ao ndo aproveitarem as tendéncias de queda dos precos de servicos

7 Referéncia: estudo da Gartner “Use Gartner’s Network Services Pricing Trend Data to Negotiate a Better
Deal”, de 2021
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de rede, deixando de obter as vantagens econémicas ao negociar novos contratos ou renovar
contratos existentes.

O estudo ainda recomenda que, quando os contratos de servico de links de comunicacdao
chegarem ao final de seu prazo ou assim que os compromissos de financeiros forem
cumpridos, as organizacdes devem emitir uma nova RFP (Request for Proposal, em portugués,
Pedido de Proposta). Alternativamente, devem solicitar cotacdes de precos competitivas em
vez de simplesmente renegociar com seu fornecedor existente. Organizacbes que
simplesmente renovam contratos sem buscar propostas competitivas podem estar perdendo
oportunidades de economia. A depender da regido, as organizacdes que exigem propostas
competitivas para servigos de links de comunicagao sao recompensadas com as maiores
economias. Essas economias muitas vezes chegam a 30% ou mais (com base em um contrato
de trés anos com declinios de pre¢o de 10% ao ano), em comparagao com a renegociagdo de
um contrato existente.

Sendo assim, é importante e desejavel que a caracteristica de tendéncia de queda do
preco de links de comunicag¢ao ao longo do tempo seja observada ndao somente por ocasidao
de renovacgao ou de nova contratacdo, mas durante toda a vigéncia do contrato, sobretudo
no momento de aplicacdo de indices de reajustes contratuais. Para isso, é necessario
estabelecer mecanismos ou praticas que tornem vidvel a adaptacao das condi¢cdes — precos
e/ou velocidades - dos servigos contratados durante a vigéncia do contrato de acordo com as
condicdes disponiveis no mercado no momento da aplicacdo de indices de reajustes.

O processo de gestdo contratual ndo ser capaz de explorar tal caracteristica e tdo somente
aplicar automaticamente os indices de reajustes pode levar ao desperdicio de recursos
publicos, podendo acarretar situagdes em que, apds 12, 24 ou mais meses, o 6rgao esteja
pagando um valor que deveria corresponder a uma velocidade superior ou que deveria ter o
valor reduzido caso mantivesse a velocidade.

16. Parte dos links de comunicac¢ao de dados contratados nao atende
as necessidades das unidades

O Sistema de Administracdo dos Recursos de Tecnologia da Informacao (Sisp), instituido
pelo Decreto n? 7.579/11, tem como responsabilidade organizar a operacgdo, o controle, a
supervisdo e a coordenacdo dos recursos de tecnologia da informa¢dao da administracao
direta, autdrquica e fundacional do Poder Executivo Federal. Entre suas finalidades, destacam-
se:

e Estimular o uso racional dos recursos de tecnologia da informacdo, no ambito do
Poder Executivo federal, visando a melhoria da qualidade e da produtividade do ciclo
da informacao.

e Assegurar ao Governo federal suporte de informacao adequado, dinamico, confidvel
e eficaz.

A SGD, como érgdo central do Sisp, é entdo responsavel por supervisionar as atividades
de planejamento, contratacdo e gestdo dos recursos de tecnologia da informacdo e
comunicacdo, por meio da promocdo da prospeccdo, do desenho e das melhorias de
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arquiteturas, metodologias, processos, aplica¢des, plataformas e bases tecnoldgicas a serem
adotadas pelos drgdos integrantes do sistema.

Os links de comunicacdo de dados desempenham um papel fundamental na tarefa de
garantir que os érgdos publicos operem de forma eficiente, transparente, segura e inovadora,
atendendo assim as necessidades dos cidadaos de maneira eficaz e responsavel.

Nesse sentido, por meio da planilha cujo preenchimento foi solicitado no questionario
aplicado aos 6rgaos do Sisp, buscou-se obter a percepcao dos érgdos em relacdo a qualidade
dos links de comunicacdo de dados contratados. Sendo assim, a analise teve o objetivo de
realizar o diagndstico da situacdo a fim de subsidiar aces estruturantes da SGD para melhoria
da conectividade dos érgaos e entidades publicos. Para tanto, os érgaos foram solicitados a
indicar se a velocidade dos links de comunicac¢do contratados atendia as suas necessidades.
As respostas obtidas representam um total de 3.753 /inks de comunicagdo de 3.271 unidades
de 67 6rgdos da Administracdao Publica federal.

O resultado obtido foi que 18% dos links de comunicagdo de dados — aproximadamente,
1 a cada 5 — ndo atendem as necessidades das unidades, conforme o Grafico 6.

Grafico 6 — Resultado da percepgao de atendimento dos links de comunicagao
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Fonte: Questionario CGU

Analisando a localizagdo desses links, observa-se, conforme o Grafico 7, que a maioria
(71%) encontra-se fora das capitais. Dessa forma, é possivel evidenciar uma diferenciagdo da
qualidade da conexao a depender da localiza¢do. Isso pode ser explicado por maior variedade
de fornecedores e oferta de servicos nas grandes cidades, em especial, nas capitais, do que
em cidades de menor porte.

Grafico 7 — Distribui¢cao dos links de comunica¢do que nao atendem entre capitais e
interior
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Em uma andlise regionalizada, é possivel verificar que a maioria dos 3.753 links de
comunicagdo encontra-se no Sudeste (30%), Norte (20%) e Nordeste (20%), conforme o
Gréfico 8.

Grafico 8 — Localizagdo dos links de comunicagao — Regiao
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Fonte: Questionario CGU

Considerando apenas os links que nao atendem, observa-se uma concentragdo absoluta
nas regides Sudeste (43%) e Nordeste (23%), conforme o Grafico 9. A Tabela 14 indica o
percentual de links que ndo atendem em relagao ao total por regido. Portanto, relativamente,
o Sudeste tem a maior proporgao de links (25%) que nao atendem a demanda dos 6rgdos e
entidades publicos.

Grafico 9 — Localizagdo dos links de comunica¢ao que ndo atendem por regiao
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Fonte: Questiondrio CGU.

Tabela 14 — Quantidade relativa dos links de comunica¢ao que nao atendem por regiao

Total de Total de links que nao Porcentagem de links que ndo

links atendem atendem
Centro-Oeste 597 60 10,1%
Nordeste 746 152 20,4%
Norte 745 80 10,7%
Sudeste 1.139 290 25,5%
Sul 526 84 16,0%
Nacional 3.753 666 17,7%

Fonte: Elaborado pela CGU

Considerando a divisdo por estados, constata-se que os estados com maiores
qguantidades de links que ndo atendem, estdo localizados no Sudeste, conforme Figura 4. Os
estados de Minas Gerais e S3o Paulo sdo, respectivamente, o primeiro e o terceiro estados
brasileiros com maior nimero de municipios, indicando a alta capilaridade dos servicos
publicos por seus territorios. O estado do Rio de Janeiro possui uma a alta concentracdo de
orgaos e entidades publicas federais.

Figura 4 — Localizagao dos links de comunicagao que nao atendem - Estado
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Fonte: Questionario CGU

Ainda considerando a distribuicdao dos links de comunicacao de dados pelos estados, mas
segmentando apenas por capitais, constata-se que a cidade do Rio de Janeiro é a que mais
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possui links que ndo atendem as necessidades dos 6rgdos, conforme a Figura 5. Foram
indicados 33 pontos, nimero bem maior do que o de qualquer outra capital.

Figura 5 — Localizagcdo dos links de comunicagdo que ndao atendem — Estado/Capital
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Fonte: Questionario CGU

Figura 6 — Localizagdo dos links de comunicagdo que ndo atendem — Estado/Fora Capital

51



~

; 23

23

24

vedfag

Fonte: Questionario CGU

As possiveis causas para a percepc¢ao de baixa qualidade dos links de comunicagao
contratados pelos 6rgaos e entidades publicas incluem os seguintes fatores:

1. Infraestrutura obsoleta: em algumas dareas, a infraestrutura de comunica¢ao pode
utilizar tecnologias obsoletas, impossibilitando o aumento da velocidade e a alta
confiabilidade da conexao.

2. Localizagdo geografica: em dreas remotas ou rurais, pode ser mais dificil e dispendioso
estabelecer infraestrutura de comunicacao de alta qualidade.

3. Falta de concorréncia: em algumas regides, pode haver falta de concorréncia entre os
provedores de servicos de Internet, o que limita as op¢Ges disponiveis para os orgaos
publicos.

Dessa forma, é importante que acdes sejam executadas com direcionamento as regides
e localidades com maior densidade de links de comunicacdo com baixa qualidade, tais como,
compras centralizadas, parcerias com empresas publicas de TIC, reunides com os principais
fornecedores privados para verificar possibilidade de melhor atendimento.

A operacdo de 6rgaos publicos com links de comunicacdo de baixa qualidade pode ter
diversos efeitos negativos, impactando tanto a eficiéncia administrativa quanto a prestacao
de servicos publicos. Alguns desses efeitos incluem:

1. Reducdo da eficiéncia operacional dos érgaos.
2. Lentid3ao ou impossibilidade na prestacao de servigos publicos ao cidadao.
3. Atrasos em transacdes e processos administrativos.
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17. Falta de referencial técnico para escolha das tecnologias de
comunicac¢ao de dados a serem contratadas em cada unidade

O MPLS (Multiprotocol Label Switching, em portugués, Comutacdo de Rotulos
Multiprotocolo) é uma tecnologia usada para construir conexdes entre redes locais
(LANs) que compdem redes de longa distancia (WANs), permitindo que varias localizages de
uma organizacdo se conectem como se estivessem em uma rede local privada, embora
possam estar geograficamente dispersas.

Usando roteadores especializados, MPLS envia pacotes ao longo de caminhos de rede
predeterminados, aprimorando a maneira de funcionamento normal da internet. Oferece
varias vantagens em termos de eficiéncia, qualidade de servico e seguranca na transmissao
de dados. Portanto, esse era o meio preferencial para conectar a sede dos érgaos publicos
com as unidades dispersas geograficamente.

Apesar de suas muitas vantagens, o MPLS também possui algumas desvantagens e
limitagGes que podem afetar a sua implementagdo em determinados contextos, das quais se
destacam:

e Custo significativamente mais alto devido a necessidade de equipamento
especializado.

e Complexidade de configuracdo e gerenciamento com necessidade de conhecimento
especializado, podendo elevar os custos de treinamento para a equipe de Tl e aumentar a
dependéncia de fornecedores especializados.

e Rigidez para alteragdes dinamicas na rede. Por exemplo, a adigdo ou a remogdo de nds
pode ser mais dificil de gerenciar com MPLS, especialmente em comparagao com tecnologias
mais flexiveis, como SD-WAN.

A medida que as empresas comecaram a usar aplicacdes Saa$S (Software as a Service, em
portugués, software como servico) e laaS (Infrastructure as a Service, em portugués,
infraestrutura como servico) em vdrias nuvens com maior frequéncia, a experiéncia de
aplicagdo do usudrio se tornou cada vez mais insatisfatoria, ja que houve aumento
consideravel de trafego da WAN. Além disso, a necessidade de se ter uma conexdo privada
entre as filiais e a unidade central se tornou menos frequente, dada a migra¢ao de servicos e
de dados para a nuvem, podendo ser acessada diretamente via links de internet e evitando o
efeito trombone (Figura 7).

Figura 7 — Efeito Trombone
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Sendo assim, em resposta as necessidades crescentes e desafios das redes empresariais
modernas, novas tecnologias foram sendo criadas. Uma dessas tecnologias é a SD-WAN que
pode ser entendida como uma grande rede que conecta LANs usando software, e nao
hardware. Dependendo das necessidades, pode conectar unidades com apenas links de
internet comuns, tornando-se uma tecnologia mais barata e mais facil de ser implementada
do que outros métodos de rede.

A tecnologia SD-WAN oferece varias vantagens para organizacdes que buscam melhorar
sua infraestrutura de rede. Entre as principais vantagens, estdo:

e Otimizagao do uso de largura de banda: permite priorizacao do trafego de dados com
base em necessidades especificas de cada unidade.

e Reducdo de custos: como utiliza conexdes de internet de banda larga, geralmente mais
acessiveis do que as conexdes dedicadas MPLS, ha economia significativa em custos de largura
de banda. Além disso, nao requer o investimento em hardwares especificos.

e Maior flexibilidade e agilidade: permite que as organizacdes adaptem suas redes
rapidamente as mudancas nas demandas de trafego e nas necessidades operacionais,
particularmente util em ambientes distribuidos e dinamicos. Além disso, a capacidade de
configurar e gerenciar a rede de forma centralizada simplifica a implantacao e a manutencao,
tornando a infraestrutura de rede mais agil e adaptavel as necessidades empresariais.

Importante ressaltar que a tecnologia SD-WAN nao exclui o uso de MPLS, que pode ser
um dos métodos de rede usados em uma SD-WAN. Porém, a adocdao de MPLS nas SD-WANs
ou WANSs hibridas precisa ser criteriosamente analisada para cenarios especificos.

Sobre o tema, estudo da Gartner de 2014 intitulado “Is MPLS Dead?” ja indicava que a
medida que as ofertas de WAN e Internet das operadoras evoluiram, os arquitetos de redes
desse tipo passaram a ter uma gama mais ampla de servicos e faixas de preco para escolher,
sendo necessario que eles revisassem as arquiteturas de WAN a fim de melhorar o
desempenho de aplicativos e recursos externos na nuvem. Na maioria dos casos, arquiteturas
hibridas de WAN (Internet e MPLS) seriam capazes de oferecer a melhor combinacdo de
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desempenho e disponibilidade. Além disso, a ado¢ao exclusiva de links de internet poderia ser
adotada em casos de uso especificos.

O estudo “SD-WAN Is Killing MPLS, So Prepare to Replace It Now” de 2018, também da
Gartner, apresentou novos dados e visdes sobre o assunto, entre os quais destacamos:

e SaaS e outros servicos em nuvem estdao descentralizando rapidamente os fluxos de
trafego de dados, tornando o MPLS ineficiente. Para contornar essa situa¢do, era
recomendado, entre outros, a implementacdo de arquiteturas de WAN hibridas, o que
implicaria uma redugao liquida no MPLS e um aumento liquido na largura de banda da internet
direta, a medida que a ado¢do do SaaS aumentasse.

e As alternativas ao MPLS variam consideravelmente em custo, desempenho e
disponibilidade. Para contornar essa situa¢do, era recomendado identificar e categorizar
todas as aplicagGes e fluxos de dados atuais na WAN e utilizar essas informacgdes para definir
politicas de fluxo de trafego a serem usadas em uma WAN hibrida baseada em SD-WAN. Além
disso, MPLS deveria ser mantido apenas em situa¢des em que o link de internet comum nao
atendesse as necessidades do érgao.

Com a finalidade de obter um diagndstico dos drgaos do Sisp quanto a utilizacdo da
tecnologia MPLS, o questionario aplicado no ambito dessa auditoria contemplou algumas
guestdes sobre o tema. As respostas fornecidas por 82 érgados do Sisp, excluindo as unidades
pertencentes ao segmento de ensino e pesquisa, atendidos, majoritariamente, pela rede
académica disponibilizada pela RNP, sdo mostradas e analisadas a seguir:

Grafico 10 — Servigos de comunica¢ao
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Fonte: Questionario CGU

Grafico 11 — Necessidade de MPLS
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Grafico 12 - SD-WAN
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Conforme pode ser observado nos Graficos 10 a 12, cerca de 48% dos érgaos pesquisados
utilizam a tecnologia MPLS. Os motivos mais apontados para utilizagao estavam relacionados,
nessa ordem, a desempenho e a seguranga. Sobre esse ponto, destaca-se que outras
tecnologias, destacando-se a SD-WAN, utilizando links de internet banda larga, pode oferecer
desempenho e seguranga semelhantes ao uso do MPLS com um custo menor.

Além disso, é importante ressaltar o potencial de uso de SD-WAN: 24% dos érgdos tém
plano de utilizar, além dos 27% dos érgaos que ja utilizam a tecnologia. Portanto, mais da
metade dos érgaos devem adotar a SD-WAN como tecnologia para conectar localidades
dispersas geograficamente.

Como possiveis causas para a baixa utilizacao da tecnologia SD-WAN, pode-se citar:

1. Falta de capacidade técnica SD-WAN para implementacdo de novas redes ou migracao
das redes existentes;
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2. Falta de mapeamento das necessidades dos drgaos, mantendo contratos e projetos ja
estabelecidos independentemente das condicdes e necessidades atuais; e

3. Falta de referencial ou padrdes para que o drgdo possa definir a necessidade dos
métodos de conexdo de acordo com o tipo de unidade (ex.: sede, regionais, agéncias): Internet
banda larga, MPLS ou Hibrido (Internet + MPLS).

Como efeitos dessa situacdo, é possivel que os orgdos estejam usando recursos para
manter infraestrutura de redes de dificeis gerenciamento e expansdo, além de custos
desnecessarios em hardware especializados.

18. Falta de referencial técnico sobre a utilizacdo de redundancia de
links para suportar a continuidade do negdcio

A IN GSI/PR N2 3, de 28 de maio de 2021, estabelece que o objetivo do processo de gestio
de continuidade de negdcios em seguranca da informacdo é minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades do
orgdo ou da entidade nessa area, além de recuperar perdas de ativos de informacdo em nivel
aceitavel, por intermédio de acbes de resposta a incidentes e recuperacao de desastres.

No contexto dessa auditoria, links de comunicacdo de dados de redundancia — expressao
doravante simplificada como links de redundancia - sdo componentes essenciais para garantir
a continuidade dos negdécios na administracdo publica, especialmente na era digital, em que
a conectividade é essencial para as operagdes a sustentam. Como exemplos da importancia
de links de redundancia, podemos citar:

e Minimizagdao de interrupgdes: se um link de rede primario falhar, os links de
redundancia garantem que as operagdes possam continuar sem interrupgdes
significativas.

e Garantia de disponibilidade: links de redundancia asseguram que a conectividade
esteja sempre disponivel. Isso é especialmente importante para unidades que operam
no regime 24/7, como servicos de salde, nas quais a interrup¢do do servico pode ter
implicagOes sérias.

e Satisfacdo do cidaddo: drgdos e entidades publicos com links de redundancia sdo
capazes de fornecer servicos mais confiaveis aos cidaddos. Dessa forma, constrdi-se a
confianga do cidad3ao e mantém a reputacdao do governo mesmo em face de falha ou
lentiddo em algum link.

Desse modo, a presente analise teve por como objetivo avaliar a existéncia de politicas
ou orientacdes por érgdos e entidades publicos quanto aos links de redundancia, bem como
analisar o cenario real na utilizacdo desses links. Os dados para subsidiar essa analise foram
coletados das respostas ao questionario aplicado aos drgdos do Sisp.

Sobre a existéncia de politicas estabelecendo a necessidade de links de redundancia e
definidas pela alta administracdo dos 6rgaos, 83% dos drgdos afirmaram ndo existirem tais
politicas, conforme Gréfico 13. Por outro lado, 66% dos 6rgaos afirmaram adotar links de
redundancia em suas sedes (Grafico 14), enquanto apenas 32% dos érgados afirmaram adota-
la nas unidades regionais (Grafico 15). De pronto, é possivel realizar as seguintes analises:
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b)

Falta de definicdo, por parte da alta administracdo dos 6rgaos e da SGD, de politicas
sobre links de redundancia: tais politicas sdo essenciais para a seguranca, a
confiabilidade e a continuidade operacional dos drgdos e entidades publicos,
preparando-os ndo apenas para enfrentar falhas de conectividade, mas também
ajudando-os a melhorar a eficiéncia operacional e a construir uma reputagao sélida
na sociedade.

Tratamento diferenciado em relacdo a sede e as unidades regionais dos 6rgdos:
considerando que o atendimento aos cidaddos se dd, sobretudo, em unidades
descentralizadas pelos estados, infere-se uma menor atencdo a garantia de
continuidade operacional dos servicos prestados diretamente aos cidaddos em

relagao aos servigos realizados nas sedes.

Grafico 13 - Politicas sobre redundancia de links de comunicagao
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Fonte: Questionario CGU

Grafico 14 — Adocao de redundancia na sede
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Grafico 15 — Adogdo de redundancia nas regionais
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Motivos para ndo contratacdo de links de redundancia nas sedes e regionais

Em relacdo a motivacdo para ndo contratar links de redundancia nas sedes, dos 28 érgaos
que indicaram ndo realiza-la (Gréfico 14), 32% afirmaram haver necessidade de redundancia
(Gréfico . Entre os principais motivos apontados para nao realiza-la, estdo: falta de politica,
alto custo e outros motivos (Grafico 17) .

Grafico 16 — Necessidade de redundancia na sede, porém nao realizada
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Grafico 17 — Motivos para nao haver redundancia de links na sede
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Em relagdo a motivagdo para ndo contratar links de redundancia nas unidades regionais,
dos 56 6rgdos que indicaram ndo a realizar (Grafico 15), apenas 25% afirmaram haver
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necessidade de redundancia (Gréfico 18|. Entre os principais motivos apontados para ndo
realiza-la, estdo: falta de politica, alto custo e outros motivos (Grafico 19).

Grafico 18 — Necessidade de redundancia nas regionais, porém nao realizada
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Grafico 19 — Motivos para ndo haver redundancia de links nas unidades regionais
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Caracteristicas a serem observadas na contratacdo de links de redundancia

Entre as caracteristicas a serem observadas na contratacdo de links de redundancia com
o objetivo de melhorar a resiliéncia da conectividade do érgdo, destaca-se a contratacao de
links de operadoras diferentes com acessos fisicos diferentes, utilizacdo de balanceamento
de carga entre os links e a elaboragao de plano de contingéncia em caso de falha em algum
dos links.

Para os érgdos que adotam links de redundancia em suas sedes, 72,2% aplicam a boa
pratica de contratar links de operadoras diferentes, conforme Grafico 20. No entanto, apenas
a diversificacdo de operadoras ndo basta, pois duas ou mais operadoras podem compartilhar
o0 mesmo acesso fisico (por exemplo: duas operadoras utilizar os mesmos postes de energia
para fixar as fibras oticas. Conforme mostrado no Grafico 21, 1 a cada 5 érgaos ndo se
atentava em verificar os caminhos dos links contratados.

Grafico 20 — A¢oOes de redundancia na sede
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Grafico 21 — Estruturas distintas de links de redundancia da sede
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Para os dérgdos que adotam links de redundancia em suas unidades regionais, 65,4%
observam a boa prética de contratar links de operadoras diferentes, conforme Grafico 22. No
entanto, aproximadamente, 1 a cada 3 drgdos nao se atentava em verificar os caminhos dos
links contratados, conforme mostrado no Grafico 23.

Grafico 22 — Ag¢des de redundancia nas regionais
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Grafico 23 — Estruturas distintas de links de redundancia das regionais
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Como possiveis causas da falta de definicdo de politicas sobre links de redundancia, por
parte da alta administracdo dos drgaos, e do tratamento diferenciado dado entre a sede e as
unidades regionais dos érgdos, pode-se citar:

1. Falta de experiéncia em Gestdo de Riscos: a falta de experiéncia em gestao de riscos

pode levar a uma subestimacdo dos riscos associados a falta de redundancia. Os 6rgdos
gue ndo tém uma cultura forte de gestdo de riscos podem ndo priorizar
adequadamente a implementacao de politicas de redundancia.

2. Complacéncia e falta de conscientizacdo: caso o érgdo nunca tenha enfrentado

problemas graves devido a falta de redundancia, a alta administracdo pode se tornar
complacente e ndo perceber a necessidade de se preparar para possiveis cendrios de
falha, ndo estando plenamente consciente da importancia de links de redundancia.

A falta de definicdo de politicas sobre links de redundancia pode acarretar varios efeitos
e impactar negativamente a eficiéncia operacional, seguranca e confiabilidade dos servicos
prestados pelos drgdos. Alguns desses possiveis efeitos incluem:

1.

2.
3.
4

Interrupg¢des operacionais nas atividades e servigos prestados pelo érgao.

Danos a reputacado e a confianga por parte dos usuarios.

Perda de produtividade.

Aumento das filas devido ao cancelamento ou lentidao no atendimento ao cidadao.

19. Falhas na aplicagao de glosas contratuais

De maneira geral, constatou-se que os modelos de gestdo dos contratos avaliados sdo
bem estruturados. Contudo, emergiram fragilidades relevantes, como a afericio de
indicadores conduzida unicamente pela contratada e a falta de documentacdo que ateste a
implantacdo das soluces.

O Modelo de Gestdo deverd ser parte integrante do Estudo Técnico Preliminar, e deve
estar de acordo com art. 18 da IN SGD/ME n? 1/2019, que determina que o modelo deve
contemplar:

| - fixacdo das rotinas de execuc¢do, com a definicdo de processos e procedimentos de fornecimento
da solucdo de TIC, envolvendo:

a) prazos, horarios de fornecimento de bens ou prestagdo dos servigos e locais de entrega, quando
aplicaveis;
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b) documentagdo minima exigida, observando modelos adotados pela contratante, padrdes de
qualidade e completude das informagdes, a exemplo de modelos de desenvolvimento de software,
relatdrios de execucdo de servigo e/ou fornecimento, controles por parte da contratada, ocorréncias
etc; e

c) papéis e responsabilidades, por parte da contratante e da contratada, quando couber;

Il - quantificacdo ou estimativa prévia do volume de servicos demandados ou quantidade de bens a
serem fornecidos, para comparagédo e controle;

Il - definicdo de mecanismos formais de comunicagdo a serem utilizados para troca de informagGes
entre a contratada e a Administra¢gdo, adotando-se preferencialmente as Ordens de Servigo ou
Fornecimento de Bens;

IV - forma de pagamento, que serd efetuado em fungdo dos resultados obtidos; e

V - elaboracgdo dos seguintes modelos de documentos, em se tratando de contratagdes de servigos de
TIC:

a) Termo de Compromisso, contendo declaragdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes no érgao ou entidade, a ser assinado pelo representante legal da contratada; e

b) Termo de Ciéncia da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no
6rgdo ou entidade, a ser assinado por todos os empregados da contratada diretamente envolvidos na
contratagao.

Além disso, o art. 19 da IN SGD/ME n? 1/2019, declara que o Modelo de Gestdo do
Contrato devera contemplar as condi¢Ges para gestao e fiscalizacao do contrato observando:
fixacdo dos critérios de aceitacdo dos servicos prestados ou bens fornecidos, abrangendo
métricas, indicadores e niveis minimos de servicos com os valores aceitaveis para os principais
elementos que compde a solucao de TIC; procedimentos de teste e inspec¢ao, para fins de
elaboracao dos Termos de Recebimento Provisério e Definitivo, conforme disposto no art. 73
da Lei n2 8.666, de 1993; fixacdo dos valores e procedimentos para retencdao ou glosa no
pagamento, sem prejuizo das sang¢des cabiveis; definicdo clara e detalhada das sangdes
administrativas, de acordo com os arts. 86, 87 e 88 da Lei n2 8.666, de 1993, juntamente com
o art. 72 da Lei n? 10.520, de 2002; e procedimentos para o pagamento, descontados os
valores oriundos da aplicacdo de eventuais glosas ou sangoes.

Nos testes para avaliar a gestdo dos contratos, cinco planejamentos (62,5%) foram
considerados adequados, enquanto trés (37,5%) foram vistos como parcialmente adequados.
Uma das maiores preocupacodes foi que a afericao dos indicadores era realizada somente pela
contratada. Em relacdo aos termos de recebimento, metade foi considerada adequada, um
guarto parcialmente adequado e outro quarto inadequado, devido a falta de detalhamento e
metodologia.

Também se examinou a previsdo de glosas e sancGes no modelo de gestdo. Apenas um
termo de referéncia (12,5% da amostra) foi considerado parcialmente inadequado, devido a
generalidade nas condi¢Bes para aplicagcdo de sanc¢des.

No tocante ao monitoramento da qualidade dos contratos, observou-se a falta de
documentos essenciais como relatérios e termos de recebimento. A falha mais critica foi a
auséncia de evidéncias do cumprimento do cronograma observada em cinco processos de
gestdo (62,5% da amostra).

Em suma, apesar de muitos contratos estarem em grande parte em conformidade com
0s normativos, ocorreram desvios notaveis no cronograma de implantacdo e na afericdao de
indicadores. Esses problemas tém sua origem na falta de um referencial técnico em que sejam
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definidos indicadores minimos para o monitoramento contratual, bem como técnicas para
apuracao desses indicadores pela equipe técnica do érgao.

Tais fragilidades ampliam os riscos de pagamentos indevidos e de inconformidades nao
corrigidas, visto que a contratada ndo sofre san¢des por suas falhas.

20. Andlise de formacdo de consdrcios e/ou subcontratacado
adequados

A avaliacdo dos contratos relacionados as redes de comunicacdo de dados revelou que
esses documentos autorizavam a subcontratagdo e/ou a formagdo de consoércios, em linha
com os regulamentos em vigor.

Segundo o art. 12, Inc. XIl, § 22 da IN SGD/ME 01/2019, é incumbéncia da equipe
responsavel pelo planejamento da contratacdo avaliar a possibilidade de:

| - realizar o parcelamento da solugdo de TIC a ser contratada, em tantos
itens quanto se comprovarem técnica e economicamente vidveis,
justificando-se a decisdo de parcelamento ou n3o da solucao; e

Il - permitir consdrcio ou subcontratacdo da solucdo de TIC, observado o
disposto nos arts. 33 e 72 da Lei n2 8.666, de 1993, respectivamente,
justificando-se a decisdo.

Por sua vez, a constituicdo de consércios deve respeitar as diretrizes estabelecidas nos
arts. 33 e 72 da Lei n2 8.666, de 1993, bem como o principio da economicidade delineado no
art. 70 da CF/1988.

Dos oito contratos avaliados, seis contratos (75%) apresentaram uma andlise apropriada
guanto a possibilidade de formacdo de consdrcio ou de subcontratacdo da solucdo de TIC,
embasando sua decisdo. Contudo, dois contratos (25%) foram considerados parcialmente
adequados devido a auséncia das justificativas.

A situacdo identificada estd em alinhamento com os regulamentos vigentes.

lll. “Informacgdes suprimidas por solicitacdo da Secretaria de
Governo Digital (SGD/MGI), classificadas sob restricao de
acesso, na forma art. 23 da Lei 12.527/2011; do Decreto n®
11.200/2022; do § 12 do art. 15 do Decreto n2 10.748/2021; do
art. 45 do Decreto n? 7.845/2012”

“Informacgdes suprimidas por solicitacdo da Secretaria de Governo Digital (SGD/MGI),
classificadas sob restricdo de acesso, na forma art. 23 da Lei 12.527/2011; do Decreto n®

11.200/2022; do § 12 do art. 15 do Decreto n? 10.748/2021; do art. 45 do Decreto n?®
7.845/2012"
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RECOMENDACOES

|. Redes Privativas de Governo

1 — Estabelecer, em articulacdo com a Casa Civil da Presidéncia da Republica, mecanismos de
governanga da RPCAPF, elaborando normativos necessarios a harmonizagao e delimitagao
das responsabilidades e competéncias dos érgdos envolvidos.

Achadon?1
Prazo: 12 meses

(Responsavel: SGD/MCOM)

2 — Elaborar, em articulagdo com a Casa Civil da Presidéncia da Republica, estudo que avalie
os cenarios de coexisténcia, incorporacao ou compartilhamento das redes privativas do
Governo Federal no Distrito Federal, considerando o atendimento ao principio da
eficiéncia e os desafios técnicos e financeiros existentes.

Achadon?1
Prazo: 12 meses

(Responsavel: SGD/MCOM)

3 — Considerando os trechos da rede da Telebras a serem utilizados para a RAAPF, em especial
os segmentos a serem implantados pela EAF, avaliar a possibilidade de utilizar a
infraestrutura existente de propriedade da SGD para nao agravar sobreposicao de
investimentos em fibras 6ticas de propriedade da Unido no Distrito Federal.

Achado n? 2
Prazo: 12 meses

(Responsavel: SGD/MCOM)

4 — Como d6rgao central do Sisp, estabelecer a organizacdao da adequada conectividade dos
6rgdos e entidades da administracdo publica federal no Distrito Federal e nos Estados
como politica publica fundamental para a implementacdo do governo digital. Essa
coordenacdo deve ocorrer mediante a implementacdo de mecanismos de liderancga,
estratégia e controle da politica publica. Para isso, a SGD deve desenhar formalmente uma
politica, mediante definicdo da fundamentacdo, modelo légico e andlise SWOT, garantindo
a aplicacdo eficiente dos recursos disponiveis, maximizando os resultados e assegurando
a coeréncia e coesdo de diversas iniciativas relacionadas no governo federal. Nesse
contexto, ressalta-se que os objetivos e iniciativas dessa politica devem ser incluidos na
Estratégia de Governo Digital para permitir o acompanhamento sistemdtico dos
resultados.

Achado n? 3
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Prazo: 12 meses

(Responsavel: SGD)

5 — Implementar processo de gerenciamento de disponibilidade e capacidade da Infovia,
avaliando a oportunidade e conveniéncia de se utilizar como boa pratica o objetivo BAIO4
do Cobit 2019, mediante a avaliagdo da situagdo atual, a previsao de necessidades futuras
baseadas nas necessidades de negdcio, planejamento para o atendimento das
necessidades de negdcio futuras e monitoramento sistematico da disponibilidade e
capacidade.

Achado n? 3
Prazo: 12 meses

(Responsavel: SGD)

6 — Instituir um processo de gestado de riscos da Infovia de forma sistematica, estruturada e
oportuna que contemple:

(a) fixacdo dos objetivos do negdcio (Infovia) para permitir a identificacdo de eventos que
potencialmente impecam sua consecucao;

(b) andlise de cada objetivo do negécio (Infovia) para a identificacao dos riscos;

(c) demais componentes do processo de gestdo de riscos estabelecidos no art. 16 IN
Conjunta MP/CGU n2 01/2016, em especial, andlise, avaliacdo e resposta aos riscos
identificados.

Achadon?5
Prazo: 12 meses

(Responsavel: SGD)

7 — Elaborar o Plano de Continuidade de Negécios da Infovia, contemplando o conteudo
definido na IN GSI/PR n2 3/2021, especialmente, os requisitos para ativacdo do plano,
definicdo de parametros para encerramento do plano e para a volta a normalidade,
roteiro formal de simulagdo de teste de funcionamento e da forma de sua aplicagao, bem
como a definicdo das areas responsaveis na SGD e no Serpro por cada atividade prevista
no Plano. O PCN deve incluir uma analise de impacto do negdcio (BIA — Business Impact
Analysis) elaborada pela SGD, além de estabelecer um processo formal para que ele seja
testado e revisado periodicamente.

Achadon?6
Prazos: 12 meses
(Responsavel: SGD)
8 — Interagir junto ao Gabinete de Seguranca Institucional (GSI) para que ele providencie a

classificacdo da Infovia como infraestrutura critica e, a partir de entdo, apoiar a SGD na
identificacdo e analise de riscos e realize acompanhamento continuo do servico.
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Achadosn25e6
Prazo: 12 meses

(Responsavel: SGD)

9 — Elaborar demonstrativo de formacao de precos, para tornar transparentes os precos
estabelecidos nos proximos Planos de Negdcio da Infovia, em que seja considerado,
especialmente:

(a) A definicdo e a justificativa de quais insumos fixos e varidveis e em que proporg¢ado
deverao ser considerados em cada tipo de servigo oferecido pela Infovia.

(b) A memoria de cdlculo do custo dos insumos assumidos pela SGD como a depreciagado
de fibras dticas, contratos de aluguel de infraestrutura da concessionaria e da
manutenc¢do da rede e remuneracao de servidores para que seja dada transparéncia
ao custo total subsidiado pela SGD para a prestacao dos servicos da Infovia.

(c) A demonstracdo do cdlculo de cada insumo em nivel de detalhe que permita o
rastreamento dos contratos firmados pelo Serpro ou SGD para aquisicdo de produtos
ou prestacao de servicos a serem utilizados na Infovia.

(d) Para os servicos em que haja faixa de valores (servicos de conexdo e servico adicional
de conexdo a internet), a demonstracdo dos custos fixos (ex.: instalacdo de roteador
no cliente, suporte técnico etc.) e dos custos varidveis que aumentam conforme a
velocidade contratada (ex.. o aumento da velocidade do cliente onera
proporcionalmente o contrato de pontos de troca de Internet pelo Serpro).

(e) A justificativa para a margem de lucro adotada, apresentando o menor valor que o
Serpro pode praticar sem incorrer em prejuizos, além de estabelecer uma margem de
lucro que torne os precos praticados compativeis com o praticado no mercado.

Achadon? 7
Prazo: 6 meses

(Responsavel: SGD)

10 — A partir do demonstrativo de formacdo de precos, elaborar um plano para reduzir as
eventuais ineficiéncias dos insumos utilizados nos servicos da Infovia de modo a tornar os
precos praticados compativeis com os de mercado. Na impossibilidade de tornar os precos
compativeis com o mercado, avaliar a oportunidade e conveniéncia de transferir a
operacdo da rede para outra empresa publica que seja mais eficiente, praticando precos
iguais ou menores aos de mercado, considerando que a infraestrutura de fibras dticas é
fornecida pela SGD.

Achadon?8
Prazo: 12 meses
(Responsavel: SGD)

11 — Elaborar metodologia para revisar anualmente o Plano de Negdcios da Infovia, de modo
a atualizd-lo quanto: (1) a adequacdo dos servicos a evolugdo tecnoldgica (ex.: evolugdo
de velocidade de internet, inclusdo de novos servi¢os), quando for o caso, e, para essas
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situacdes, o estabelecimento de um prazo maximo para que os clientes migrem para plano
de negdcios mais atual; e (2) a aplicacdo de reajuste (positivo ou negativo) sobre a tabela
de preco dos servicos da Infovia, mediante analise da composicdo de custos de cada
servigo.

Achadosn28e9
Prazo: 12 meses

(Responsavel: SGD)

Recomendacodes da Nota de Auditoria n? 01

Conforme exposto no item 4 da secdo Resultados de Exames (Negociacdo exitosa da SGD
para obter condicGes vantajosas na renovacdo do contrato para passagem de fibras dticas da
Infovia na infraestrutura da concessiondria de energia elétrica), a equipe de auditoria
encaminhou recomendacdes a Secretaria de Governo Digital (SGD) por meio da Nota de
Auditoria n2 01, de 31.03.2023 (Anexo |V deste Relatorio).

As recomendacdes expedidas nesta Nota foram discutidas com a equipe técnica da SGD,
em 27.03.2023. Em contrapartida, a SGD encaminhou respondeu em 18.04.2023, trazendo
contribuicbes aos apontamentos trazidos pela equipe de auditoria e posicionamentos acerca
das recomendacdes:

12 — Com o objetivo de verificar a razoabilidade do preco da ultima proposta comercial
apresentada:

(a) Solicitar a metodologia de cdlculo da Neoenergia para os valores cobrados para direito
de passagem de fibras dticas nos subdutos de energia.

(b) Diligenciar junto 6rgdos publicos estaduais, a exemplo da Secretaria de Seguranca
Publica do Distrito Federal, e 6rgaos publicos federais sobre os valores praticados pela
Neoenergia nos contratos de compartilhamento de infraestrutura.

Situacdo: recomendacao atendida.

13 — Considerando que o servico de compartilhamento de infraestrutura esta sendo prestado
sem contrato em vigor, caso nao seja possivel comprovar que os pre¢os da proposta
comercial sdo vantajosos, avaliar a oportunidade e conveniéncia de reduzir o prazo do
contrato para um ano com o objetivo de trazer mais elementos para a negociacao,
solicitando, opcionalmente, a arbitragem de preco por parte da Comissao de Resolucao
de Conflitos das Agéncias Reguladoras dos Setores de Energia Elétrica, Telecomunicacgdes
e Petrdleo, conforme Resolucdo Conjunta n2 2, de 27 de marco de 2001 (ANEEL, ANATEL
e ANP).

Situacao: atendida.

14 — Solicitar a Neoenergia Brasilia nova proposta comercial de compartilhamento de
infraestrutura com o objetivo de abrigar fibras éticas da Infovia Brasilia em postes e
subdutos.

Situagdo: recomendagao atendida.
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Posteriormente, em 16.06.2023, a equipe técnica da SGD enviou mensagem eletrdnica
informando avango positivo junto a Neoenergia em relagdo a Recomendagdo 2 e liberando
acesso aos autos do processo de contratagao, o qual registrava a celebracdo do contrato em
04.09.2023.

Il. Avaliacao do Planejamento e Gestao dos Contratos de Redes

15 — Elaborar Modelo de Contratagdao de Redes de Comunicag¢ao de Dados WAN para que os
orgaos e entidades do Sisp sejam orientados, no minimo, quanto a:

(a)

(b)

(c)

(d)

(e)

(f)

Calculo objetivo para definir o dimensionamento de cada localidade em que sera
implantado redes de comunicacao de dados WAN. Para isso, a SGD deve estabelecer
padrdes que levem em consideracdo as caracteristicas gerais da unidade (ex.:
quantidade de servidores publicos na unidade, volume de atendimento ao publico na
unidade, se a unidade depende do link de comunica¢ao de dados para atender o
publico externo, grau de dependéncia dos links de comunicacdo de dados para a
execucdo dos processos internos da unidade, quantidade de esta¢des de trabalho
etc.). Com esses padroes, pretende-se uniformizar os tipos de contratacdo
possibilitando futuras compras centralizadas, dar seguranca ao 6rgao sobre a
necessidade da contratacdo que serd realizada. A partir das caracteristicas da unidade,
os padrdes de links de comunicacdo de dados WAN devem estabelecer, no minimo,
velocidade, necessidade de redundancia de links de comunica¢do de dados e niveis
minimos de servico (Achado n2 10);

Forma de divisdo dos itens da contratacdo, unidades/métricas e codigos do Catser a
serem utilizados, compreendendo inclusive as redes SD-WAN que apresentam
tendéncia de crescimento nas contratacdes, a partir de padrdes a serem estabelecidos
pela SGD (Achados n? 11, 12, 13, 14);

Detalhamento das opc¢des a serem consideradas na pesquisa de solucdes similares no
Painel de Precos ou outra ferramenta publica de consulta sobre as contrataces
governamentais (Achados n? 12, 13, 14);

Referencial ou padrdes para que o érgao possa definir a necessidade dos métodos de
conexao de acordo com o tipo de unidade (ex.: sede, regionais, agéncias): Internet
banda larga, MPLS ou Hibrido (Internet + MPLS) (Achado n2 17);

Aspectos a serem considerados nas contratacdes de rede SD-WAN, considerando a
tendéncia de crescimento nas contratacdes desse tipo de tecnologia (Achado n2 17);

Referencial ou padrdes a serem observadas na contratacdo de links de redundancia
(ex.: contratacdo de links de operadoras diferentes com acessos fisicos diferentes,
utilizacdo de balanceamento de carga entre os links e a elaboracdo de plano de
contingéncia em caso de falha em algum dos links). Adicionalmente, a SGD deve incluir,
nesse guia ou normativo, a critérios a serem observados pelos 6rgaos para definir a
necessidade de redundancia de links de comunicagao para a continuidade do negécio
a partir das caracteristicas da unidade do érgdo (ex.: Sede, Regional, Agéncias ou
Postos de atendimento), em especial aquelas que dependem da rede de comunicacdo
para atendimento ao publico (Achado n2 18); e
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(g) Definicdo de indicadores minimos para a aferi¢do dos contratos e das respectivas
glosas em caso de descumprimento. No modelo, devem ser detalhadas as técnicas de
apuracdo desses indicadores pela equipe técnica do drgao, incluindo a indica¢dao de
softwares gratuitos para a realizagdo de medi¢do automatizada (Achado n2 19).

Achados n?10, 11, 12,13, 14,17, 18, 19
Prazo: 18 meses
(Responsavel SGD)

16 — Interagir junto a Central de Compras para que seja providenciada contratacdao
centralizada de links de comunicacdo, a fim de possibilitar uma maior economicidade
devido ao ganho de escala, além de mitigar riscos de duplicacdo de esforcos de
contratacgao e falta de padronizagao.

Achados n? 10, 11, 12, 13, 14, 17, 18, 19
Prazo: 18 meses
(Responsavel SGD)

17 — Criagdo de Catdlogo de Soluc¢des de TIC com condi¢Ges padronizadas para contratacao de
links de comunicacdao de dados, com inclusdo do nome da solugao, descri¢dao, niveis de
servico, Preco Maximo de Compra de Item de TIC (PMC-TIC), entre outros elementos.

Achados n?10, 11, 12, 13, 14, 17, 18, 19
(Responsavel SGD)
Prazo: 12 meses

18 — Propor dispositivos contratuais, juridica e tecnicamente vidveis, a fim de permitir que as
contratagdes de redes de comunicagao de dados:

(a) possam, durante a renovacdo, aumentar a velocidade de links de comunicac¢do de
dados sem custos ou reduzir os custos mantendo a velocidade;

(b) limitem o prazo maximo de contratacdo de links de comunicacdo de dados, caso ndo
haja a implementacdo do dispositivo contratual acima, pois caso a negociacdo com o
fornecedor para reducdo falhe, os 6rgdos podem executar uma nova contratagcdo com
os precos reduzidos ou com melhores velocidades; e

(c) tenham os indices de reajuste padronizados, considerando que parte dos contratos
utilizam o IST (indice de Servicos de Telecomunicacdes) em vez do ICTI (indice de Custo
de Tecnologia da Informacao).

Achado n? 15
Prazo: 18 meses
(Responsavel: SGD)
19 — Estabelecer iniciativa ou plano de ac¢do estruturante para a melhoria da qualidade dos

links de comunicacao de dados que atualmente ndo atendem a demanda dos érgaos e
entidades.
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Achado n? 16
Prazo: 12 meses

(Responsavel: SGD)

lll. “Informagbées suprimidas por solicitacio da Secretaria de
Governo Digital (SGD/MGI), classificadas sob restricdo de
acesso, na forma art. 23 da Lei 12.527/2011; do Decreto n®
11.200/2022; do § 12 do art. 15 do Decreto n2 10.748/2021; e
do art. 45 do Decreto n? 7.845/2012"

“Informagdes suprimidas por solicitagio da Secretaria de Governo Digital (SGD/MGI),
classificadas sob restricdo de acesso, na forma art. 23 da Lei 12.527/2011; do Decreto n?
11.200/2022; do § 12 do art. 15 do Decreto n2 10.748/2021; e do art. 45 do Decreto n2
7.845/2012".
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CONCLUSAO

Este trabalho analisou ambas as estratégias para fornecer conectividade adequada aos
orgaos e entidades: redes privativas e contratacao de redes de terceiros. Essas abordagens
devem ser consideradas complementares, e a escolha entre elas deve ser calibrada para
atender as necessidades especificas de cada 6rgao da administragcdo publica, apoiando a
administragdo publica em sua missdao de oferecer servigos eficientes, seguros e inovadores
para atender as demandas da sociedade.

Com relagdo a governanga sobre as redes privativas do poder executivo federal,
constatou-se lacunas e sobreposicdo de competéncias para a implantagdo da RPCAPF com
falta de coordenacgdo entre os responsaveis pela politica e sem considerar a necessidade dos
orgaos usuarios da rede (Achado 1). Sem uma politica publica coordenada entre os érgaos,
verificou-se a sobreposicao de investimentos na implantacdao da RPCAPF em virtude de nao
considerar a Infovia ja implantada no Distrito Federal (Achado 2).

Em relagdo as escalabilidades técnicas e financeiras da Infovia, verificou-se a falta de
planejamento para o aumento da abrangéncia de atendimento e da capacidade de trafego de
dados (Achado 3). Como fatores positivos, destacam-se o controle de obsolescéncia da
infraestrutura da Infovia adequado e a negociacdo exitosa da SGD para obter condicdes
vantajosas na renovacdo do contrato para passagem de fibras dticas da Infovia na
infraestrutura da concessionaria de energia elétrica (Achado 4).

Com relacdo a gestdo de riscos e de continuidade de negdcios, constatou-se a
inadequagao da gestao de riscos da Infovia (Achado 5) e falhas no gerenciamento de
continuidade de negdcio da Infovia (Achado 6). Consequentemente, a Infovia esta exposta a
riscos ndo mapeados que podem interrompé-la ou destrui-la, podendo causar impactos social,
econdmico, politico, internacional ou a seguranca nacional.

Em relacdo ao modelo de negédcio da Infovia, verificou-se a auséncia de rastreabilidade e
transparéncia na composicdo dos precos praticados nos servicos da Infovia (Achado 7). Assim,
ndo foi possivel determinar o nivel de lucratividade ou prejuizo do Serpro com a Infovia.
Consequentemente, o patamar de pregos pode estar onerando excessivamente os clientes ou
ndo estar cobrindo os custos da prestacao do servico.

A partir da analise comparativa com outros fornecedores, constatou-se a baixa
competividade dos precos do servico de Internet da Infovia (Achado 8). Consequentemente,
com precos praticados ndo compativeis com o mercado, a contratacdo por dispensa de
licitacdo pode ficar invidvel levando a dificuldade financeira futura para a manutencao da
Infovia.

Considerando que, em um sentido amplo, o Unico cliente da Infovia é a Unido, todos os
érgdos que contratam o servico deveriam ter um tratamento igualitario, pois a fonte dos
recursos é a mesma. Entretanto, verificou-se a falta de isonomia nos precos praticados pelo
mesmo servico dos clientes da Infovia (Achado 9).

Com relacdo a gestdo e monitoramento contratual, verificou-se fragilidades na
demonstracdo das necessidades dos 6rgdos e na pesquisa de precos. Adicionalmente,
constatou-se a falta de diretrizes sobre a redundancia de links para suportar a continuidade
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dos orgdos e entidades. Também, verificou-se a contratacdo de servicos de links de
comunicacdo de baixa qualidade.

“Informacdes suprimidas por solicitacio da Secretaria de Governo Digital (SGD/MGI),
classificadas sob restricio de acesso, na forma art. 23 da Lei 12.527/2011; do Decreto n?
11.200/2022; do § 12 do art. 15 do Decreto n? 10.748/2021; e do art. 45 do Decreto n?

7.845/2012".

As principais causas mapeadas envolvem: 1) a falta de coordenacdo entre o MCom e o
MGI para a implantacdo de politicas publicas para promover a conectividade adequada nos
orgdos e entidades da administracdo publica federal; 2) a necessidade de priorizar essa politica
na SGD.

Portanto, a governanca e gestdo das redes de comunicacao de dados para conectar os
orgdos e entidades é um dos fundamentos do governo digital. Consequentemente, essa
politica deve ser prioridade estratégica para a administracdo publica comprometida com a
exceléncia, a inovagdo e a seguranga em seus servigos e operagoes.
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ANEXOS

I. MANIFESTAGAO DA UNIDADE AUDITADA E ANALISE DA EQUIPE DE
AUDITORIA

Achadon?1

Transcrevem-se, abaixo, as manifestacbes das Unidades Auditadas sobre os elementos
apresentados no Achado 1 e sobre as recomendacdes associadas a ele no relatdrio preliminar:

Manifestacdo da SGD/MGI

“6. Assume-se como premissa que as instituicbes envolvidas compreendem e aceitam que a
SGD possui competéncias normativas de centro de governo dos recursos de tecnologia da
informagdo e comunicagdo, inclusive sobre o tema redes de comunicag¢do de dados, conforme
consignado pela CGU no relatdrio de auditoria e debatido na reunido de busca de solugéo
conjunta supramencionada.

7. Nesse sentido, a competéncia do MCOM prevista no art. 23, inciso V, da Lei n? 14.600, de
19 de junho de 2023 (rede privativa de comunicagdo da administra¢do publica federal) é
especifica e, portanto, néGo conflita ou se confunde com as atribui¢ées da SGD quanto ao tema
redes de comunicag¢do de dados do Governo federal e quanto a gestéo da Infovia Brasilia.

8. Outro exemplo que converge com esse entendimento e também mencionado no relatdrio
da CGU, é a Rede Ipé, gerida pela Rede Nacional de Ensino e Pesquisa (RNP), que atende
principalmente as instituicdes de ensino federais e ndo conflita com as competéncias da SGD.

9. Com base nesse entendimento conjunto, compreende-se que as eventuais sobreposicoes de
competéncias para a implantac¢do da RPCAPF (responsabilidade MCOM) ou para condugdo de
iniciavas gerais sobre as redes de comunicagdo de dados do Governo federal (competéncia
SGD) e sobre a Infovia Brasilia (competéncia SGD) sdo soluciondveis entre as institui¢cdes
envolvidas, bem como facilita a atuagdo conjunta delas, sempre com o intuito de racionalizar
gastos e construir um projeto adequado e eficiente para a Administracéo.”

Manifestagao do MCOM

“Estrutura institucional relacionada a implantacéo e implementacéo da RPCAPF

11. Sem prejuizo do exposto no relatdrio acerca do comparativo das atribuicées do MCOM e
MGlI, cabe tecer alguns comentdrios acerca da estrutura institucional relacionada a RPCAPF.

12. A Lei n® 14.300/2023, no inciso V do art. 23, prevé como competéncia do MCOM a "rede

nacional de comunicagdes, incluida a rede privativa de comunicacdo da administra¢do publica
federal”.
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13. Por sua vez, o Decreto n® 9.612/2018, que dispde sobre as politicas de telecomunicagées,
atribui a Telebras a responsabilidade pela implementacdo da RPCAPF (inciso | do art. 12), que
consiste na "provisdo de servigos, infraestrutura e redes de suporte @ comunica¢Go e a
transmissdo de dados" (§ 32 do art. 12). Neste ponto, cabe ressaltar que a implementagdo da
RPCAPF, prevista no referido Decreto, ndo se confunde com a implantagdo da rede, que denota
a construgdo e instalagdo da infraestrutura de telecomunicagoes.

14. O Decreto n? 9.612/2018, em seu § 72 do art. 12, também define que a RPCAPF serd
composta pelos segmentos de rede fixa e mdvel, incluida a rede satelital. Assim, considerando
o0 escopo da auditoria realizada pela CGU, todas as informagbes contidas nesta Nota
Informativa estdo relacionadas essencialmente ao segmento de rede fixa da RPCAPF.

15. A Portaria n® 1.924/2021 do MCOM, que dispde sobre as diretrizes para os certames
licitatorios das faixas de frequéncias de 700 MHz, 2,3GHz e 26GHz, definiu que a implantacéo
da RPCAPF como um dos compromissos do Edital de 5G. Nesse contexto, o Edital n® 1/2021-
SOR/SPR/CD-ANATEL (Edital do Leildo 5G) definiu que as empresas vencedoras dos lotes
referentes as subfaixas nacionais de 3,5 GHz aportassem recursos necessdrios na Entidade
Administradora da Faixa de 3,5 GHz (EAF) para implantar a RPCAPF.

16. Adicionalmente, em 2023, foi aprovada a Lei n® 14.744/2023, que prevé a contratagdo
preferencial da Telebras por érgdos publicos federais da administragdo direta e entidades da
administragdo publica indireta federal para o fornecimento de servicos de comunicagcdo
multimidia (SCM). A nova lei reforca o papel da Telebras como empresa fornecedora de
conectividade para a administracéo publica federal, permitindo maior agilidade no processo
de contratacdo da banda larga fixa pelos 6rgdos publicos federais da administragdo direta e
entidades da administracdo publica indireta federal.

Sobre a falta de planejamento e coordenacdo na implantacéo da RPCAPF em nivel mais
estratégico de centro de governo, resultando na implantacéo da RPCAPF sem o atendimento
mais amplo das necessidades dos drgdos e entidades do Governo Federal

17. Inicia-se a presente manifestacdo ressaltando as premissas balizadoras para os certames
licitatorios das faixas de radiofrequéncias de 700 MHz, 2,3 GHz, 3,5GHz e 26GHz, definidas
pelo MCOM, por meio da Portaria n® 1.924/SEI-MCOM, de 29 de janeiro de 2021:

"Art. 29 Nas licitagdes de espectro de que trata o art. 1, a Anatel deverd considerar:

(...)

VIll - estabelecimento de obrigacdo de implantacdo de uma Rede Privativa de Comunica¢do da
Administra¢éo Publica Federal, nos termos do art. 12, I, do Decreto n® 9.612/2018,de propriedade da
Unido, composta por:

a) rede mavel, limitada ao territorio do Distrito Federal, utilizando-se da faixa de radiofrequéncias de
703 MHz a 708 MHz e 758 MHz a 763 MHz para atendimento a atividades de sequran¢a publica, defesa,
servigos de socorro e emergéncia, resposta a desastres e outras atribui¢des criticas de Estado, incluindo
as realizadas por entes federados, bem como para atendimento aos orgdos publicos federais; e

b ) rede fixa para atendimento aos drgdos publicos federais, complementar a rede de governo existente.
(grifo nosso)"
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(..)

§ 82 As obrigagées dispostas nos incisos VIl e VIl do caput serdo executadas com recursos provenientes
dos certames licitatdrios das faixas de radiofrequéncias de 700 MHz, 2,3 GHz, 3,5 GHz e 26 GHz.

§ 99 As obrigagdes dispostas nos incisos VIl e VIII do caput poderdo ser executadas por meio de uma
Entidade criada para esse fim especifico, de forma a permitir a gestéo isonémica e ndo discriminatdria
dos recursos.

§ 10 Os requisitos minimos de seguranga para a rede de que trata o inciso VIl do caput, incluindo as
funcionalidades de criptografia, obedecerdo a regulamentacdo especifica, devendo ser utilizados
equipamentos projetados, desenvolvidos, fabricados ou fornecidos por empresas que observem padroes
de governanga corporativa compativeis com os exigidos no mercado aciondrio brasileiro. (grifo nosso)"

18. Com base nessas premissas balizadoras, a Anatel aprovou o Edital do 5G estabelecendo as
seguintes caracteristicas e especificagcdes para a implantacéo da RPCAPF:

"ANEXO IV-B CARACTERISTICAS E ESPECIFICAGOES DA REDE DE INFOVIAS DO PROGRAMA AMAZONIA
INTEGRADA E SUSTENTAVEL — PAIS E DA REDE PRIVATIVA DE COMUNICAGCAO DA ADMINISTRACAO
PUBLICA FEDERAL

3. A Rede Privativa de Comunicagdo da Administracdo Publica Federal, nos termos da do art. 29, Inciso
Vill e § 10 da Portaria n® 1.924 - MCOM/2021, de 29 de janeiro 2021, do Ministério das Comunicagdes,
é composta por:

3.1. Rede movel, limitada ao territdrio do Distrito Federal, utilizando-se da faixa de radiofrequéncias de
703 MHz a 708 MHz e 758 MHz a 763 MHz, ou outra faixa consignada pela Anatel, para atendimento a
atividades de seguranga publica, defesa, servigos de socorro e emergéncia, resposta a desastres e outras
atribuigdes criticas de Estado, incluindo as realizadas por entes federados, bem como para atendimento
aos orgdos publicos federais;

3.2. Rede fixa para atendimento aos drgdos publicos federais a ser instalada nos municipios de capitais
estaduais e no Distrito Federal, complementar a rede de governo existente; e

3.3. Funcionalidade de Criptografia.

(...)

5. A Rede Fixa de que trata o item 3.2 deste Anexo consiste na implantagdo de redes terrestres dpticas,
complementares a rede de governo jd existente, e deve observar os seguintes requisitos:

(...)

7. A Rede Privativa de Comunicag¢do da Administragdo Publica Federal devera utilizar a rede de governo
existente como meio de transmissdo de dados. (grifo nosso)

19. No que se refere ao desenho da politica publica, a implantagdo da RPCAPF, no segmento
de rede fixa, tem como uma de suas premissas bdsicas a complementariedade entre a nova
rede, a ser construida pela EAF com recursos oriundos do Edital do 5G, e as redes de governo
jd existentes. Verifica-se, portanto, que o modelo proposto para a implantacdo da RPCAPF esta
fundamentado na perspectiva de interconexdo com as redes de governo jd existentes, em
decorréncia do principio da complementariedade das redes.
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20. Desta forma, o MCOM, por meio da Secretaria de Telecomunicacbes (Setel), vem
trabalhando em parceria com a SGD com objetivo de levantar as informagoes para a defini¢éo
da topologia fisica da rede dptica a ser implementada nas capitais brasileiras e no Distrito
Federal. Além da troca de informagdes por meio dos canais oficiais, conforme se verifica no
Oficio n® 24943/2023/MCOM, de 30 de agosto de 2023 (11078734), a articula¢do institucional
do projeto tem sido realizada por meio de reunibes entre a Setel e a SGD, sob a coordenag¢éo
da Casa Civil da Presidéncia da Republica, de forma a assegurar que a RPCAPF esteja
totalmente alinhada com as necessidades de conectividade dos drgdos e entidades publicas
federais.

21. Neste sentido, o planejamento e a coordenagéo na implantagcdo da RPCAPF em nivel mais
estratégico de governo vém sendo realizadas pelo MCOM, conforme disposto no inciso V da
Lei n® 14.600/2023, sob a lideran¢a da Casa Civil da Presidéncia da Republica. Além da fungdo
primordial da SGD/MGI na defini¢cdo da topografia do projeto de rede, o 6rgdo tem participado
ativamente do processo de planejamento e coordenagéo na implantagcéo da RPCAPF, no
dmbito das suas competéncias legais, seja como representante dos érgdos e entidades do Sisp
quanto como gestora da Infovia, tendo colaborado em todas as reunides envolvendo a
temdtica no @mbito da Casa Civil da Presidéncia da Republica ao longo de 2023.”

Analise da equipe de auditoria

As manifestacdes da Secretaria de Governo Digital do Ministério da Gestdo e Inovagao dos
Servicos Publicos (SGD/MGI) e do Ministério das Comunicagdes ndo apresentaram
discordancias nem solicitacdes de alteragdes em relagdo ao relatério preliminar versao 2. A
equipe de auditoria entende, ainda, que as respostas das Unidades Auditadas reforcam
elementos que embasaram o achado n2 1 devido ao exposto a seguir:

O conteudo da Nota Técnica SEI n2 7759/2024/MGlI, encaminhada pela SGD, vai no sentido de
reafirmar e tomar como premissa que a aquela Unidade detém as competéncias normativas
de centro de governo para os recursos de tecnologia da informacdo e comunicacdo, inclusive
no que se refere ao tema “redes de comunicacdo de dados”. Além disso, na mesma nota
técnica, a SGD/MGI enfatizou que, em conformidade com a premissa supracitada, a
competéncia do Ministério das Comunicagdes, prevista no artigo 23, inciso V, da Lei n2 14.600,
de 19 de junho de 2023, relativa a Rede Privativa de Comunicacdo da Administracao Publica
Federal (RPCAPF), é especifica e ndo entra em conflito com as atribuicdes da SGD/MGI quanto
as redes de comunicacao de dados do governo federal e a gestdo da Infovia Brasilia,
operacionalizada pelo Serpro. Todo esse entendimento esta ancorado nos decretos
7.579/2011, que dispGe sobre o SISP, e 11.437/2023, que define a estrutura regimental do
Ministério da Gestdo e da Inovagdo em Servicos Publicos, atribuindo a SGD, entre outras
competéncias, a de gerir a infraestrutura tecnoldgica da rede compartilhada de comunicacdo
do Poder Executivo Federal (art. 24, V).

Por outro lado, o MCOM, em manifestacdo exarada por meio da Nota Informativa n@
76/2024/MCOM, destaca que a lei 14.600/2023 atribui como area de competéncia daquele
Ministério a rede nacional de comunicacGes, incluida a rede privativa de comunicacdo da
administragdo publica federal. Amesma Nota ressalta, ainda, que a lei 14.744/2023 determina
gue os servicos de comunicacdo multimidia dos 6rgdos publicos federais da administracdo
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direta e entidades da administracdo publica indireta federal sejam contratados,
preferencialmente da Telebras, a qual o decreto 9.612/2018 atribui a responsabilidade pela
implementagao da Rede Privativa de Comunicagao da Administragdo Publica Federal.

Identifica-se, entdo, pelo menos os seguintes pontos de duvida ou conflito:

1) Nao ha uma definigdo clara do conceito de “rede nacional de comunicagdes”
(lei 14.600/2023 art. 23, V);

2) Ndo ha uma distincdo igualmente objetiva entre “rede privativa de
comunicacdo da administracdo publica federal” (lei 14.600/2023 art. 23, V) e
“rede compartilhada de comunicacdo do Poder Executivo Federal” (Decreto
11.437/2023, art. 24, V);

3) A Lei 14.600/2023 atribui ao MCOM a competéncia sobre a “drea” rede
nacional de comunicagdes, enquanto as competéncias de centro de governo
da SGD estdo definidas em decretos, os quais, por sua vez, levam a Secretaria
de Governo Digital a afirmar que tem competéncia sobre o “tema" redes de
comunicac¢Oes de dados;

4) A SGD entende ter competéncias normativas de centro de governo, inclusive
sobre redes de comunicacao de dados, e afirma que a competéncia atribuida
ao MCOM pela Lei 14.600/2023, art. 23, é especifica, ndo interferindo nas
atribuicdes da Secretaria de Governo Digital relativas as redes de comunicacao
do Governo Federal e a gestao da Infovia Brasilia, operacionalizada pelo Serpro.
No entanto, a Lei 14.744/2023 determina aos érgdos e entidades da APF,
incluindo os componentes do SISP, que contratem preferencialmente a
Telebras como prestadora de seus servicos de comunicagdao multimidia,
incluindo conexao a Internet.

Dessa forma, a equipe de auditoria entende que continua necessaria uma adequacgao
normativa, que esclareca conceitos, delimite de forma clara os papéis e responsabilidades de
cada ente governamental envolvido com o tema “redes de comunica¢do de dados do Governo
Federal” e institua formalmente mecanismos de governanca sobre o assunto que viabilizem a
resolucao de conflitos de forma célere e efetiva, a tomada de decisdo agil e informada, a
otimizacdo dos recursos governamentais e o fortalecimento da cooperacao interinstitucional.

Achado n?2 2
Manifestagao da SGD/MGI

A unidade ndo se manifestou sobre o achado especificamente, mas concordou com todas as
recomendacdes sugeridas pela CGU, conforme transcrito a seguir.

“6. Assume-se como premissa que as instituicbes envolvidas compreendem e aceitam que a
SGD possui competéncias normativas de centro de governo dos recursos de tecnologia da
informagdo e comunicagdo, inclusive sobre o tema redes de comunica¢do de dados, conforme
consignado pela CGU no relatdrio de auditoria e debatido na reunido de busca de solugéo
conjunta supramencionada.
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(..)

Em face do apresentado e considerando a premissa aqui consignada, concordamos com todas
as recomendagdes exaradas na sequnda versdo do Relatdrio Preliminar — Auditoria 1344586.”

Manifestagao do MCOM

Quanto ao achado 2, o Ministério das Comunicacdes manifestou-se conforme transcrito a
seguir:

Sobre a sobreposicdo de trechos da rede da Telebras a serem implantados para o atendimento
da RPCAPF e a Infovia

22. Conforme delineado anteriormente, o relatdrio aponta a duplicidade de trechos entre a
Infovia e a rede da Telebras, que pode ser agravada com a implantagdo de novos trechos da
RPCAPF.

23. De inicio aponta-se que a sobreposi¢cdo de trechos entre a Infovia e a rede da Telebras é
uma situagdo fdtica, que reflete o desenvolvimento e a complementariedade das diferentes
redes de telecomunicagbes pertencentes a Unidio ao longo da ultima década. Desta forma, a
presente andlise tem um escopo bem delimitado no tempo e no espago que estd relacionado
exclusivamente a potencial sobreposicdo entre os novos trechos da RPCAPF, a serem
implantados pela EAF, e a atual malha de fibra dptica da Infovia.

24. O projeto de implanta¢do da RPCAPF prevé a continuidade e amplia¢do da rede privativa
de comunica¢cdo da administragdo publica federal, incluindo as redes de acesso e redes
metropolitanas, para possibilitar o atendimento de pontos de Governo com uma rede segura,
moderna e de qualidade, complementar a rede de governo existente.

25. Assim, em relagdo a topografia da nova rede, a partir das informagdes encaminhadas pela
SGD, vem se realizando a avalia¢do técnica acerca da malha de fibras dpticas da Infovia, que
contemplam aspectos como vida util das fibras Jdpticas e ativos de rede da Infovia,
disponibilidade, abrangéncia e topologia da Infovia, estimativa de trdfego dos pontos de
governo jd atendidos pela Infovia e demais orgdos publicos, entre outros. Essas avaliacbes,
além de evitar sobreposicées, buscam otimizar os investimentos na infraestrutura de
telecomunica¢des no Distrito Federal.

26. Desta forma, este Ministério vem trabalhando ativamente junto a SGD para melhor
planejar a RPCAPF para entregar uma rede segura, de qualidade e a prova de futuro.

Analise da equipe de auditoria

As unidades auditadas ndo trouxeram fatos novos que alterassem o entendimento da equipe
de auditoria em relagdo ao achado “2. Sobreposicdo de investimentos na implantacdo da
RPCAPF” e sua respectiva recomendacdo. Em que pese a manifestacdo do MCOM declarar que
a sobreposicdo é uma realidade existente, as analises da auditoria identificaram trechos que,
naquele periodo da auditoria, entre abril e agosto de 2023, ainda se encontravam em fase de
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planejamento. Essa observacao reforca a importancia de realizar um estudo para determinar
o melhor cenario para as redes existentes e a nova RPCAPF, além de implementar mecanismos
de governanca sobre as redes de comunicacdo de dados do governo federal. Tais mecanismos
deverdo promover a cooperacdo interinstitucional, com o intuito de prevenir desperdicios e
otimizar a utilizacdo dos recursos publicos, entre outros aspectos.

Achadosn?23a21
Manifestagdao da SGD/MGI

A unidade n3o se manifestou sobre os achados especificamente, mas concordou com todas
as recomendacdes sugeridas pela CGU.

“6. Assume-se como premissa que as instituicdes envolvidas compreendem e aceitam que a
SGD possui competéncias normativas de centro de governo dos recursos de tecnologia da
informacdo e comunicagao, inclusive sobre o tema redes de comunicac¢do de dados, conforme

consignado pela CGU no relatdrio de auditoria e debatido na reunido de busca de solucdo
conjunta supramencionada.

(...)

Em face do apresentado e considerando a premissa aqui consignada, concordamos com todas
as recomendacgdes exaradas na segunda versao do Relatério Preliminar - Auditoria 1344586.”

Manifesta¢ao da unidade examinada (MCOM)
N3do houve manifestacdo da unidade examinada para estes achados.
Analise da equipe de auditoria

A equipe de auditoria mantém os textos dos achados n2 3 a 21 e suas recomendagdes devido
a ndo manifestacdo das unidades auditadas em relacdo a esses achados.
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Il. DISTRIBUICAO DOS PONTOS DE ACESSO UTILIZADOS PELOS
ORGAOS E ENTIDADES DO SISP

A CGU enviou uma planilha para ser preenchida com os dados relativos as conexdes de
redes a todos os 6rgaos da administracdo publica federal direta e indireta. As respostas foram
recebidas entre os dias 01/06/2023 e 07/08/2023. Dos 255 6rgdos destinatarios da solicitacdo,
141 responderam, somando 4877 pontos de acesso.

As respostas foram declarativas e sem confirmacao de seus conteldos pela CGU. Todos
os dados, entretanto, passaram por um processo de limpeza e tratamento para reducdo de
erros, padronizagdo, selegao das varidveis e de valores validos.

Considerando que as universidades e institutos federais de educacao, ciéncia e tecnologia
(IF) dispdem da rede académica brasileira para a contratacdo, provida pela RNP (Rede
Nacional de Ensino e Pesquisa®), optou-se por ndo considerar nos quadros a seguir. As
universidades e IFs informaram que possuem 797 pontos em todo Brasil. Os estados de MG,
RS, PA, RJ, MT e BA concentram 52% desses pontos de acesso.

Considerando o exposto, a analise se da sobre os 4080 pontos restantes.

Quadro | - Quantidade de Pontos de Acesso por UF

UE Regido Pon'tos na Pont.o§ r.1os demais Total
capital municipios
SP Sudeste 70 356 426
MG Sudeste 64 334 398
RJ Sudeste 195 127 322
RS Sul 37 212 249
BA Nordeste 55 170 225
AM Norte 47 178 225
PR Sul 37 182 219
DF Centro-Oeste 212 n/a 212
MT Centro-Oeste 47 139 186
RR Norte 35 134 169
MS Centro-Oeste 38 117 155
SC Sul 33 118 151
CE Nordeste 34 111 145
PA Norte 43 102 145

8 A RNP é uma organizacido social sem fins lucrativos, ligada ao MCTI que prové conectividade a centenas de
organizagGes da drea de ensino, pesquisa e inovagdo, tanto da esfera publica quanto privada. Em acesso ao site
da Rede realizado em 18.10.2023, verifica-se que ha 1747 pontos de conexao disponibilizados, sendo 1287 em
instituicdes federais.
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UF | Regido ool | monicgion | ot
PE Nordeste 41 96 137
GO Centro-Oeste 43 69 112
RO Norte 28 63 91
MA Nordeste 22 50 72
AL Nordeste 22 46 68
ES Sudeste 26 40 66
TO Norte 18 40 58
PB Nordeste 21 29 50
AC Norte 19 28 47
RN Nordeste 22 23 45
PI Nordeste 22 15 37
AP Norte 20 17 37
SE Nordeste 23 9 32
Brasil - 1.274 2.806 4.080

Constata-se que nas cinco primeiras posicoes estdo trés estados do Sudeste, um do Sul e
um do Nordeste. Brasilia ocupa a oitava posicdo do total de pontos por unidade da federacao.
A capital do Rio de Janeiro diferencia-se das demais de porte similar e mesmo de muitas de
menor porte, apresentando uma quantidade de pontos concentrados superior a quantidade
dos demais municipios do estado (195 e 127, respectivamente). Se fossem considerados todos
os 30 municipios compdem a regido metropolitana a soma passaria a 249, superando o
Distrito Federal com 212.

82



Figura | — Quantidade de pontos na capital (esquerda) e nos demais municipios da UF

19

47

Quadro Il - Quantidade de Pontos de Acesso por Tipo de Conexao e UF
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UF Regidao Internet Link Privado
SP Sudeste 273 153
MG Sudeste 263 135
AM Norte 193 32
MT Centro-Oeste 161 25
RR Norte 155 14
BA Nordeste 154 71
RJ Sudeste 152 169
PR Sul 144 75
RS Sul 123 88
MS Centro-Oeste 107 33
CE Nordeste 104 41
PA Norte 98 47
SC Sul 83 68
PE Nordeste 81 56
DF Centro-Oeste 78 130
GO Centro-Oeste 71 41
RO Norte 69 22
MA Nordeste 48 24
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UF Regiao Internet Link Privado
TO Norte 42 16

AL Nordeste 40 18

ES Sudeste 38 28
AC Norte 34 13

PB Nordeste 31 19

AP Norte 25 12

Pl Nordeste 17 20

SE Nordeste 17 15

RN Nordeste 11 25
Brasil - 2.612 1.390

Ha uma predominancia de conexdes de Internet em relagao as do tipo Link Privado com
excecdes do Distrito Federal, Rio de Janeiro e Rio Grande do Norte.

Figura Il - Tipos de Conexao (Brasil).

Quadro lll — Quantidade de Pontos de Acesso por Tecnologia de Transmissdo e UF

Regido UF Fibra Radio Satélite Outra
Centro-Oeste | DF 200 1 1 10
Centro-Oeste | GO 84 0 0 28
Centro-Oeste | MS 64 1 3 87
Centro-Oeste | MT 68 0 6 112
Nordeste AL 46 0 0 22
Nordeste BA 163 0 0 62
Nordeste CE 117 0 2 26
Nordeste MA 35 0 1 36

84



Regidao UF Fibra Radio Satélite Outra
Nordeste PB 28 0 0 22
Nordeste PE 82 0 0 55
Nordeste Pl 30 0 0 7
Nordeste RN 25 1 1 18
Nordeste SE 22 0 0 10
Norte AC 14 0 8 25
Norte AM 35 0 31 159
Norte AP 19 0 2 16
Norte PA 59 2 5 79
Norte RO 38 1 3 49
Norte RR 13 0 9 147
Norte TO 26 0 0 32
Sudeste ES 50 0 0 16
Sudeste MG 270 0 0 128
Sudeste RJ 266 3 2 52
Sudeste SP 382 7 1 36
Sul PR 180 1 0 38
Sul RS 173 0 1 75
Sul SC 115 0 0 36
Brasil - 2.604 17 76 1.383

85



Além da predominancia da Fibra Otica em todas as unidades da federacdo, destaca-se a
presenca de conexdes via satélite em especial na regido Norte.

Figura Ill — Pontos de conexao via satélite em destaque.
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Quadro IV — Quantidade de pontos por fornecedor (10 maiores)

Razao Social Quantidade de Pontos
TELECOMUNICACOES BRASILEIRAS SA TELEBRAS 1.404
CLARO S.A. 1.364
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS | 421
(SERPRO)

Ol MOVEL S.A. - EM RECUPERACAO JUDICIAL 233
TELEFONICA BRASIL S.A. 30
ALGAR SOLUCOES EM TIC S/A 18
ACESSOLINE TELECOMUNICACOES LTDA 18
UNIFIQUE TELECOMUNICACOES S/A 12
LIGGA TELECOMUNICACOES S.A. 11
TELECOMUNICACOES BRASILIA LTDA 9

O Quadro IV demonstra o dominio de estatais nas primeiras posicdes quanto a
guantidade de pontos de acesso por fornecedor.

Quadro V - Velocidade média por UF e Tipo de Conexdo

Internet Link Privado
Regido UF Download Upload Download Upload
(Mbps) (Mbps) (Mbps) (Mbps)
Centro- DF 1.037,14 922,20 1.376,54 1.317,03
Oeste
Sudeste RJ 379,81 392,83 149,91 203,56
Centro- MT 104,32 71,31 11,30 14,12
Oeste
Sul SC 70,19 42,85 11,49 14,55
Norte TO 69,07 63,19 16,27 19,33
Norte PA 59,58 58,64 49,55 57,47
Sudeste SP 52,97 38,46 26,91 43,76
Norte AM 51,10 50,30 23,33 28,00
Norte RO 49,77 36,11 16,84 23,08
Nordeste MA | 47,62 47,42 12,61 18,43
Centro- MS 45,04 21,25 26,86 34,38
Oeste
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Internet Link Privado
Regiao UF Download Upload Download Upload

(Mbps) (Mbps) (Mbps) (Mbps)
Sudeste MG | 40,55 22,89 14,61 25,02
Norte AC 35,23 34,70 17,60 21,25
Sul RS 34,67 34,67 45,16 62,79
Norte AP 29,36 28,92 19,09 20,00
Nordeste SE 26,85 28,72 17,71 24,89
Nordeste RN 26,50 28,56 19,08 21,70
Nordeste PB 25,94 26,60 14,11 16,57
Nordeste AL 25,71 26,34 14,35 19,00
Nordeste Pl 23,91 24,91 13,37 17,00
Nordeste CE 22,70 21,82 18,05 30,19
Sudeste ES 22,62 22,62 12,72 19,57
Norte RR 22,51 22,42 16,55 24,00
Nordeste PE 22,47 21,91 24,71 42,86
Nordeste BA 22,21 22,31 13,16 17,14
Centro- GO 21,61 21,61 41,22 68,57
Oeste
Sul PR 21,46 21,46 48,68 71,68
Brasil - 101,37 89,59 171,69 224,14

Destaca-se do Quadro V novamente a semelhanga entre o Rio de Janeiro e o Distrito
Federal, onde se encontram as maiores velocidades de conexdo, seja de Internet ou Link

Privado.
Quadro VI - Quantidade de pontos por érgiao respondente (10 maiores)
Orgao Quantidade
INSS 932
SAUDE 906
IBGE 504
MTE 376
PGFN 204
AGU 135
DNIT 129
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MARINHA 119
INFRAERO 114

Figura IV — Quantidade de pontos por 6rgao respondente (10 maiores)
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Destaca-se os 6rgaos responsaveis por atendimento direto aos cidadaos e com extensa
presenca territorial como os dois que mais tém pontos de acesso.
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lll. “Informagbdes suprimidas por solicitacio da Secretaria de
Governo Digital (SGD/MGI), classificadas sob restricio de acesso, na
forma art. 23 da Lei 12.527/2011; do Decreto n2 11.200/2022; do §
12 do art. 15 do Decreto n2 10.748/2021; e do art. 45 do Decreto n?®
7.845/2012; e do Ministério das Comunicagoes, classificadas sob
restricdo de acesso, na forma do § 42 do art. 86 da Lei 13.303/2016."

“Informag0es suprimidas por solicitacdo da Secretaria de Governo Digital (SGD/MGI),
classificadas sob restricdo de acesso, na forma art. 23 da Lei 12.527/2011; do Decreto n®
11.200/2022; do § 12 do art. 15 do Decreto n2 10.748/2021; e do art. 45 do Decreto n2
7.845/2012; e do Ministério das Comunicagoes, classificadas sob restricdo de acesso, na
forma do § 42 do art. 86 da Lei 13.303/2016."
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IV. NOTA DE AUDITORIA N2 01

Titulo: Nota de Auditoria n2 01 - Auditoria 1344586 - Avalia¢dao das redes de comunicagao de
dados do governo federal
Prazo: 18/04/2023
Documento:
Senhor Secretario de Governo Digital,

No decorrer dos trabalhos de auditoria referente a acdo de controle n2
1344586, que tem como objeto avaliar os contratos de redes de comunica¢ao de dados do
governo federal, especificamente na andlise contrato com a Neoenergia para direito de
passagem de fibras oticas da Infovia Brasilia, foram verificadas falhas cujas medidas de
saneamento devem ser adotadas antes da conclusdo dos trabalhos de campo. Portanto, estdo
relacionados, a seguir, os registros elaborados pela equipe de auditoria, as providéncias
recomendadas e os prazos estabelecidos para o seu atendimento.

1. FALTA DE PARAMETROS PARA COMPROVAGCAO DA VANTAJOSIDADE DOS PRECOS
PROPOSTOS PELA NEOENERGIA

A Secretaria de Governo Digital solicitou a Neoenergia cépias de contratos recentes
para o compartilhamento de infraestrutura com o objetivo de demonstrar a que os precos da
proposta comercial sdo comumente praticados pelo fornecedor junto a érgados publicos ou
pessoas privadas, em consonancia com o Parecer n? 13175/2022/ME (SEI 28092737) de
04/10/2022 e Orienta¢do Normativa n? 17 da AGU, de 01 de abril de 2009.

Em resposta a SGD, a Neoenergia encaminhou 20 contratos em 19/10/2022 (SEl
28991079) com os mesmos valores da proposta comercial encaminhadas anteriormente (RS
12,43 por ponto de fixacdo e RS 3.891,27 por quilometro de subduto).

A SGD realizou uma contraproposta em 25/11/2022 no valor de RS 7,79 por ponto de
fixacao, considerando a média de pregos de contratos semelhantes identificados pelo site da
Anatel e os enviados pela Neoenergia (SEI 29775892 e 29775914). Apds reunido ocorrida em
02/12/2022 (SEI 30250814), a Neoenergia encaminhou a Carta n2 279/2022 (SEI 30307794)
expondo as razdes para a manutencao dos valores da proposta comercial:

o Os pregos pactuados devem assegurar a remuneragao do custo alocado a
infraestrutura compartilhada e demais custos percebidos pelo Detentor.
Nesse sentido, uma metodologia de calculo para cobrir os custos incorridos
pela concessiondria por ponto de fixacdo foi desenvolvida. O preco da
proposta comercial reflete o valor estabelecido nesse estudo, atualizado
monetariamente pelo IGPM.

o Concluimos que apesar de o preco ser livremente negociado entre as
partes, devemos oferecer as mesmas condicdes a todos os ocupantes da
infraestrutura. Logo, conforme ja apresentado, as condi¢cGes previstas no
Despacho CEB 007 e metodologia de célculo estdo vigentes para todos os
ocupantes.
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O Art. 73 da Lei Geral de Telecomunicagdes e o Art. 42 da Resolugdo Conjunta ANEEL,
ANATEL e ANP n. 001/1999 estabelecem que os agentes que exploram servicos de
telecomunicag¢des tém direito a compartilhar infraestrutura de outro agente, inclusive do
setor elétrico, a precos e condicGes justos e razoaveis. Ocorre que a concessionaria de
energia, considerado a natureza monopolista dessa atividade, dispde de natural
superioridade na negociacdo dos precos praticados para compartilhar postes e subdutos com
outras empresas privadas e 6rgdos governamentais.

Nesse sentido, em analise da negociacdo, verificou-se indicios de que a proposta
comercial pode ndo representar condicdes justas e razoaveis para o poder publico:

a. Contratos encaminhados pela concessiondria de forma ndo sequencial e que
utilizam infraestrutura menor do que a Infovia Brasilia

Em andlise aos 20 contratos encaminhados pela Neoenergia em 19/10/2022 (SEl
28991079), verificou-se que em 14 contratos o nimero de pontos de fixacdo era inferior a
estimativa da necessidade da Infovia Brasilia e em apenas um contrato havia previsao inicial
de utilizacdo de subdutos (Contrato n? 44/2022 — Telebras).

Cabe destacar também que os 20 contratos encaminhados pela Neoenergia nao sdo
sequenciais. Esse fato pode indicar a escolha deliberada da fornecedora em encaminhar
apenas contratos com o mesmo valor da proposta comercial, ocultando eventuais contratos
em vigor com pre¢os mais vantajosos:

Tabela — Contratos com objeto similar encaminhados pela Neoenergia que respaldam sua
proposta comercial de outubro/2022

29 Ontrix 50 RS 621,50
26 Sidon Global 56 RS 696,08
21 ID Telecom 85 RS 1.056,55
24 P F de Andrade 95 RS 1.180,85
22 Anploma 127 RS 1.578,61
33 JHN Telecom 128 RS 1.591,04
34 |digitais 153 RS 1.901,79
52 Multiservigos 164 RS 2.038,52
19 Freitas da Cruz 202 RS 2.510,86
17 Setorial 246 RS 3.057,78
55 Go Fast 263 RS 3.269,09
20 TL Fibra 336 RS 4.176,48
30 G7NET 339 RS 4.213,77
25 North Wave 560 RS 6.960,80
27 RM R ABS 661 RS 8.216,23
61 Global Link 723 RS 8.986,89
57 Giganet 1134 RS 14.095,62
44 TELEBRAS 1452 8958 RS 52.906,36
14 Giptelecom 1482 RS 18.421,26
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Fonte: Elaborado pela CGU a partir dos contratos encaminhados pela Neoenergia

Ademais, com excecdo da Telebrds, ndo foram encaminhados contratos com grandes
empresas de telecomunicagdes ou outros orgaos publicos que utilizam a infraestrutura da
Neoenergia, a exemplo do Governo do Distrito Federal.

b. N3do ha metodologia de calculo ou justificativa da Neoenergia para os valores
cobrados para utilizacdo de subdutos

Entre as justificativas para a manutencdo da proposta comercial, a Neoenergia afirma
na Carta n2 279/2022 (SElI 30307794) que os precos pactuados devem assegurar a
remuneracdo do custo alocado a infraestrutura compartilhada. O valor dessa remuneracao
foi fixado mediante uma metodologia de calculo para os pontos de fixacdo nos postes de
energia.

Ocorre que nao foi apresentada a metodologia de calculo para remuneracgao dos custos
com os subdutos. A importancia de verificar a composi¢dao de custos é decorrente desse item
representar 86% do valor a ser dispendido durante todo o contrato.

Causa: Dificuldade na obtencdo de precos de referéncia para comprovagao da vantajosidade
da contratagao.

Recomendacao 1: Com o objetivo de verificar a razoabilidade do prec¢o da ultima proposta
comercial apresentada:

a. Solicitar a metodologia de calculo da Neoenergia para os valores cobrados para direito
de passagem de fibras dticas nos subdutos de energia; e

b. Diligenciar junto érgaos publicos estaduais, a exemplo da Secretaria de Seguranca
Publica do Distrito Federal, e érgaos publicos federais sobre os valores praticados pela
Neoenergia nos contratos de compartilhamento de infraestrutura.

Recomendagdo 2: Considerando que o servico de compartilhamento de infraestrutura esta
sendo prestado sem contrato em vigor, caso ndo seja possivel comprovar que a razoabilidade
dos precos da proposta comercial sdo vantajosos, avaliar a oportunidade e conveniéncia de
reduzir o prazo do contrato para um ano com o objetivo de trazer mais elementos para a
negociacdo, solicitando, opcionalmente, a arbitragem de preco por parte da Comissdo de
Resolucdo de Conflitos das Agéncias Reguladoras dos Setores de Energia Elétrica,
Telecomunicagdes e Petréleo, conforme Resolucdo Conjunta n? 2, de 27 de marco de 2001
(ANEEL, ANATEL e ANP).

Prazo para atendimento: 14/04/2023

2. PROPOSTA COMERCIAL DA NEOENERGIA BRASILIA DIRECIONADA ERRONEAMENTE PARA
A SECRETARIA DE SEGURANGA PUBLICA DO DISTRITO FEDERAL

93



As Ultimas trés propostas comerciais da NEOENERGIA BRASILIA (SEI 30515002,
31125853 e 32356356), referente ao compartilhamento de infraestrutura com o objetivo de
abrigar fibras 6ticas da Infovia Brasilia em postes e dutos e anexadas no processo SEl n?
19974.101333/2019-94, foram enderecadas para a SECRETARIA DE ESTADO DE SEGURANCA
PUBLICA DO DISTRITO FEDERAL (SSP-DF). Assim, existe o risco de o fornecedor nio ter enviado
os valores corretos para a Secretaria de Governo Digital e se recusar a assinar o contrato
nesses termos.

Causa: Falta de verificacdo do destinatario da proposta comercial.

Recomendagao 3: Solicitar a Neoenergia Brasilia nova proposta comercial de
compartilhamento de infraestrutura de distribuicdo de energia direcionada para a Secretaria
de Governo Digital ou 6rgdo superior.

Prazo para atendimento: 14/04/2023

3. CONCLUSAO

A presente Nota de Auditoria apresenta riscos que podem ensejar a fixacao de pregos
ndo vantajosos no contrato de compartilhamento de infraestrutura para passagem das fibras
Oticas da Infovia Brasilia. Cabe destacar que a razoabilidade dos pregos que serdo definidos
no contrato faz parte do escopo da auditoria em curso.

Com o objetivo de minimizar a possibilidade de abuso do poder econbémico da
concessionaria de energia elétrica ao fixar os precos do contrato em questao, especialmente
diante da natureza monopolista, recomenda-se a SGD realizar diligéncias adicionais no
sentido de diminuir a assimetria de informacdes para permitir com razoavel nivel de certeza
de que os precos da proposta comercial sejam vantajosos para a administracdo publica.

A equipe de auditoria permanece a disposicdo para prestar quaisquer
esclarecimentos que se facam necessdarios.
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